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MUQADDIMA

k.unpyutei tcxnikasi va axborot tizimlarining iqtisodda,
in Is|uislulu, alogada, ilmiy tadgigotlarda, ta’limda, xizmat
k= isalisli sohasida, tijorat, moliya va inson faoliyatining boshqga
iih.ilarida goMlanilishining rivoji axborotlashtirish va, umuman,
Liiniyal rivojini bclgilovchi yo‘nalish hisoblanadi. Kompyuter
u miil .itiling qo'llanishi evaziga erishiluvchi samara axborot
r,bl.mi .In ko'lamining oshishi bilan ortib boradi. Ushbu texnikaning
**ILim-li .olial.m va koMami uning ishlashining ishonchliligi va

din |.i/1if%i0i0i 1.i'miiilash muammosini tug‘diradi.

AxImiot xavfsi/.ligi axborotning nomagbul (axborot mu-
ii. m.il>.itLiiiniit}- tcgishli subycktlari uchun) oshkor qilinishidan
(koiifidcnsialligining  buzilishidan), buzilishidan (yaxlitligining
bu/.ilishidan), sirgib chigishidan, yo‘qotilishidan, modifrkatsiyala-
iii .liulaii yoki Ibydalanuvchanlik darajasining pasayishidan hamda
nogonuniy tirajlanishidan himoyalanganligi. Ushbu hodisalaming
mwibabchisi tasodifiy ta’sirlar yoki buzg'unchining (niyati buzugning)
iil.iyin ruxsatsiz foydalanishi natijasidagi ta’sirlar bo‘lishi mumkin.

lamiyalning jadal sur’atlarda axborotlashtirilishi sababli
.inliuiul viivlsi/ligi nuiummosi nihoyatda dolzarb va doimo shunday
bo'llb goladi.

kitobmng birinchi bobida axborot xavfsizligi tushunchasi va
lining va/.ifalari bayou etilgan. Milliy xavfsizlik tushunchasiga ta’rif
berilib, uning tashkil etuvchilari batafsil yoritilgan. Axborot
xavfsizligini ta’minlashning asosiy vazifalari keltirilib, shaxsning,
jainiyatning va davlatning axborot muhitidagi manfaatlari bayon
etilgan. Xavfsizlik siyosati, axborot xavfsizligi arxitekturasi va
slrategiyasi va ular orasidagi bog‘liglik masalalari ham ushbu
bobdan o'rin olgan.

Kitobning ikkinchi bobi axborot xavfsizligiga bo‘ladigan
tahdidlar, hujumlar va zaifliklarga bag‘ishlangan. Axborot xavfsiz-
ligiga tahdidlar va zaifliklari tahlil etilib, ulaming aktivlarga zarar
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yetkaza olishlari uchun birlashishlari lozimligi misollar yordamida
ko‘rsatilgan. Axborotning maxfiyligini, yaxlitligini va foyda-
lanuvchanligini buzish usullariga alohida e’tibor berilgan.

Kitobning uchinchi bobi axborot kommunikatsiya tizimlarida
axborot xavfsizligini ta’minlash, boshgarish sohasiga oid xalgaro va
milliy me‘yoriy-huquqiy bazaga bag'ishlangan. Davlat va xususiy
korxona hamda tashkilotlarda mavjud axborot kommunikatsiya
tizmlarida axborot xavfsizligini ta’minlashda go’llaniladigan
me’yoriy huquqiy hujjatlar ko’rib chigilgan.

Kitobning to‘rtinchi bobi xavfsizlik modellari - diskretsion,
mandatli va rolli modellarga bag‘ishlangan. Diskretsion modellarda
foydalanishni boshqgarish foydalanuvchilarga ma’lum obyektlar
ustida ma’lum amallami bajarish vakolatini berish yo’li bilan
amalga oshirilishi, mandatli modellaming foydalanishni xufiya
holda - tizimning barcha subyekt va obyektlariga xavfsizlik
sathlarini belgilash orgali boshqarishi, rolli modelning xavfsiz-
likning tatbiqgiy siyosatini akslantirishi batafsil bayon etilgan.

Kitobning beshinchi bobi axborotni kriptografik himoyalash
usullari va vositalariga bag’ishlangan boiib, uzatiladigan ma’lumot-
lami himoyalashda qo’llaniladigan simmetrik shifrlash tizimlarining
strukturasi, algoritmlari va ular uchun foydalaniladigan kalitlami
tagsimlash sxemalari keltirilgan. Asimmetrik shifrash tizimlariga
oid kriptografik o’zgartirish sxemalari va shifrlash algoritmlarining
matematik asoslari hagida so’z yuritilib, asimmetrik algoritmlar
misol tarigasida keltirilgan. Elektron ragamli imzolami shakllan-
tirish va hagiqiyligini tasdiglash jarayonlarini tashkil etuvchi
algoritmlar tavsiflangan, rivojlangan davlatlaming elektron ragamli
imzolari hagidagi standartlari keltirib o’tilgan. Undan tashqgari ushbu
bobda kriptografiyaning steganografik usullari, ulaming turlari va
texnologiyalari hagida gisgacha to’xtalib o’tilgan. Ushbu bobdan
kriptografik algoritmlami tahlillash usullari va vositalari ham o’rin
olgan.

Kitobning oltinchi bobida tizimning foydalanuvchilar bilan
0’zaro alogasidagi asosiy jarayonlar - foydalanuvchi harakatini
autentifikatsiyalash, avtorizatsiyalash va ma’murlash, bir va ko’p
martali parollar hamda ragamli sertifikatlar asosidagi autentifi-
katsiyalash xususiyatlarining tahlili o’rin olgan. Foydalanuvchini



identifikatsiyalash va autentifikatsiyalashning namunaviy sxemalari
keltirilgan. Simmetrik va asimmetrik kriptoalgoritmlarga asoslangan
gat’iy autentifikatsiyalashga alohida e’tibor berilib, jumladan,
Kerberos protokoli muhokama etilgan. Ushbu bobdan biometrik
ulentifikatsiyalash va autentifikatsiyalash vositalarining tavsifi ham
o°‘rin olgan.

Kitobning yettinchi bobi kompyuter viruslari va zararkunanda
dasturlar bilan kurashish mexanizmlariga bag‘ishlangan. Kompyuter
viruslarining tasnifi keltirilib, virus hayot sikli bosgichlari tahlil-
langan, viruslar va boshga zarar keltiruvchi dasturlaming asosiy
targalish kanallari ko'rilgan. Virusga garshi dasturlaming asosiylari
muhokama etilib, himoyaning profilaktik choralari yoritilgan.
Virusga garshi himoya tizimini qurishdagi asosiy bosqichlar batafsil
bayon etilgan.

Kitobning sakkizinchi bobi axborotni himoyalashda tarmoqg-
lararo ckianlarning oTniga bag’ishlangan. Tarmogqlararo ekranlar-
ning lunksiyalari tahlili, ularning OS1 modelining sathlarida ishlashi
bo'yicha, xususiyatlari muhokama etilgan. Tarmoglararo ekranlar
asosidagi tarmoq himoyasining sxemalari keltirilgan.

Kitobning to'qgizinchi bobi operatsion tizim xavfsizligini
ta’minlash muammolariga bag'ishlangan boiib, himoyalangan
operatsion tizim tushunchasi, himoyalangan operatsion tizimni
yaratishdagi yondashishlar va himoyalashning ma’muriy choralari
bayon etilgan. Operatsion tizimni himoyalash gismtizimining asosiy
limksiynlnri hanula axborotni himoyalashda dasturiy ilovalaming
go'llanilishi musalalariga alohida e’tibor berilgan.

Kitobning o’ninchi bobi axborot sirgib chigish kanallariga
bag’ishlangan bo’lib, axborot sirgib chigadigan texnik kanallar va
ularning tasnifi keltirilgan. Axborot sirgib chigadigan radioelektron,
akustik, optik, moddiy kanallarning axborot eltuvchilari, infor-
mativligi, davriyligi va strukturalari yoritilgan. Axborot sirgib
chigadigan texnik kanallami aniqlash usullari va vositalari bayon
etilgan. Ushbu bobdan obyektlami injener himoyalash va texnik
go’riglash masalalari ham o‘rin olgan.

llovalarda axborotni himoyalashning dasturiy vositalarini
yaratish namunalari va atamalaming o‘zbek, rus, ingliz tillaridagi
izohli lug“ati keltirilgan.
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I BOB. AXBOROT XAVFSIZLIGI TUSHUNCHASI VA
UNING VAZIFALARI

1.1. Milliy xavfsizlik tushunchasi

Hozirda 29-avgust 1997-yili gabul gilingan “0 ‘zbekiston Res-
publikasining milliy xavfsizligi konsepsiyasini tasdiglash to‘g‘-
risida” gonuni amalda. Ushbu gonunga asoslanib, milliy xavfsizlik
tushunchasiga quyidagicha ta’rif berish mumkin.

0 ‘zbekiston Respublikasining milliy xavfsizligi deganda
0 ‘zbekiston Respublikasining suverenitetini ifodalovchi va hoki-
miyatning yagona manbai hisoblanuvchi ko‘p millatli xalgining
xavfsizligi tushuniladi.

Milliy xavfsizlikning, shartli ravishda, quyidagi tashkil
etuvchilarini ko‘rsatish mumkin:

- iqtisodiy xavfsizlik;

- ichki siyosiy xavfsizlik;

- ijtimoiy xavfsizlik;

- ma’naviy xavfsizlik;

- xalqgaro xavfsizlik;

- axborot xavfsizligi;

- harbiy xavfsizlik;

- chegaraviy xavfsizlik;

- ekologik xavfsizlik.

Iqtisodiy xavfsizlik - shaxs, jamiyat va davlatning iqtisodiy
sohadagi hayotiy muhim manfaatlarining ichki va tashqi
tahdidlardan himoyalanganligi. Igtisodiy xavfsizlikka binoan xalq
0°‘zining iqtisodiy rivojlanish yo‘llari va shakllarini tashqgaridan
aralashishsiz va bosimsiz mustaqil ravishda aniglay oladi.

Ichki siyosiy xavfsizlik - hokimiyat institutlarining barqgarorligi
va samaradorligi, hokimiyat tuzilmalarining siyosiy jarayonlami
nazoratlash qobiliyati, aksariyat fugarolar tomonidan madadlashga
erishish, jamiyatda siyosiy barqgarorlikni ta’minlovchi, samarali
faoliyat yurituvchi nodavlat siyosiy institutlaming mavjudligi bilan
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- ii.ikuihnadi. Ichki siyosiy xavfsizlikka binoan siyosiy muno-
Jdiliatlm sohasida garama-qgarshilik, siyosiy ekstremizrnning omma-
viv ins olislii, hokimiyat bilan xalg orasida qarama-qarshilik
Im'Iniaydi 1 ugarolaming siyosiy ongi holati va jamiyatning siyosiy
ni.i<lLitu>.iti jamiyatning xavfsiz siyosiy rivojiga jiddiy ta’sir
kn'iNittadi.

I/timoiy xavfsizlik - shaxs, oila va jamiyatning hayotiy muhim
manlaatlarining ichki va tashqi tahdidlardan himoyalanganligi.
ljlnnoiy xavfsizlikning obyekti - milliy va ijtimoiy siyosat tomo-
iiulan tartibga solinuvchi xalq turmushi sifati va darajasini
la'minlovchi ijtimoiy tizimning barcha asosiy elementlari. Ijtimoiy
nvojlanish strategiyasi, ulaming uzoqligiga, kambag‘allik dara-
insiga, tunnush darajasidagi mintagaviy mutanosibligiga, ta’lim va
sog'ligni saqlash sifatiga, jamiyatdagi ma’naviyat va madaniyatning
umumiy darajasiga va nihoyat, demografik muammolariga ta’siri
ma’lum.

Ma'naviy xavfsizlik - bugungi kunda inson ma’naviyatiga
garshi yo‘naltirilgan, bir garashda arzimas bo‘lib tuyuladigan
kichkina xabar ham axborot olamidagi globallashuv shiddatidan
kuch olib, ko‘zga ko‘rinmaydigan, lekin zararini hech narsa bilan
goplab bo‘lmaydigan ulkan ziyon yetkazishi mumkin. Aynigsa,
ommaviy madaniyat degan nigob ostida ahlogiy buzuglik va
/o ‘ravonlik, individualizm, egotsentrizm g‘oyalarini targatish, kerak
bo‘lsa, shuning hisobidan boylik orttirish, boshqga xalglaming necha
ming vyillik an’ana va gadriyatlarini, turmush tarzining ma’naviy
negizlariga bepisandlik, ulami qo‘porishga qaratilgan xatarli
tahdidlar odamni tashvishga solmay go‘ymaydi. Hozirgi vaqtda
axlogsizlikni madaniyat deb bilish va aksincha, asl ma’naviy
gadriyatlami mensimasdan, eskilik sargiti deb garash bilan bog’lig
holatlar bugungi taragqgiyotga, inson hayoti, oila mugaddasligi va
yoshlar tarbiyasiga katta xavf solmoqda va ko’pchilik butun jahonda
bamisoli balo-gazodek targalib borayotgan bunday xurujlarga garshi
kurashish nagadar muhim ekanini anglab olmogda.

Xalqgaro xavfsizlik - xalgaro munosabatlar nazariyasida xalgaro
xavfsizlik deganda dunyo hamjamiyatining barqarorligini
ta’minlovchi xalgaro munosabatlar holati tushuniladi. Boshgacha
aytganda, xalgaro xavfsizlik - xalgaro munosabatlar subyektlariga
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urush xavfl yoki suvcrcn hayotiga va mustaqil rivojiga tashgaridan
boshga tajovuz xavfi bo'lmagan holat. BMT Nizomiga binoan,
hozirda xalgaro tinchlikni saglashga asosiy javobgar sifatida
Xavfsizlik Kengashi belgilangan. Faqgat aynan ushbu Kengash
agressorga nisbatan sanksiya go‘llash huquqgiga ega.

Axborot xavfsizligi - mamlakat madaniy mulkining, xofjalik
subyektlari va fugarolar intellektual mulkining, davlat va kasbiy
sirga ega maxsus ma’lumotlaming ishonchli himoyalanganligi
holati.

Harbiy xavfsizlik - harbiy siyosat 0 ‘zbekiston Respublikasi
harbiy doktrinasida ishlab chigilgan nizomlarga asosan yuritiladi.
Harbiy doktrina - 0 ‘zbekiston Respublikasining harbiy xavfsiz-
ligining harbiy-siyosiy, harbiy-strategik va harbiy-igtisodiy asosla-
rini belgilovchi rasmiy garashlar majmui. Harbiy doktrinaning hu-
qugiy asosini 0 ‘zbekiston Respublikasi Konstitutsiyasi, qonunlar
hamda harbiy xavfsizlikni ta’minlash sohasidagi O ‘zbekiston Res-
publikasining xalgaro shartnomalari tashkil etadi. 0 ‘zbekiston
Respublikasining harbiy xavfsizligini ta’minlashga rahbarlik Qurolli
Kuchlaming Oliy Bosh go‘mondoni hisoblanuvchi 0 ‘zbekiston
Respublikasi Prezidenti tomonidan amalga oshiriladi.

Chegaraviy xavfsizlik - 0 ‘zbekiston Respublikasi davlat
chegarasi va chegara oldi hududlarining himoyalanganlik holati.
Chegaraviy xavfsizlik shaxs, jamiyat va davlat xavfsizligining juda
muhim tashkil etuvchilaridan biri hisoblanadi, chunki davlat
bargarorligi uning chegaralarining xavfsizligi bilan uzviy bog*-
langan. Chegara xavfsizligini ta’minlash zaruriyati davlat chegarasi
va chegara oldi hududlarda yuzaga kelgan tahdidlar tizimiga
asoslangan.

Ekologik xavfsizlik. Sivilizatsiyaning atrof- muhitga faol ta’si-
ri natijasida uning ifloslanishi yildan-yilga oshib bormoqgda. Ushbu
salbiy ta’sir aynigsa ekologik halokat joylarda, mineral resurslardan
va ishlab chigarishning zararli chigindilaridan ogilona foydala-
nilmaydigan joylarda kuchli bo“ladi.



Nazorat savollari:

1 Milliy xavfsizlik tushunchasi nima?

2 Milliy xavfsizlikni shartli ravishda tashkil etuvchilarini
Niituib N'ting.

\ Ma’naviy xavfsizlikning ogibatlarini tushuntirib bering.

4 Xalgaro xavfsizligini jahon sivilizatsiyasida tutgan o‘rni?

5. Axborot xavfsizligining mohiyati nima?

1.2. Axborot xavfsizligini ta’minlashning asosiy vazifalari va
darajalari

Axborot xavfsizligini ta’minlash muntazam va kompleks
xarakterga ega ko‘p qirrali faoliyatni amalga oshirishni ko‘zda
tutadi. Uni amalga oshirishda axborot xavfsizligidan manfaatdor
taraflar oldiga qo‘yiladigan vazifalarga alohida e’tibor berish zarur.
Ushbu turli-tuman vazifalami bir necha quyidagi asosiy guruhlarga
ajratish mumkin:

1) axborotdan foydalnishni taminlash, ya’ni magbul vaqt
mobaynida axborot xizmatini olish hamda axborotni olishda
ruxsatsiz taqiqlashni bartaraf etish;

2) axborot yaxlitliligini ta minlash, ya’ni axborotning ruxsat-
siz modifikatsiyalanishini yoki buzilishini bartaraf etish;

3) axborot konfidensialligini taminlash, ya’ni axborotdan
ruxsatsiz tanishishni bartaraf etish.

Odatda, bir-biridan axborot xavfsizligining huqugiy, texnik,
moliyaviy, tashkiliy va boshga resursli ta’minoti bilan farglanuvchi
axborot xavfsizligi subyektlarining quyidagi to’rtta kategoriyasi
ajratiladi:

- butun bir davlat;

- davlat tashkilotlari;

- tijorat tuzilmalari;

- alohida fuqarolar.

Yuqgorida Kkeltirilgan axborot xavfsizligini ta’minlashdagi
asosiy vazifalar gamrab olgan quyidagi keng spektrli masalalami
ko‘rib chigish joiz hisoblanadi:

- konfidensiallik;



- yaxlitlik;

- identifikatsiya;

- autentifikatsiya;

- vakolat berish;

- foydalanishni nazoratlash;

- mulklik huquqi;

- sertifikatsiya;

- imzo;

- voz kechmaslik;

- sanasini yozish;

- olganligiga tilxat berish;

- bekor qilish;

- anonimlik.

Axborotning konfidensialligi - himoyaning eng kerakli
vazifalaridan biri. Har bir insonda yoki tashkilotda shunday hujjatlar
borki, ulaming jamoa mulkiga aylanmasligi ta’minlanishi shart.
Bunday hujjatlami saglashda qog‘oz, fotoplyonka ishlatilsa, konfi-
densiallik ma’muriy usullar yordamida amalga oshiriladi. Ammo
axborot kompyuterda ishlanib, ochig aloga kanali orgali uzatilsa,
ma’muriy usullar ojizlik giladi va yordamga axborot xavfsizligini
ta’minlash usullari keladi. Konfidensiallikni ta’minlash masalasiga
binoan ma’lumotlar shunday ko‘rinishda uzatiladiki, hatto niyati
buzuq eltuvchidan yoki uzatish muhitidan foydalana olganida ham
himoyalangan ma’lumotlami ololmaydi.

Axborotning yaxlitligi. Ma’lumotlar, ishlanishi va aloga kanali
bo‘yicha uzatilishi jarayonida, tasodifan yoki atayin buzilishi
mumkin. Axborot eltuvchida saglanadigan joyidayoq buzilishi
mumkin. Yaxlitlikni ta’minlashga (yaxlitlikni nazoratlashga) binoan
ma’lumotlar saglanishi va uzatilishi jarayonida modifikatsiya-
lanmaganligini tasdiglash yoki ma’lumotlar buzilganligini aniglash
talab etiladi. Boshgacha aytganda, ma’lumotlaming har ganday
0°‘zgarishi sezilmasdan golmasligi zarur.

Identifikatsiya foydalanuvchini gandaydir noyob identifikator
bilan aynanligini tasdiglash uchun kerak. Undan so‘ng identi-
fikatorga yuklangan barcha harakatlarga ushbu identifikator
biriktirilgan foydalanuvchi javobgar hisoblanadi.
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Autentifikatsiya identifikatsiyaga zaruriy go‘shimcha hisob-
lanadi va identifikatomi taqdim etgan foydalanuvchining hagiqiy-
ligini (autentligini) tasdiglashga mo‘ljallangan. Anonim bo‘lmagan
foydalanuvchi autentifikatsiyadan muvaffagiyatli o‘tgandagina ish-
lash imkoniyatiga ega bo‘lishi shart.

Vakolat berishga binoan birorta ham foydalanuvchi auten-
tillkatsiyadan muvaffagiyatli o‘tmagunicha tizimdan foydalan-
masligi va birorta ham foydalanuvchi, agar u maxsus ruxsatnoma
bilan vakolatga ega boimasa, rusurslardan foydalanmasligi shart.

Foydalanishni nazoratlash kompleks tushuncha hisoblanadi va
resurslardan foydalanishni cheklashga mo‘ljallangan usullar va
vositalami anglatadi.

Mulklik huqugi foydalanuvchiga gandaydir resurslardan foyda-
lanishga gonuniy huqugni va u istasa, ushbu resursni boshga
foydalanuvchiga o‘tkazish imkoniyatini tagdim etishga mo‘ljal-
langan. Mulklik huquqi odatda foydalanishni nazoratlash tizimining
tarkibiy gismi hisoblanadi.

Sertifikatsiya - foydalanuvchi ishonadigan taraf tomonidan
gandaydir faktni tasdiglash jarayoni. Ko‘pincha sertifikatsiya ochiq
kalitning muayyan foydalanuvchiga yoki shirkatga tegishli ekan-
ligini tasdiglashda ishlatiladi, chunki ochiq Kkalitlar infrastruk-
turasidan fagat sertifikatsiya tizimining mavjudligida samarali
foydalanish mumkin. Sertifikatlar foydalanuvchilar so‘rovi bo‘yicha
maxsus vakolatli tashkilot - sertifikatsiya markazi tomonidan,
ma’lum shartlar bajarilganida beriladi.

Imzo hujjat gabul giluvchiga ushbu hujjatning aynan uzatuvchi
tomonidan imzolanganligini isbotlashga imkon beradi. Bunda
imzoni boshga hujjatga o‘tkazish va uzatuvchi o‘zining imzosidan
voz kechishi mumkin emas. Hujjatning har ganday o ‘zgarishi imzo-
ning buzilishiga sabab bo‘ladi va har ganday foydalanuvchi
mustaqil tarzda imzoning haqiqiyligini tekshirishi mumkin.

Voz kechmaslik axborot almashish sxemasining xususiyati
hisoblanadi. Unga binoan xabar qabul qiluvchining uchinchi
tarafning xabar uzatuvchining kimligini tekshirishga jalb qilishi
gobiliyatiga ega ekanligining isboti mavjud. Boshaacha aytganda,
xabami uzatuvchi mualliflikdan voz kechish imkoniyatiga ega emas.
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Sanasini yozish ko'pincha imzo bilan birgalikda ishlatiladi va
hujjat imzolangan onni qaydlaydi. Bu bitta hujjat bir necha
foydalanuvchilar tomonidan imzolanganda, birinchilikni isbot
gilishda foydali hisoblanadi, chunki har bir foydalanuvchi hujjat
muallifligiga da’vo giladi. Undan tashgari, sanasini yozish muddatli
sertifikatlarda keng go‘llaniladi.

Olganligiga tilxat berish qgabul giluvchidan uzatuvchiga
uzatiladi va uzatuvchi tomonidan uzatilgan axborot gabul giluvchiga
tilxatda  ko‘rsatilgan ondan kechikmasdan yetkazganligini
isbotlashda ishlatilishi mumkin.

Bekor qilish - sertifikatlar, vakolatlar va imzolar ta’sir kuchini
bekor gilish. Agar axborot almashishda ishtirok etuvchi yoki unga
tegishli kalitlar va sertifikatlar obro‘sizlansa, ushbu foydalanuvchini
resurslardan foydalanishga yo‘l qo‘ymaslik va mos sertifikatlarga
ishonmaslik zarur, chunki bu sertifikatlardan niyati buzuq
foydalanishi mumkin. Bekor qilish muolajasi sertifikatsiya
markaziga nisbatan ham go‘llanishi mumkin.

Anonimlik kamdan-kam uchraydi. Hukumatlar va shirkatlar
uchun foydalanuvchining axborot muhitida gandaydir harakatla-
rining anonim bo‘lib qolishligi foyda bermaydi. Shu sababli
anonimlikni ta’minlovchi loyihalar kamdan-kam uchraydi va odatda
uzoq yashamaydi. Zero kommunikatsiya vositalari ko*pincha u yoki
bu xabaming uzatilishi marshrutini va demak, uzatuvchini
aniglashga imkon beradi.

Yugorida keltirilgan vazifalar mavjud axborot dunyosi ehti-
yojiga asosan tavsiflangan. Vaqt o‘tishi bilan ba’zi vazifalar o‘z dol-
zarbligini yo‘qotishi va aksincha, yechimini kutuvchi yangi vazi-
falar paydo bo“lishi mumkin.

Sivilizatsiya rivojining zamonaviy bosgichida axborot nafagat
jamiyat va davlat institutlari faoliyatida, balki har bir shaxs hayotida
hal giluvchi rolni o‘ynaydi.

Shaxsning axborot muhitidagi manfaatlari inson va fugaroning
axborotdan foydalanishdagi konstitutsiyaviy huquglarining amalga
oshirilishini, gonun tagiglamagan faoliyatni, fizik, ma’naviy va
intellektual rivojini hamda shaxsiy xavfsizligini ta’minlashni ko‘zda
tutadi.



Jamiyatning axborot muhitidagi manfaatlari ushbu muhitda
shaxs manfaatlarini ta’minlashni, demokratiyani mustahkamlashni,
huqugiy ijtimoiy davlatni yaratishni, jamiyat inoqligiga erishish va
uni madadlashni, mamlakatning ma’naviy yangilanishini ko‘zda
tutadi.

Davlatning axborot muhitidagi manfaatlari inson va fuqa-
roning axborot olishidagi konstitutsiyaviy huquq va erkinligini ta’-
minlashni, olingan axborotdan konstitutsiyaviy tuzumning mustah-
kamligini, davlat suvereniteti va hududiy vyaxlitligini, siyosiy,
igtisodiy va ijtimoiy barqgarorlikni hamda qonuniylikni va huquqgiy
tartibni, teng huquqgli va o‘zaro foydali xalgaro hamkorlikni ta’min-
lash maqgsadida foydalanishdagi shart-sharoitlarni yaratish uchun
axborot infrastrukturasining garmonik rivojini ko‘zda tutadi.

Nazorat savollari:

1 Axborot xavfsizligini ta’minlash vazifalari nima va u qaysi
asosiy guruhlami o ‘z ichiga oladi?

2. Axborot xavfsizligi subyektlarining kategoriyalarini tushun-
tirib bering.

3. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan konfidensiallik, yaxlitlik, identifikatsiya va autentifikatsiya
kabi masalalarini yoritib bering.

4. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan vakolat berish, foydalanishni nazoratlash, mulklik huquaqi,
sertifikatsiya kabi masalalarini yoritib bering.

5. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan imzo, voz kechmaslik, sanasini yozish kabi masalalarini
yoritib bering.

6. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan olganligiga tilxat berish, bekor qilish, anonimlik kabi
masalalarini yoritib bering.

7. Axborot xavfsizligini ta’minlash darajalarini tavsiflab
bering.
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1.3. Xavfsizlik siyosati

Axborot xavfsizligi siyosati (yoki xavfsizlik siyosati) -
tashkilotning magsadlari va vazifalari hamda xavfsizlikni ta’minlash
sohasidagi tadbirlar tavsiflanadigan yugori darajadagi reja. Siyosat
xavfsizlikni umumlashgan atamalarda, spetsifik detallarsiz tavsif-
laydi. U xavfsizlikni ta’minlashning barcha dasturlarini rejalash-
tiradi. Axborot xavfsizligi siyosati tashkilot masalalarini yechish
himoyasini yoki ish jarayoni himoyasini ta’minlashi shart.

Apparat vositalar va dasturiy ta’minot ish jarayonini
ta’minlovchi vositalar hisoblanadi va ular xavfsizlik siyosati
tomonidan gamrab olinishi shart. Shu sababli asosiy vazifa sifatida
tizimni (jumladan tarmoq xaritasini) to‘liq inventarizatsiyalashni
ko‘zda tutish lozim. Tarmoq xaritasini tuzishda har bir tizimdagi
axborot ogimini aniglash lozim. Axborot ogimlari sxemasi axborot
ogimlari biznes-jarayonlami ganchalik ta’minlayotganini ko‘rsatishi
mumkin hamda axborotni himoyalash va yashovchanligini ta’minlash
uchun qgo’shimcha choralami ko'rish muhim boTgan sohani
ko‘rsatishi mumkin. Undan tashgari bu sxema yordamida axborot
ishlanadigan joyni, ushbu axborot ganday saglanishi, gaydlanishi,
joyini o‘zgartirishi va nazoratlanishi lozimligini aniglash mumkin.

Inventarizatsiya apparat va dasturiy vositalardan tashqari
dasturiy hujjat, apparatura hujjatlari, texnologik hujjat va h. kabi
kompyuterga taallugli boTmagan resurslami ham gamrab olishi
shart. Ushbu hujjatlar tarkibida tijoratni tashkil etish xususiyatlari
to‘g‘risidagi axborot bo‘lishi mumkin va bu hujjatlar buzg'unchilar
foydalanishi mumkin boTgan joylami ko ‘rsatadi.

Axborot xavfsizligi siyosatini anigqlashda quyidagilar amalga
oshirilishi lozim:

L Axborot xavfsizligi sohasida amal gilinadigan hujjatlar va
standartlami hamda axborot xavfsizligi siyosatining asosiy nizom-
larini aniglash, ya’ni:

- kompyuter texnikasi vositalaridan, dasturlardan va ma’lumot-
lardan foydalanishni boshgarish;

- virusga garshi himoya,;

- rezervli nusxalash masalalari;

- ta’mirlash va tiklash ishlarini o‘tkazish;
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- axborot xavfsizligi sohasidagi mojarolar xususida xabardor
gilish.

2. Xavf-xatarlami boshqarishga yondashishlarni aniglash, ya’ni
himoyalanganlikning bazaviy sathi yetarli ekanligini yoki xavf-
xatarlarni tahlillashning to'liq variantini o‘tkazish talab etilishini
aniqglash.

3. Axborot xavfsizligi rejimiga qo'yiladigan talablami
aniqlash.

4. Sathlar bo'yicha garshi choralami strukturizatsiyalash.

5. Axborot xavfsizligi sohasida sertifikatsiyalash tartibining
standartlarga mosligini aniglash.

ti Rahbariyatda axborot xavfsizligi mavzui bo‘yicha kengash-
lii o'tka/ish davriyligini, xususan, axborot xavfsizligi siyosatining
tuzomlarini gayta ko‘rish hamda axborot tizimining barcha
katcgoriyali Ibydalanuvchilarira axborot xavfsizligi masalalari
bo'yicha o'gitish tartibini aniglash.

Tashkilotning real xavfsizlik siyosati quyidagi bo‘limlami o0‘z
ichiga olishi mumkin:

- umurniy goidalar;

- parollami boshqgarish siyosati;

- foydalanuvchilami identifikatsiyalash;

- foydalanuvchilaming vakolatlari;

- tashkilot axborot resurslarini  kompyuter viruslaridan
himoyalash;

- tannoq bogianishlarini o°‘rnatish va nazoratlash qoidalari;

- elektron pochta tizimi bilan ishlash bo‘yicha xavfsizlik
siyosati qoidalari;

- axborot resurslari xavfsizligini ta’minlash qoidalari;

- foydalanuvchilaming xavfsizlik siyosati qoidalarini bajarish
bo‘yicha majburiyatlari va h.

Qoidalar tashkilotning rivojlanishiga, yangi texnologiyalar,
tizimlar va loyihalar paydo bo‘lishiga muvofiq o‘zgarishi lozim.
Buning uchun qoidalami davriy ravishda gayta ko‘rib chigish kerak.
Xavfsizlik siyosatini gayta ko‘rib chigish usullaridan biri axborot
kommunikatsiya tizimlari auditi hisoblanadi. Shu sababli tashkilot
xavfsizlik siyosati va tabiiyki, axborot xavfsizligi siyosati 0'zining
hayotiy sikliga ega deyish mumkin (1.1-rasm).
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1.1-rasm. Xavfsizlik siyosatining hayotiy sikli.

Xavfsizlik siyosati goidalarini gayta ko‘rib chigish muddatlari
xususida aniq bir ko‘rsatma mavjud emas. Ammo ushbu muddat olti
oydan bir yilgacha belgilanishi tavsiya etiladi.

Xavfsizlik qoidalari ishlab chigilganidan va amalga Kiritil-
ganidan so‘ng foydalanuchilar axborot xavfsizligi talablari bilan
tanishib chigishlari, xodimlar esa qoidalami o‘rganishlari lozim.
Mojarolar paydo bo'lganda ishlab chigilgan reja bo‘yicha hara-
katlanish tavsiya etiladi.

Axborot xavfsizligini ta’minlash masalalari bo‘yicha shug‘ul-
lanadigan yetakchi tashkilotlar xavfsizlik siyosati shablonlarini
ishlab chigdilar. Masalan, SANS (System Administration Networ-
king and Security) instituti turli xavfsizlik siyosatining shablonlari
seriyasini ishlab chigdi (www.sans.org/resources/policies/).

Ushbu shablonlar tarkibiga quyidagi siyosatlar kiradi:

-joiz shifrlash siyosati - tashkilotda ishlatiluvchi kriptografik
algoritmlarga qo‘yiladigan talablami aniqlaydi;
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-joiz foydalanish siyosati - foydalanuvchilami, tashkilot re-
surslarini va axborotning o‘zini himoyalash uchun qurilmalardan va
kompyuter xizmatlaridan foydalanishni aniglaydi;

- virusga qarshi himoya - tashkilot tarmog‘iga bo‘ladigan
kompyuter viruslari tahdidlarini samarali kamaytirishning asosiy
prinsiplarini belgilaydi;

- varid imkoniyatlarini baholash siyosati - tashkilot tomonidan
himoya vositalarini  xarid qilish imkoniyatlarini va axborot
xavfsizligi guruhi tomonidan bajariladigan xarid qilinganlami
baholashga qo‘yiladigan minimal talablarni aniglaydi;

- zaifliklarni skanerlash auditi siyosati - axborot resurslarining
yaxlitligiga ishonch hosil qilish, muvofiglikni o‘matish yoki
foydalanish va tizim faolligining monitoringini o‘tkazish magsadida
auditni kuzatish hamda xavf-xatarni baholash uchun talablarni
aniglaydi va mas’ul shaxsni tayinlaydi;

- avtomatik tarzda uzatiladigan pochta siyosati - inenedjer
yoki direktoming ruxsatisiz hech ganday pochta tashgi manbaga
avtomatik tarzda yo'naltirilmasligi talablarini hujjatlashtiradi;

- Ta'lumotlar bazasidagi vakolatlarni kodlash siyosati -
ma’lumotlar bazasidagi foydalanuvchilar nomini va parollami xavf-
siz saglash va olish uchun talablarni aniglash;

- telefon liniyasi orqali foydalanish siyosati - tegishli foydala-
nishni va undan avtorizatsiyalangan xodimlar tomonidan
foydalanishni aniglaydi;

- demilitarizatsiyalangan zona xavfsizligi siyosati - demilitari-
zatsiyalangan zonada yoki tashqgi tarmoq segmentlarida joylashgan
laboratoriyalarda ishlatiladigan barcha tarmoq va qurilmalar uchun
standartlami belgilaydi;

-jiddiy axborot siyosati - konfidensiallikning mos darajalarini
berish yo‘li bilan tashkilot axborotini tasniflashga va xavfsizligiga
go‘yiladigan talablarni belgilaydi;

-parollami himoyalash siyosati - parollami hosil qilish, hi-
moyalash va almashtirish standartlarini aniglaydi;

-jnasofadan foydalanish siyosati - -tashkilot uchun tashqi hi-
soblar dvc”h -Wir) MaidaV yoci tarmogning tashkilot
tarmoj*iga ulanwr standartlanni_aniglayd ;
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- xavf-xatarni baholash siyosati - tijorat hamkorligi bilan
assotsiyatsiyalangan tashkilot axborot inffatuzilmasida xavf-xatarni
identifikatsiyalash, baholash va kamaytirish uchun talablarni
aniglaydi va mas’ul shaxslami tayinlaydi;

- marshrutizator xavfsizligi siyosati - tashkilot ichki tarmog‘i
yoki faoliyat (mahsulotni tayyorlash) uchun ishlatiladigan marshru-
tizatorlar va kommutatorlar uchun xavfsizlikning minimal konfi-
guratsiyasi standartlarini aniglaydi;

- server xavfsizligi siyosati - tashkilot ichki tarmog‘i yoki mah-
sulot sifatida ishlatiladigan serverlar uchun xavfsizlikning minimal
konfiguratsiyasi standartlarini aniglaydi;

- VPN xavfsizligi siyosati - tashkilot tarmog‘i bilan IPSec yoki
L2TPVPN ulanishlardan masofadan foydalanish uchun talablarni
aniglaydi;

- simsiz ulanishlar siyosati —tashkilot tarmog‘i bilan ulanish
uchun ishlatiladigan simsiz tizim uchun standartlami aniglaydi.

Ta’kidlash lozimki, tashkilot qurilishining va faoliyat yuriti-
shining o‘ziga xos xususiyatlariga bog‘lig holda tashkilotning
xavfsizlik siyosati nabori shakllantiriladi.

Nazorat savollari:

1 Xavfsizlik siyosatini va uning ahamiyatini izohlab bering.

2. Xavfsizlik siyosatini aniglashda ganday amallardan foyda-
laniladi?

3. Xavfsizlik siyosati gaysi bo‘limlami oz ichiga olishi mum-
kinligini va ulami mohiyatini tushuntirib bering

4. Xavfsizlik siyosatining hayotiy sikli ganday ifodalanadi?

5. SANS instituti taqdim etgan xavfsizlik siyosati shablonlarini
yoritib bering.

1.4. Axborot xavfsizligi arxitekturasi va strategiyasi

Zamonaviy tijorat oldida murakkab masalalar to‘plami ko‘nda-
langki, beqaror iqtisodiy vaziyatda ulaming dolzarbligi yanada
oshadi. Bunday masalalarga quyidagilami kiritish mumkin:

- daromadning oshishi;
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0'zgaruvchi vaziyatlarga reaksiya tezligining oshishi;

- xarajat va chigimlaming pasayishi;

- innovatsiyaning tezlashishi;

- bozorga mahsulot va xizmatlami taqdim etish vaqtining
gisqarishi;

- buyurtmachilar va sheriklar xolisligining oshishi;

- raqobatlik qobiliyatining oshishi;

- mc’yoriy talablarga moslikni ta’minlash.

Yuqorida keltirilgan barcha masalalami yechishda korxona
arxitekturasidan foydalaniladi (1.2-rasm). Korxona arxitekturasi
prinsiplar, yondashishlar va texnologiyalar naborini shakllantirishga
imkon beradiki, ular tashkilotning joriy holatini hisobga olgan holda
lining kelgusi transformatsiyasi, o‘sishi va rivojlanishi asosini
belgilaydi.

1.2-rasm. Korxona arxitekturasi va uning boshqa arxitekturalar
bilan bog‘ligligi.

Hozirda bunday arxitekturalami yaratishda bir necha yonda-
shishlar mavjud, masalan, TOGAF, Zachman Framework, FEAF,
DoDAF va h.

Ammo, qaysi bir yondashish tanlanmasin, hozirgi sharoitda
axborotdan va axborot tizimidan foydalanmay rivojlanish mumkin
emas. Axborot va axborot tizimlari nafaqgat tijoratdagi har ganday
o°‘zgarishlami madadlaydi, balki ulami oldindan sezadi, ularga ol-
dindan tayyorlanadi, ba’zi hollarda esa yangi tijorat-imkoniyatla-
rining paydo bo'lishiga yordam beradi. Birog tijorat doimo
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istalgancha rivojlanrnaydi. Bunda ma’lumotlaming sirgib chigishi,
axborot texnologiyalari infrastrukturasi elementlarining ishdan
chigishi va h. bilan bog‘lig axborot operatsion xavf-xatarlar
anchagina rol o‘ynaydi. Hozirgi va kelajak xavf-xatarga tayyor
bo‘lish uchun korxonaning boshga arxitekturalari bilan uzviy
bog'langan axborot xavfsizligi arxitekturasi zarur.

Axborot xavfsizligi arxitekturasi jarayonlami, inson rolini,
texnologiyalami va turli xil axborotni tavsiflaydi hamda zamonaviy
korxonaning murakkabligini va o‘zgaruvchanligini hisobga oladi.
Boshgacha aytganda, axborot xavfsizligining arxitekturasi tashkilot-
ning va u bilan bog‘lig boshga komponentlar va interfeyslaming is-
talgan axborot xavfsizligi tizimi holatini tavsiflaydi. Bunda axborot
xavfsiziligi arxitekturasi tijoratning joriy va eng muhimi, kelgu-
.sidagi ehtiyojini akslantiradi.

Odatda arxitekturaning 3 ta sathi ajratiladi - konseptual,
mantigiy va amalga oshirish (texnologik). 1.3-rasmda bunday
arxitektura keltirilgan bo‘lib, odatda texnologiyalar jihatidagi gismi
xavfsizlik xizmati nazoratidan chetda goladi.

Joriy holatdan ganday gilib yangi, mukammalroq va qo‘yilgan
magsadlarga mos holatga o‘tish mumkin? Buning uchun strategiya,
ya’ni go‘yilgan magsadlarga erishish uchun harakat yo‘nalishi
mavjud.

Mantu

o}

Amalga
oshirish sathi

Insoniar Axborot Texnologiyalar

1,3-rasm. Axborot xavfsizligi arxitekturasi.
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Strategiya - korxonaning davomli muvaffaqgiyat bilan faoliyat
yuritishini ta’minlashga mo‘ljallangan strukturalangan va o°‘zaro
bogMangan liarakatlar to‘plami. 1.4-rasmda arxitektura bilan strate-
giyaning o‘zaro bog‘ligligi keltirilgan. Strategiya axborot xavfsizligi
arxitekturasi ko‘rinishidagi magsadga ega bo‘lgan holda unga
erishishning optimal yo‘lini belgilaydi.

> f >
AX arxitekturasi AX strategiyasi
O
Il _ \
Magsadlarga erishish
uchun nima talab etiladi? Magsadlarga ganday
erishiladi?

v ) )

1.4-rasm. Arxitektura bilan strategiyaning o ‘zaro
bog‘ligligi.

Ko‘pincha strategiya va arxitektura tushunchalarini farglamay,
arxitektura tavsifini 0‘z ichiga olgan axborot xavfsizligi strategiyasi
ishlab chigiladi. Bu unchalik to‘g‘ri emas, chunki arxitektura, ya’ni
magsadlar vaqt o‘tishi bilan o'zgarmasligi, bu maqgsadlarga erishish-
dagi strategiya esa tashqgi va ichki omillarga bog‘liq holda jiddiy
0°‘zgarishi mumkin. Strategiya va arxitektura bitta hujjatda tavsif-
lansa, strategiya o‘zgarganida arxitekturani hard o°‘zgartirishga
to‘g‘ri keladi.

Nazorat savollari:
1. Axborot xavfsizligi arxitekturasi va uning sathlari mohiyati.
2. Axborot xavfsizligi strategiyasi tushunchasi.

3. Korxona arxitekturasini tuzishda xavfsizlik strategiyasi va
arxitekturasining o‘mi.
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I BOB. AXBOROT XAVFSIZLIGIGA BO‘LADIGAN
TAHDIDLAR, HUJUMLAR VA ZAIFLIKLAR

2.1. Axborot xavfsizligiga tahdidlar va ularning tahlili

Axborot xavfsizligiga bo‘lishi mumkin bo‘lgan tahdidlami
tahlillash yaratilayotgan himoyalash tizimiga qo‘yiladigan talab-
laming to‘lig to‘plamini aniglash magsadida amalga oshiriladi.
Odatda tahdid deganda (umumiy ma’noda) kimningdir manfaat-
lariga zarar yetkazuvchi hodisa (ta’sir, jarayon yoki vogea) tushuni-
ladi. Axborot tizimiga tahdid deganda esa axborot tizimining xavf-
sizligiga bevosita yoki bilvosita zarar yetkazuvchi ta’sir imkoni
tushuniladi.

Zamonaviy axborot tizimida saglanuvchi va ishlanuvchi axbo-
rot juda ko‘p omillaming ta’siriga duchor bo‘lishi sababli tahdidlar-
ning to‘liq to‘plamini tavsiflash masalasini formallashtirish mumkin
emas. Shuning uchun tahdidlaming to‘liq ro’yxatini emas, balki tah-
didlar sinfming ro ‘yxatini aniqlash magsadga muvofiqg hisoblanadi.

Axborot tizimiga bo‘lishi mumkin bo‘lgan tahdidlami tasnif-
lashni ulaming quyidagi alomatlari bo‘yicha amalga oshirish
mumkin:

1 Paydo bo 1ish tabiati bo yicha quyidagilar farglanadi:

- axborot tizimiga obyektiv fizik jarayonlar yoki tabiiy
hodisalar ta’sirida paydo bo'luvchi tabiiy tahdidlar,

- inson faoliyati sabab bo‘luvchi axborot tizimiga sunty
tahdidlar.

2. Namoyon bo fishining atayinligi darajasi bo yicha quyida-
gilar farglanadi:

- xodimning xatosi yoki logaydligi tufayli paydo bo'luvchi
tahdidlar, masalan, himoya vositasidan noto‘g‘ri foydalanish; xatoli
ma’lumotlami Kiritish va h.;

- atayin gilingan harakat natijasida paydo bo'luvchi tahdid-
lar, masalan, niyati buzuglaming harakati.
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3. Tahdidlarning bevosita manbai bo'yicha quyidagilar
furglanadi:

- tiihiiy muhit, masalan tabiiy ofat, magnit bo‘roni va h.;

inson, masalan xodimning yollanishi, konfidensial ma’lu-
14® Ilining oshkor etilishi va h.;

ruxsat etilmagan dasturiy-apparat vositalar, masalan,
kompyuteming buzg‘unchi funksiyali viruslar bilan zaharlanishi.

4. Tahdidlar manbaining holati bo'yicha quyidagilar farg-
lunadi:

- nazoratlanuvchi axborot tizimi zonasidan tashqgarisidagi
manba, masalan, aloga kanali bo'yicha uzatiluvchi ma’lumotlami,
*|inilmalaming elektromagnit, akustik va boshga nurlanishlarini
ushlab qgolish;

- nazoratlanuvchi axborot tizimi chegarasidagi manba, masa-
lan, yashirincha eshitish qurilmalaridan foydalanish, yozuvlami,
axborot eltuvchilami o‘g‘rilash va h.

- bevosita axborot tizimidagi manba, masalan, axborot tizimi
resurslaridan noto‘g ‘ri foydalanish.

5. Axborot tizimi faolligining darajasiga bog'ligligi bo'yicha
guyidagilar farglanadi:

- axborot tizimi faolligiga bog'lig bo'Imagan tahdidlar,
masalan axborot kriptohimoyasining fosh etilishi;

- fagat Ta lumotlarni ishlash jarayonidagi tahdidlar, masa-
lan, dasturiy viruslami yaratish va tarqatish tahdidi.

6. Axborot tizimiga tasir darajasi bo yicha quyidagilar
farglanadi:

- passiv tahdidlar, ushbu tahdidlar amalga oshirilganida axbo-
rot tizimi strukturasi va mazmunida hech narsa o'zgarmaydi,
masalan, maxfiy ma’lumotlami nusxalash tahdidi;

- aktiv tahdidlar, ushbu tahdidlar amalga oshirilganida
axborot tizimi va strukturasi va mazmuniga o'zgarishlar kiritiladi,
masalan troyan oti va viruslaming kiritilishi.

7. Foydalanuvchilarning yoki dasturlarning axborot tizimi
resurslaridan foydalanish bosqichlari bo'yicha quyidagilar farg-
lanadi:
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- axborot tizimi resurslaridan foydalanish bosgichida namo-
yon bo fuvchi tahdidlar, masalan, axborot tizimidan ruxsatsiz
foydalanish tahdidlari;

- axborot tizimi resurslaridan foydalanishga ruxsat beril-
ganidan keyingi tahdidlar, masalan, axborot tizimi resurslaridan
ruxsatsiz yoki noto‘g ‘ri foydalanish tahdidlari.

8. Axborot tizimi resurslaridan foydalanish usullari bo'yicha
quyidagilar farglanadi:

- axborot resurslaridan foydalanishning standart yo 1ini ish-
latadigan tahdidlar, masalan, parollarga va foydalanishni chega-
ralashning boshga rekvizitlariga nogonuniy ega bo‘lib, ro‘yxatga
olingan foydalanuvchi sifatida nigoblanish tahdidi;

- axborot resurslaridan foydalanishning yashirin nostandart
yo'lini ishlatadigan tahdidlar, masalan, operatsion tizimning hujjat-
lanmagan imkoniyatlarini ishlatib, axborot tizimi resurslaridan
foydalanish tahdidi.

9. Axborot tizimida saglanadigan va ishlanadigan axborotning
joriyjoylanishjoyi bo'yicha quyidagilar farglanadi:

- tashqi xotira qurilmalaridagi axborotdan foydalanish tah-
didi, masalan, gattiq diskdan maxfiy axborotni ruxsatsiz nusxalash;

- asosiy xotira axborotidan foydalanish tahdidi, masalan,
asosiy xotiraning goldig axborotini o‘qgish;

- aloga kanallarida aylanuvchi axborotdan foydalanish tah-
didi, masalan, aloga kanaliga nogonuniy ulanib, yolg‘on xabarlami
kiritish yoki uzatilayotgan xabarlami modifikatsiyalash;

- terminalda yoki printerda aks ettirilgan axborotdan foyda-
lanish tahdidi, masalan, aks ettirilgan axborotni yashirincha video-
kamera yordamida yozib olish.

Yugorida qayd etilganidek, axborot tizimiga xavfli ta’sirlar
tasodifiylariga yoki atayinlariga bo‘linadi. Axborot tizimini loyiha-
lash, yaratish va ekspluatatsiya gilish tajribasining tahlili ko'rsa-
tadiki, axborot axborot tizimining barcha ishlash bosgichlarida turli
tasodifiy ta’sirlar ostida bo’ladi.

Axborot tizimining ekspluatatsiyasida tasodifiy ta Sir sabablari
quyidagilar bo‘lishi mumkin:

- tabiiy ofat va elektr ta’minotining uzilishi sababli avariya
holatlari;
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- apparaturaning ishdan chigishi;

- dasturiy ta’minotdagi xatoliklar;

- Xizmatchi xodim va foydalanuvchilar faoliyatidagi
xatoliklar;

- tashgi muhit ta’siri sababli aloga kanalidagi xalallar.

Dasturiy ta’minotdagi xatoliklar eng ko‘p uchraydi. Chunki,
serverlar, ishchi stansiyalar, marshrutizatorlar va hokazolaming das-
turiy ta’minoti inson tarafidan yoziladi va demak, ularda deyarli
doimo xatoliklar mavjud. Dasturiy ta’minot gancha murakkab bo*l-
sa, undagi xatoliklami va zaifliklami aniglash ehtimolligi shuncha
katta bo'ladi. Ularning aksariyati hech ganday xavf tug‘dirmaydi,
ba’zilari esa niyati buzugning servemi nazoratlashi, serveming
ishdan chiqishi, rcsurslardan ruxsatsiz foydalanish kabi jiddiy
ogibatlarga sabab boMishi mumkin. Odatda bunday xatoliklar
dasturiy ta’minot ishlab chigaruvchilar tomonidan muntazam tagdim
etiluvchi yangilash paketi yordamida bartaraf etiladi. Bunday
paketlaming o0‘z vaqtida o‘matilishi axborot xavfsizligining zaruriy
sharti hisoblanadi.

Atayin gilinadigan tahdidlar niyati buzugning magsadga yo*-
naltirilgan harakatlari bilan bog‘lig. Niyati buzuq sifatida tashkilot
xodimini, gatnovchini, yollangan kishini va h. ko‘rsatish mumkin.
Avvalo tashkilot, xodimining niyati buzuqg bilan tushungan holda
hamkorlik qilishiga e’tibor berishi lozim. Bunday hamkorlikka
undovchi sabablar quyidagilar:

- tashkilot xodimining rahbariyatga gasdlik gilish magsadida;

- niyati buzuq qarashlaming hagqoniyligiga ishongan holda;

- xodimning tashkilot rahbariyatining nogonuniy faoliyat
yuritilayotganligiga ishongan holda;

- yolg‘on harakatlar, ta’magirlik, shantaj, xarakteming  sal-
biy jihatlaridan foydalanish, zo’rlash yoii bilan hamkorlikka undash
va h.
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Nazorat savollari:

1 Axborot xavfsizligiga bo‘ladigan tahdidlar tushunchasi
ganday ifodalanadi?

2. Tahdidlami tasniflashda ganday alomatlari asos qilib
olinadi?

3. Tabiiy va sun’iy tahdidlami tushuntirib bering.

4. Bilmasdan va atayin gilinadigan tahdidlami tushuntirib
bering.

2.2. Axborot xavfsizligining zaifliklari

Zaifliklar tashkilot aktivlari bilan assotsiyatsiyalangan himoya-
ning kuchsizliklarini ifodalaydi. Ushbu kuchsizliklar nomagbul
mojarolarga sabab boiuvchi bitta yoki bir necha tahdidlar tomoni-
dan foydalanishi mumkin. Zaiflikning o‘zi zarar yetkazmaydi, am-
mo aktivlarga zarar yetkazishga imkon beruvchi sharoit yoki sha-
roitlar to‘plami hisoblanadi. Boshgacha aytganda, zaifliklar - tah-
didlaming muvaffaqiyatli amalga oshirilishiga imkon bcmvchi har
ganday omillar. Shu sababli zaifliklarni baholash uchun mavjud
xavfsizlik mexanizmlarini identifikatsiyalash va ulaming samara-
dorligini baholash zarur.

Aktivlarga zarar yetkaza oluvchi mojarolarga sabab bo‘lish
uchun tahdidlar va zaifliklar birlashishlari lozim. Shuning uchun
tahdidlar bilan zaifliklar orasidagi bog‘liglikni aniglash zarur.
Quyida xavfsizlikning turli jabhalaridagi zaifliklarga va ulardan
foydalana oladigan tahdidlarga misollar keltirilgan.

1. Kadr resurslarining xavfsizligi (ISO/IEC 27002:2005, 8-

bo‘lim)
Zaiflik Zaiflikdanfoydalanuvchi talidid
Xavfsizlikni  yetarlicha o0‘rga- Texnik madadlash xodimining
tilmasligi. xatosi.

Xavfsizlik masalalaridan bexa- Foydalanuvchilar xatosi.
barligi.
Monitoring mexanizmlarining Dasturiy ta’minotdan ruxsatsiz

mavjud emasligi. foydalanish.
2%



WIckommunikatsiya va xabar-
lvm uzatish vositalaridan kor-
ivkl (lo‘glri) foydalanish bo‘yi-
, lia siyosatning mavjud einasligi.
ILlidm bo‘shatUganda foydala-
iii I liluliu]i bckor ciilinmaydi.
t,lulin Im'shatilganda resurslami
giiylarishni  kafolatlovchi muo-
laja muvjud cmas.

Asossi/ yoki norozi xodim.

Itcgona xodimning yoki ishdan
kcyln ishlovchi xodimning
nn/ntutsi/, islila.shi.

Tannoq uskunasidan
foydalanish.

ruxsatsiz

Ruxsatsiz foydalanish.
0 ‘g‘rilik.
Axborotni ishlovchi vositalar-

ning suiiste’mol qilinishi.
0 ‘g‘rilik.

2, I l/lk xiivlsi/lik va atrof-muhit xavfsizligi (ISO/IEC
27002:2005, 9-bo*lim )

laijlik

liinodan, xonalardan, ofislardan
udckvat boMinagan yoki e’tibor-
si/ lizik nazoratlash mcxanizm-
laridan foydalanish.

Itinniii, c-luklami va dcrazalarni
li/ik liimiiyalasiming yo'qligi.
Suv tosliiHhiga duchor zonada
JoyluiiUhi.

1Innoyalaninagan snglush.
Axborotni saglash vositalarining
noinuvollg o'rnatilishi/nomuno-
sib olib yurilishi.
Uskunani  davriy
sxcmasining yo‘qligi.
1Kkunaning namlikka, changlik-
ka va illoslanishga duchor bo*-
lishi.

liskunaning harorat o°‘zgarishiga

almashtirish

Zaiflikdan foydulanuvchi tuhdid
Atayin zarar yetkazish.

0 ‘g‘rilik.
Cho'kish.
0 ‘g“rilik.

Olib yurilishi jarayonida xatolik.

Axborotni saglash vositalarining
eskirishi.
Chang bosishi.

Harorat rejimining buzilishi.
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duchor bo'lishi.

Uskunaning kuchlanish o0°‘zga- Elektr manbaining fluktuatsiyasi.

rishiga duchor bo‘lishi.
Begaror elektr manbai.

Elektr manbaining fluktuatsiyasi.

3. Kommunikasiyalarni va amallarni boshgarish (ISO/IEC
27002:2005, 10-bo‘lim)

Zaiflik
Murakkab foydalanuvchi inter-
feysi.
Axborotni saglash vositalarini

tegishlicha tozalamasdan o ‘tka-
zish yoki ulardan takroran foyda-
lanish.

0 ‘zgarishlaming adekvat bo‘l-
magan nazorati.

Tarmoqgni adekvat boflmagan
boshqarish.
Zaxirali nusxalash muolajalari-

ning yo‘qligi.
Xabaming jo‘natilganligi  yoki
olinganligi xususidagi isbotning

yo‘qgligi-
Zarar keltiruvchi koddan himo-
yalashda ishlatiluvchi dasturiy

ta’minotning yangilanmasligi.
Vazifalaming tagsimlanmagan-
ligi-

Test va ishchi
ajratilmaganligi.
Nazoratsiz nusxalash.
Umumfoydalanuvchi tarmoglar-
ga himoyalanmagan ulanishlar.

uskunaning
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Zaiflikdan foydalanuvchi tahdid
Xodim xatosi.

Axborotdan  ruxsatsiz  foyda-
lanish.
Xavfsizlik tizimining to‘xtab
golishi.

Trafikning ortigcha yuklanishi.
Axborotning yo‘qolishi.

Javobgarlikdan bosh tortish.

Virus infeksiyasi.

Tizimni suiiste’mol qilish (taso-
difiy yoki atayin).

Harakaldagi tizimni ruxsatsiz
modifikatsiyalash.
0 ‘g‘rilik.

Dasturiy ta’minotdan avtorizat-
siyalanmagan foydalanuvchilar-
ning foydalanishi.



4. Foydalanish nazorati (IS(MEC 27002:2005, 11-bo‘lim)

Zaiflik
larinoqdarda foydalanishni no-
lo'g'ri chcklash.
lo/.i slollar va toza ekranlar
».lyosatmmg yo'qligi.
lnydalaiuivchilaming autentifi-
kalsiynsi kabi identifikatsiya va
liutenti flkatsiya ~ mexanizmlari-
ning yo'qligi.

Mobil kompyutcr uskuna himo-
yasimng yo'qligi.

N hin -.lansiya ulogani uzganida
li/Inuliin i liiquolnmiligi.

Duxluny tn ininotin icstlasiming
nomuvoUq xajmda o'tkazilishi
yoki yo'gligi.
loydalonuvchilaming  foydala-
nisli huquglari nazoratining va
Lilililmiiig yo'qligi.

Iliiollnmi  yotnon  boshqgarish
(nxuiipjita iiniglatuulignn parollar,
liv iiv alinashtiiuuiNlik va It.).
1i/m ulilitalariilaii nazoratsiz
IdydalaniNIt.

Zaiflikdan foydalanuvchi tahdid
Tarmoqga ruxsatsiz ulanish.

Axborotning  yo‘golishi  yoki
shikastlanishi.

Begona foydalanish identifika-
torini o“zlashtirish.

Axborotdan ruxsatsiz  foyda-
lanish.

Auvtorizatsiyalanmagan
foydalanuvchilar tomonidan das-
turiy ta’minotning ishlatilishi.
Auvtorizatsiyalanmagan
foydalanuvchilar tomonidan das-
turiy ta’minotning ishlatilishi.
Tashkilotni tark etgan yoki ish
joyini o’zgartirgan foydalanuv-
chilar tomonidan foydalanish.
Begona foydalanish identifikato-
rini o’zlashtirish.

Tizim yoki ilovani nazoratlash
mexanizmlariga rioya gilmaslik.

5. Axborot tizindariga erishish (xarid qilish), ishlab chiqish
va kuzatish (ISO/IEC 27002:2005,12-bo‘lim)

Zaiflik
Krilpografik kalitlami nomuvo-
lig hiinoyalash.

knptografiyadan foydalanish so-
hasidagi mukammal bo’lmagan
siyosat.

Zaiflikdan foydalanuvchi tahdid
Axborotning oshkor etilishi.

Qonunlaming  yoki
asoslaming buzilishi.

me’yoriy
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Kimvchi yoki chiquvchi ma’-
lumotlar nazoratining yo‘gligi.
Ishlanadigan ma’lumotlaming
tekshirilmasligi.

Dasturiy ta’minotni testlashning
yo‘gligi yoki yetarlicha hajmda
bajarilmasligi.
Yomon hujjatlangan
ta’minot.

Ishlab chigaruvchilar uchun tu-
shunarsiz yoki to‘lig bo‘lmagan
spetsifikatsiyalar.

Dasturiy ta’minotning nazoratsiz
yuklanishi va ishlatilishi.
Korporativ ilovalarda shartli te-
kin yoki tekin dasturiy ta’mi-
notdan nazoratsiz foydalanish.

dasturiy

Dasturiy ta’minotdagi ma’lum
nugsonlar.
Test ma’lumotlarini  noto‘g‘ri

tanlash.

Xatolik.
Axborotning buzilishi.

Avtorizatsiyalanmagan foydala-
nuvchilaming dasturiy ta’mi-
notdan foydalanishi.

Texnik madadlovchi xodimning
xatosi.

Dasturiy ta’minotning adashishi.

Zarar yetkazuvchi dasturiy ta’-
minot.
Huqugqiy javobgarlik.

Dasturiy ta’minotdan avtoriza-
tsiyalanmagan foydalanuvchilar-
ning foydalanishi.

Shaxsiy ma’lumotlardan ruxsat-
siz foydalanish.

Nazorat savollari:

1. Axborot xavfsizligida zaiflik tushunchasi.
2. Kadr resurslarining xavfsizligi jihatidan kelib chigadigan

zaifliklami tavsiflab bering.

3. Fizik xavfsizlik va atrof-muhit xavfsizligi jihatidan kelib
chigadigan zaifliklami tavsiflab bering.

4. Kommunikatsiyalami

va amallami

boshqarish jihatidan

kelib chigadigan zaifliklami tavsiflab bering.

5. Foydalanishlami
zaifliklami tavsiflab bering.

nazoratlash jihatidan kelib chigadigan

6. Axborot kommunikatsiya tizimlarini xarid qilish, ishlab chigish
va kuzatish jihatidan kelib chigadigan zaifliklami tavsiflab bering.
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2.3. Axborotning tnahfiyligini, yaxlitligini va
foydalanuvchanligini buzish usullari

Barcha hujumlar Internet ishlashi prinsiplarining gandaydir
i'lu>'iitiilangan soniga asoslanganligi sababli masofadan bo‘ladigan
. In>ialarni tavsiya etish mumkin. Bu choralar, hagigatan, tarmoq
Huvlsi/ligini ta’minlaydi.

Internet protokollarining mukammal emasligi sababli tarmog-
dagi axborotga masofadan bo‘ladigan asosiy namunaviy hujumlar
quyidagilar:

tarmogq trafigini tahlillash;

larmogning yolg‘on obyektini Kiritish;

yolg'on marshrutni Kiritish;

xizmat gilishdan voz kechishga undaydigan hujumlar.

Tarmoq trafigini tahlillash. Serverdan Internet tarmog‘i
ba/aviy protokollari FTP (Fayllami uzatish protokoli) va TELNET
(Virtual terminal protokoli) bo‘yicha foydalanish uchun foydala-
nuvchi identifikatsiya va autentifikatsiya muolajalarini o ‘tishi lozim.
I oydalanuvchini identifikatsiyalashda axborot sifatida uning identi-
Fikatori (ismi) ishlatilsa, autentifikatsiyalash uchun parol ishlatiladi.
I IP va TELNET protokollarining xususiyati shundaki, foydaluv-
ehilaming paroli va identifikatori tarmoq orgali ochiq, shifrlan-
inagan ko‘rinishda uzatiladi. Demak, Internet xostlaridan foyda-
lanish uchun foydalanuvchining ismi va parolini bilish kifoya.

Axborot almashinuvida Intemetning masofadagi ikkita uzeli
almashinuv axborotini paketlarga ajratadi. Paketlar aloga kanallari
orgali uzatiladi va shu paytda ushlab golinishi mumkin.

FTP va TELNET protokollarining tahlili ko‘rsatadiki,
Il LNET parolni simvollarga ajratadi va parolning har bir simvolini
inos paketga joylashtirib, bittalab uzatadi, FTP esa, aksincha, parol-
w butunlayicha bitta paketda uzatadi. Parollar shifrlanmaganligi
sababli paketlaming maxsus skaner-dasturlari yordamida foydala-
uuvchining ismi va paroli boTgan paketni ajratib olish mumkin. Shu
sababli, hozirda ommaviy tus olgan ICQ (Bir lahzali almashish
xi/mati) dasturi ham ishonchli emas. 1CQning protokollari va axbo-
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rotlami saglash, uzatish formatlari ma’lum va demak, uning trafigi
ushlab golinishi va ochilishi mumkin.

Asosiy muammo almashinuv protokolida. Bazaviy tatbiqgiy
prokollaming TCP/IP oilasi ancha oldin (60-yillaming oxiri va 80-
yillaming boshi) ishlab chigilgan va shundan beri umuman o°‘zgar-
tirilmagan. 0 ‘tgan davr mobaynida tagsimlangan tarmoq xavf-
sizligini ta’minlashga yondashish jiddiy o‘zgardi. Tarmoq ulanish-
larini himoyalashga va trafikni shifrlashga imkon beruvchi axborot
almashinuvining turli protokollari ishlab chigildi. Ammo bu proto-
kollar eskilarining o‘mini olmadi (SSL bundan istisno) va standart
macgomiga ega boTmadi. Bu protokollaming standart bo“lishi uchun
esa tarmoqdan foydalanuvchilaming barchasi ularga o‘tishlari lo-
zim. Ammo, Intemetda tarmogni markazlashgan boshgarish bo‘Ima-
ganligi sababli, bu jarayon yana ko‘p yillar davom etishi mumkin.

Tarmogning yolg‘on obyektini kiritish. Har ganday tag-
simlangan tarmogda qidirish va adreslash kabi "nozik joylari"
mavjud. Ushbu jarayonlar kechishida tarmogning yolg‘on obyektini
(odatda bu yolg'on xost) kiritish imkoniyati tug‘iladi. Yolg‘on
obyektning Kiritilishi natijasida adresatga uzatmoqchi bo‘lgan
barcha axborot aslida niyati buzuq odamga tegadi. Taxminan, buni
tizimingizga, odatda elektron pochtani jo ‘natishda foydalanadigan
provayderingiz serveri adresi yordamida kirishga kimdir uddasidan
chiggani kabi tasavvur etish mumkin. Bu holda niyati buzug odam
unchalik giynalmasdan elektron xat-xabaringizni egallashi mumkin,
siz esa hatto undan shubhalanmasdan o°‘zingiz barcha elektron
pochtangizni jo'natgan bo‘lar edingiz.

Qandaydir xostga murojaat etilganida adreslami maxsus
o0°‘zgartirishlar amalga oshiriladi (IP-adresdan tannoq adapteri yoki
marshrutizatorining fizik adresi aniglanadi). Internetda bu muam-
moni yechishda ARP (Kanal sathi protokoli) protokolidan foyda-
laniladi. Bu quyidagicha amalga oshiriladi: tarmoq resurslariga
birinchi murojaat etilganida xost keng ko'lamli ARP-so‘rovni
jo‘natadi. Bu so‘rovni tarmogning berilgan segmentidagi barcha
stansiyalar gabul giladi. So'rovni gabul gilib, xost so‘rov yuborgan
xost xususidagi axborotni o‘zining ARP-jadvaliga kiritadi, so‘ngra
unga o‘zining Ethemet-adresi bo‘lgan ARP-javobni jo ‘natadi. Agar
bu segmentda bunday xost bo‘lmasa, tarmogning boshga segment-
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lariga  murojaatga imkon beruvchi marshrutizatorga murojaat
gilinadi. Agar foydalanuvchi va niyati buzuq odam bir segmentda
bo'lsa, ARP-so‘rovni ushlab qolish va yolg'on ARP-javobni
yo'llash mumkin bo'ladi. Bu usulning ta’siri fagat bitta segment
bilan chegaralanganligi tasalli sifatida xizmat gilishi mumkin.

ARP bilan bo'lgan holga o‘xshab DNS-so‘rovni ushlab golish
vo'li bilan Internet tarmog‘iga yolg'on DNS-servemi kiritish mumkin.

Bu quyidagi algoritm bo'yicha amalga oshiriladi:

- DNS-so‘rovni kutish;

- olingan so‘rovdan kerakli ma’lumotni chigarib olish va
tarmog bo'yicha so‘rov yuborgan xostga yolg‘on DNS-javobni
hagigiy DNS-server nomidan uzatish. Bu javobda yolg'on DNS-
servcming IP-adresi ko'rsatilgan bo'ladi;

- xostdan paket olinganida paketning IP-sarlavhasidagi IP-
adresni yolg'on DNS serveming IP-adresiga o'zgartirish va paketni
serverga uzatish (ya’ni yolg'on DNS-server o0'zining nomidan
server bilan ish olib boradi);

- serverdan paketni olishda paketning IP-sarlavhasidagi IP-
adresni yolg'on DNS-serveming IP-adresiga o'zgartirish va paketni
xostga uzatish (yolg'on DNS serverni xost haqigiy hisoblaydi).

Yolg‘on marshrutni kiritish. Ma’lumki, zamonaviy global
tarmoglari bir-biri bilan tarmoq uzellari yordamida ulangan tarmoq
segmentlarining majmuidir. Bunda marshrut deganda ma’lumotlami
manbadan gabul giluvchiga uzatishga xizmat giluvchi tarmoq uzel-
larining ketma-ketligi tushuniladi. Marshrutlar xususidagi axborotni
almashishni unifikatsiyalash uchun marshrutlarni boshgaruvchi
maxsus protokollar mavjud. Intemetdagi bunday protokollarga yan-
gi marshrutlar xususida xabarlar almashish protokoli - ICMP (Tar-
moglararo boshgaruvchi xabarlar protokoli) va marshrutizatorlami
masofadan boshqarish protokoli SNMP (Tarmogni boshgarishning
oddiy protokoli) misol bo'la oladi. Marshrutni o'zgartirish hujum
giluvchi yolg'on xostni Kiritishidan bo'lak narsa emas. Hatto oxirgi
obyekt haqigiy bo'lsa ham marshrutni axborot baribir yolg'on
xostdan o'tadigan gilib qurish mumkin.

Marshrutni o'zgartirish uchun hujum qiluvchi tarmogqa
tannogni boshqgaruvchi qurilmalar (masalan, marshrutizatorlar) no-
midan berilgan tarmoqgni boshgaruvchi protokollar orgali aniglangan
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maxsus Xizmatchi xabarlami jo‘natishi lozim. Marshrutni muvaf-
fagiyatli o‘zgartirish natijasida hujum qiluvchi tagsimlangan tar-
moqdagi ikkita obyekt almashadigan axborot ogimidan to‘la nazo-
ratga ega bo‘ladi, so‘ngra axborotni ushlab qolishi, tahlillashi, modi-
fikatsiyalashi yoki oddiygina yo‘gotishi mumkin. Boshgacha aytganda,
tahdidlarning barcha turlarini amalga oshirish imkoniyati tug'iladi.

Xizmat gilishdan voz kechishga undaydigan tagsimlangan
hujumlar - DDoS (Xizmat gilishdan tagsimlangan voz kechish)
kompyuter jinoyatchiligining nisbatan yangi xili bo‘lsa-da, qo‘r-
ginchli tezlik bilan targalmoqgda. Bu hujumlaming o°‘zi anchagina
yogimsiz bo‘lgani yetmaganidek, ular bir vaqtning o‘zida maso-
fadan boshqariluvchi yuzlab hujum giluvchi serverlar tomonidan
boshlanishi mumkin. Xakerlar tomonidan tashkil etilgan uzellarda
DDoS hujumlar uchun uchta instrumental vositani topish mumkin:
trinoo, TribeFloodNet (TFN) va TFN2K. Yaginda TFN va trinoo-
ning eng Yyoqimsiz sifatlarini uyg‘unlashtirgan yana bittasi
stacheldraht ("tikon simlar') paydo bo“Idi.

2.1-rasmda xizmat gilishdan voz kechishga undaydigan hujum
vositalarining xarakteristikalari keltirilgan.

Xizmat ko'rsatishdan voz kechishga
undaydigan hujumlar uchun vositaiar

-'g?]ﬁﬂmi_ _—paketlami' -paketlami - paketlami jo ‘natuvchining
19 .. jo'natuvchi-  jo'natuvchi- dresini buzadi
ning adresini . . adresini buzadi
; ning adresini  ning adresini

buzmaydi g

buzadi buzadi - xabarlarni testlaslidan

- tarmoq 0‘tkazadi

- parol - turli interfeysini
0‘matiigani-  protokolli tehlillaydi - TCPning shifrlangan
dan so'ng hujumlar xilini . . paketlarini ishlatadi
hujumni madadlaydi . shifrlashning
0’tkazadi ishonchli

darajasiga ega

2.1-rasm. Xizmat gilishdan voz kechishga undaydigan hujum

vositalarining xarakteristikalari.
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Nazorat savollari:

1 Tarmogq trafigini tahlillashga asoslangan buzish usullarini
tushuntirib bering.

2. Tarmogning yolg‘on obyektini Kiritishga asoslangan buzish
usulini ishlash prinsipini tushuntirib bering.

3. Yolg*‘on marshrutni kiritish ganday amalga oshiriladi?

4. Xizmat qilishdan voz kechishga undaydigan buzish usuli
turlarini tavsiflab bering.
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Il BOB. AXBOROT XAVFSIZLIGI SOHASIGA OID
XALQARO VA MILLIY ME’YORIY-HUQUQIY BAZA

3.1. Axborot xavfsizligi sohasiga oid xalgaro standartlar

Xavfsizlik standartlarining asosiy magsadi axborot texno-
logiyalari mahsulotlarini ishlab chigaruvchilar, iste’molchilar va
kvalifikatsiyalash bo‘yicha ekspertlar orasida o‘zaro alogani
yaratish hisoblanadi.

Ishlab chigaruvchilar uchun standartlar, axborot mahsulot-
larining imkoniyatlarini tagqoslash uchun zarur. Undan tashgari
standartlar axborot mahsulotlari xususiyatlarini obyektiv baholash
mexanizmi hisoblanuvchi, sertifikatsiyalash muolajalari uchun
zarur.

Iste 'molchilar ehtiyojlariga muvofig axborot mahsulotini asosli
tanlashga imkon beruvchi usulga manfaatdordurlar. Buning uchun
ularga xavfsizlikni baholash shkalasi zarur.

Axborot texnologiyalari mahsulotlarini  kvalifikatsiyalash
boyicha ekspertlar standartlami ularga axborot texnologiyalari
mahsulotlari  tomonidan ta’minlanuvchi xavfsizlik darajasini
baholashga imkon beruvchi instrument sifatida gabul giladilar.

ISO/IEC 27001:2005 - “Axborot texnologiyalari. Xavf-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshgarish
tizimlari. Talablar”. Ushbu standart axborot xavfsizligini
boshgarish tizimini (AXBT) ishlab chigish, joriy etish, uning
ishlashi, monitoringi, tahlili, unga xizmat ko‘rsatish va uni
takomillashtirish modeli va talablaridan iborat. AXBT joriy etilishi
tashkilotning strategik garori bo‘lib qgolishi kerak. AXBTni ishlab
chigish va joriy etishda xavfsizlikning ehtiyojlari, magsadlari,
foydalaniladigan jarayonlari, tashkilotning koTami va strukturasi
hisobga olinishi kerak. AXBT va uning yordamchi tizimlari vaqt
o‘tishi bilan o‘zgaradi degan taxmin bor. Shuningdek, AXBTni
kengaytirish masshtablari tashkilotning ehtiyojlariga bogTiq boTadi,
masalan, oddiy vaziyat AXBT uchun oddiy yechimni talab giladi.

36



Muvofiglikni baholash uchun ushbu standartdan ichki va tashqi
tomonlar foydalanishi mumkin.

Jarayonli yondashuv. Ushbu standart tashkilot AXBTni ishlab
chiqish, joriy etish, uning ishlashi, monitoringi, tahlili, unga xizmat
ko‘rsatish va uni takomillashtirishda jarayonli yondashuvning
goilanishiga yo‘naltirilgan.

Tashkilot muvaffagiyatli ishlashi uchun faoliyatning ko sonli
o‘zaro bogTiq turlarini aniglashi va ulami boshgarishni amalga
oshirishi  kerak. Aktivlardan foydalanuvchi va  kirishlami
chigishlarga o°‘zgartirish magsadida boshgariladigan faoliyatning
barcha turlariga jarayonlar sifatida garash mumkin. Ko‘pincha bir
jarayonning chiqgishi keyingi jarayonning bevosita kirishini hosil
giladi.

Tashkilotda jarayonlar tizimini identifikatsiyalash va ulaming
o0°‘zaro harakati bilan bir gatorda jarayonlar tizimidan foydalanish,
shuningdek, jarayonlami boshgarish jarayonli yondashuv deb
hisoblanishi mumkin.

Bunday yondashuv axborot xavfsizligida go‘llanganda
quyidagilaming muhimligini ta’kidlaydi:

- tashkilotning axborot xavfsizligi talablarini va axborot
xavfsizligi siyosati va magsadlarini belgilash zarurligini tushunish;

- tashkilot barcha biznes-tavakkalchiliklaming umumiy kon-
tekstida tashkilot axborot xavfsizligi xatarlarini boshgarish chora-
larini joriy etish va goTlash;

- AXBT unumdorligi va samaradorligining doimiy monitoringi
va tahlili;

- obyektiv oTchashlar natijalariga asoslangan uzluksiz tako-
millashtirish.

Ushbu standartda AXBT har bir jarayonini ishlab chigishda
go‘llanishi mumkin bo‘lgan rejalashtirish - amalga oshirish -
tekshirish - harakat [«Plan-Do-Check-Act» (PDCA)] modeli
keltirilgan.

Ushbu model AXBT axborot xavfsizligi talablari va man-
faatdor tomonlaming kutilayotgan natijalaridan kiruvchi ma’lu-
motlar sifatida ganday foydalanishini va zarur xatti-harakatlar va
jarayonlami amalga oshirish natijasida e’lon gilingan talablar va
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kutilayotgan natijalarni ganoatlantirishidan dalolat beradigan
ma’lumotlarni olishini ko ‘rsatadi.

Bundan tashgari, PDCA modeli «Axborot tizimlari va
tarmoqlari xavfsizligi bo‘yicha iqtisodiy hamkorlik va rivojlanish
tashkiloti»ning amaldagi ko‘rsatmalariga mos keladi. Ushbu stan-
dart xatarlami boshqarish, xavfsizlik choralarini rejalashtirish va
amalga oshirish, xavfsizlikni boshgarish va gayta baholashda ushbu
prinsiplarni qoilashning amaliy modelini tagdim etadi.

1- misol. Axborot xavfsizligining buzilishi tashkilot
jiddiy moliyaviy yo‘qgotishlaming val/yoki qgandaydir giyinchi-
liklarning sababi bo‘la olmaydi degan talab qo‘yilishi mumkin.

uchun

2- misol. Qandaydir jiddiy mojaro, masalan, sayt yordamida

elektron savdoni amalga oshirayotgan tashkilot saytining buzilishi
natijasida yuzaga keladigan holat uchun - tashkilot buzilish
ogibatlarini minimumga keltirish uchun yetarli bilim va tajribaga
ega bo‘lgan mutaxassislarga ega bo‘lishi kerak. 3.1-rasmda AXBT
jarayonlariga PDCA modelini qo'llash ko'rsatilgan.

3.1-rasm. AXBT jarayonlariga PDCA modelini qoTlash.

Ushbu standart tashkilotga amaldagi AXBTni boshqga
boshgaruv tizimlarining tegishli talablari bilan moslashtirish yoki
integratsiya gilish imkonini beradi.
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Boshga boshqarish tizimlari bilan moslashuv. Ushbu standart
boshga boshgaruv standartlari bilan moslashuvini yaxshilash va
intcgratsiya gilish uchun 1SO 9001:2000 [2] va ISO 14001:2004 [3]
standartlari bilan muvofiglashtirilgan. Kerakli tarzda loyihalash-
tirilgan bitta boshgaruv tizimi barcha ushbu standartlaming talab-
lariga javob berishga qodir. 3.1-jadvalda ushbu standartning ISO
9001:2000 va ISO 14001:2004 standartlari bilan o‘zaro bog‘ligligi
ko‘rsatilgan.

3.1-jadval.

Rejalashtirish Tashkilotning umumiy siyosati va
(AXBTni ishlab chigish)  magsadlarida e’lon gilingan natija-
larga erishish magsadida siyosat va

magsadlami  belgilash, xatarlami

boshqgarish va axborot xavfsizligini

takomillashtirish bilan bog‘lig bo'l-

gan jarayonlar va protseduralami

aniglash.
Amalga oshirish AXBT siyosati, metodlari, jarayon-
(AXBTni joriy etish va lari va protseduralarini joriy etish va
uning ishlashi) uning ishlashi.
Tekshirish Jarayonlaming AXBT siyosati va
(AXBT monitoring! va magsadlariga muvofigligini baholash
tahlili) va zarurat boiganida samaradorligini

oichash. Natijalaming yuqori rahba-
riyat tomonidan tahlil gilinishi.

Harakat AXBT ichki auditlari natijalariga
(AXBTni go‘Uab rahbariyat tomonidan gilingan tahlil
guvvatiash va yoki uzluksiz takomillashtirish mag-
takomillashtirish) sadida boshga manbalardan olingan

ma’lumotlarga asoslangan tuzatuvchi
va  ogohlantiruvchi  harakatlarni
bajarish.

ISO/IEC 27002:2005 - “Axborot texnologiyasi. Xavfsizlikni
ta’minlash metodlari. Axborot xavfsizligini boshgarishning
amaliy qoidalari.
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Axborot - biznesning boshga muhim aktivlari kabi giymatga
ega bo‘lgan aktiv va shunday ekan, u tegishli ravishda muhofaza
gilingan bo'lishi kcrak. Bu o‘zaro alogalar bilan doimo rivoj-
lanayotgan amaliy ish muhitida aynigsa muhim. Hozirgi vagtda
ushbu o‘zaro alogalar natijasida axborot tahdidlar va zaifliklaming
0°‘sib borayotgan soni va turli xiliga duchor bo‘Imoqgda.

Axborot turli shakllarda mavjud boiishi mumkin. U qog‘oz
eltuvchida joylashtirilgan bo‘lishi, elektron ko‘rinishda saglanishi,
pochta orqgali yoki telekommunikatsiyaning elektron vositalaridan
foydalanib uzatilishi, plyonkadan namoyish qilinishi yoki og‘zaki
ifodalanishi mumkin. Axborot mavjudligining shaklidan, uni tar-
gatish yoki saglash wusulidan qat’iy nazar u doim adekvat
muhofazalangan bo'lishi kerak.

Axborot xavfsizligi - axborotni biznesning uzluksizligini
ta’minlash, biznes  xavflarini minimumga  keltirish  va
investitsiyalami gaytarishni hamda biznes imkoniyatlarini maksimal
oshirish magsadida tahdidlaming keng spektridan muhofaza qilish
demakdir.

Axborot xavfsizligiga dasturiy ta’minotning siyosatlari,
metodlari, muolajalari, tashkiliy tuzilmalari va dasturiy ta’minot
funksiyalari tomonidan taqdim etilishi mumkin bo’lgan axborot
xavfsizligini boshgarish bo‘yicha tadbirlaming tegishli kompleksini
amalga oshirish yo‘li bilan erishiladi. Ko‘rsatilgan tadbirlar
tashkilotning  axborot  xavfsizligi magsadlariga  erishishini
ta’minlashi kerak.

Axborot xavfsizligining zarurati. Axborot va uni saglab
turuvchi jarayonlar, axborot tizimlari va tarmoq infratuzilmasi
biznesning bebaho aktivlari bo‘lib hisoblanadi. Axborot xavfsiligini
aniglash, ta’minlash, saglab turish va yaxshilash tashkilotning
raqobatbardoshliligi, gadrliligi, daromadliligi, qonun hujjatlariga
muvofigligini va ishbilarmonlik obro'sini ta’minlashda katta
ahamiyatga ega.

Tashkilotlar, ulaming axborot tizimlari va tarmoqlar xavfsiz-
likning turli kompyuter firibgarligi, ayg‘oqchilik, zararkunandalik,
vandalizm, yong'inlar yoki suv toshginlari kabi tahdidlar bilan
ko’prog to’gqnashmoqdalar. Zaraming bunday kompyuter viruslari,
kompyutemi buzib ochish va «xizmat ko‘rsatishdan bosh tortish»
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kabi hujumlar manbalari keng targalmoqda, tajovuzkor bo‘lib
bormogda va ko‘prog mahorat bilan shakllanmoqda.

Axborot xavfsizligi biznesning jamoat va xususiy sektorida,
shuningdek, kritik infratuzilmalami muhofaza qilishda muhim.
Axborot xavfsizligi ikkala sektorda ham yordam berishi kerak,
masalan, elektron hukumatni yoki elektron biznesni joriy qilishda
tegishli xavflardan mustasno boMish yoki ulami kamaytirish uchun.
Umumiy foydalanishdagi tarmoglaming va xususiy tarmoglaming
birgalikda ishlashi, shuningdek, axborot resurslaridan birgalikda
foydalanishi axborotdan foydalanishni boshqarishni giyinlashtiradi.
Ma’lumotlarga tagsimlab ishlov berishdan foydalanish tendensiyasi
markazlashtirilgan nazorat samaradorligini susaytiradi.

Ko‘pgina axborot tizimlarini loyihalashda xavfsizlik masalalari
e’tiborga olinmas edi. Texnik vositalar bilan erishilishi mumkin
boMgan xavfsizlik darajasi bir gator cheklashlarga ega, binobarin,
tegishli boshgaruv vositalari va protseduralar bilan ta’minlanishi
kerak. Axborot xavfsizligini boshgarish bo‘yicha zarur tadbirlami
tanlash puxtalik bilan rejalashtirish va detallashtirishni talab giladi.

Axborot xavfsizligini boshgarish, kamida tashkilot barcha
xodimlarining ishtirok etishiga muhtoj. Shuningdek, yetkazib
beruvchilar, mijozlar yoki aksiyadorlaming ishtirok etishi ham talab
gilinishi mumkin. Bundan tashqari, begona tashkilot muta-
xassislarining maslahatlari kerak bo‘lib golishi mumkin.

Agar axborot xavfsizligi sohasini boshgarish bo‘yicha tadbirlar
axborot tizimini loyihalashtirish bosgichida texnik topshiriqga
kiritilsa, ancha arzonga tushadi va samaralirog bo’ladi.

Axborot xavfsizligi talablarini aniglash. Tashkilot o‘zining
axborot xavfsizligiga bo‘lgan talablarini quyidagi uchta muhim
omilni hisobga olib, aniglashi muhim:

- biznesning global strategiyasi va tashkilotning magsadlarini
e’tiborga olib, tashkilotda olingan xavflami baholash yordamida
tashkilot aktivlariga tahdidlar aniglanadi, tegishli aktivlaming
zaifligi va tahdidlar paydo boTish ehtimoli, shuningdek, kelib
chigishi mumkin boigan ogibatlar baholanadi;

- tashkilot, uning savdo sheriklari, pudratchilar va xizmatlarni
yetkazib beruvchilar, gonigtirilishi kerak bo'lgan yuridik talablar,
gonun hujjatlarining talablari, tartibga soluvchi va shartnomaviy

“a



talablar, shuningdek, ushbu tomonlaming ijtimoiy madaniy muhiti
boshga omil bo‘lib hisoblanadi;

- 0°‘zining ishlashini ta’minlash uchun tashkilot tomonidan
ishlab c'higilgan prinsiplar, magsadlar va talablaming maxsus
to‘plami yana bir omil bo“lib hisoblanadi.

Axborot xavfsizligi xavflarini baholash. Axborot xavfsizligiga
go‘yiladigan talablar xavflami muntazam baholash yordamida anig-
lanadi. Axborot xavfsizligini boshgarish bo‘yicha tadbirlarga ketgan
sarf-xarajatlar axborot xavfsizligining buzilishi natijasida tashki-
lotga yetkazilishi mumkin boigan zarar migdoriga mutanosib bo*-
lishi lozim.

Ushbu baholashning natijalari axborot xavfsizligi bilan bog‘liq
xavflami boshqgarish sohasida aniq choralar va ustuvorliklami belgi-
lashga, shuningdek, ushbu xavflami minimumga keltirish magsa-
dida axborot xavfsizligini boshqgarish bo‘yicha tadbirlami joriy
gilishga yordam beradi. Mavjud tadbirlaming samaradorliligiga
ta’sir ko‘rsatishi mumkin bo'lgan har ganday o‘zgarishlami hisobga
olish uchun xavflar tahlilini vaqgti-vaqti bilan takrorlab turish kerak.

Axborot xavfsizligini boshgarish bo'yicha tadbirlami tanlash.
Axborot xavfsizligiga qo‘yiladigan talablar belgilanganidan va
xavflar aniglanganidan so‘ng xavflami gabul gilsa bo‘ladigan
darajagacha pasayishini ta’minlaydigan, axborot xavfsizligini
boshgarish bo‘yicha tadbirlami tanlash va joriy etish kerak. Ushbu
tadbirlar ushbu standartdan, boshga manbalardan tanlab olinishi,
shuningdek, axborot xavfsizligini boshgarish bo‘yicha tashkilotning
o‘ziga xos ehtiyojlarini qondiradigan tadbirlar ishlab chigilishi
mumkin. Axborot xavfsizligini boshgarish bo‘yicha tadbirlami
tanlash xavflami gabul gilish mezonlariga, xavflarga baho berish
variantlariga asoslangan tashkiliy garorlarga va xavflami tashkilotda
gabul gilingan boshgarishga umumiy yondashishga bog‘lig. Ushbu
tanlovni tegishli milliy va xalgaro gonun hujjatlari va normalar bilan
muvofiqlashtirish kerak.

Ushbu standartda keltirilgan axborot xavfsizligini boshgarish
bo'yicha ba’zi tadbirlar axborot xavfsizligini boshgarish uchun amal
gilinadigan prinsiplar sifatida qabul qilinishi va ko'pgina
tashkilotlar uchun goilanishi mumkin. Bunday tadbirlar quyirogda
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«Axborot xavfsizligini joriy gilish uchun tayanch nugta» sarlavhasi
ostida batafsilroq ko‘rib chigiladi.

Axborot xavfsizliginijoriy gilish uchun tayanch nugta. Axborot
xavfsizligini boshqgarish bo‘yicha alohida tadbirlar axborot
xavfsizligini boshqarish uchun amal gilinadigan prinsiplar sifatida
gabul gilinishi va uni joriy gilish uchun tayanch nuqta bo‘lib xizmat
gilishi mumkin. Bunday tadbirlar qonun hujjatlarining asosiy
talablariga asoslanadi yoki axborot xavfsizligi sohasida umumiy
gabul gilingan amaliyot sifatida gabul gilinishi mumkin.

Qonunchilik nugtayi nazaridan axborot xavfsizligini boshqa-
rish bo‘yicha asosiy choralar quyidagilar hisoblanadi:

- ma’lumotlami muhofaza gilish va shaxsiy axborotning kon-
fidensialligi;

- tashkilot hujjatlarini muhofaza qilish;

- intellektual mulkka egalik gilish huquqi.

Axborot xavfsizligi sohasida umumiy gabul gilingan amaliyot
sifatida hisoblangan axborot xavfsizligini boshgarish bo‘yicha
tadbirlar quyidagilami oz ichiga oladi:

- axborot xavfsizligi siyosatini hujjatlashtirish;

- axborot xavfsizligini ta’minlash bo‘yicha majburiyatlami tag-
simlash;

- axborot xavfsizligi qoidalariga o“gitish;

- ilovalardagi axborotga to‘g‘ri ishlov berish;

- texnik zaifliklami boshgarish strategiyasi;

- tashkilotning uzluksiz ishini boshgarish;

- axborot xavfsizligi mojarolarini va takomillashtirishlarini
boshgarish.

Sanab o‘tilgan tadbirlami ko‘pgina tashkilotlar va axborot
muhiti uchun goMlasa bo'ladi. Ushbu standartda keltirilgan barcha
tadbirlar muhim hisoblansa ham, qgandaydir choraning o‘rinli
bo‘lishi tashkilot to‘gnash keladigan muayyan xavflar nuqgtayi
nazaridan belgilanishi kerak. Demak, yuqorida ta’riflangan
yondashish axborot xavfsizligini ta’minlash bo‘yicha tadbirlami
joriy qilish uchun tayanch nugta bo‘lib hisoblanishiga garamay, u
xavflami baholashga asoslangan axborot xavfsizligini boshqarish
bo’yicha tadbirlami tanlashning o'mini bosmaydi.
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Muvaffagiyatning eng muhim omillari. Tajriba shuni ko‘r-
satadiki, tashkilotda axborot xavfsizligini ta’minlash bo‘yicha
tadbirlami muvaffagiyatli joriy gilish uchun quyidagi omillar hal
giluvchi hisoblanadi:

- axborot xavfsizligi maqgsadlari, siyosatlari va muolajalarining
biznes maqsadlariga muvofiqligi;

- xavfsizlik tizimini joriy gilish, madadlash, monitoringini o ‘t-
kazish va modemizatsiya gilishga yondashishning korporativ mada-
niyat bilan muvofigligi;

- rahbariyat tomonidan real go‘llab-quvvatlash va manfaat-
dorlik;

- xavfsizlik talablarini, xavflami baholash va xavflami bosh-
garishni aniq tushunish.

Tashkilotga tegishli go 1lanmalarni ishlab chigish. Ushbu stan-
dart tashkilotning muayyan ehtiyojlariga kerakli qo‘llanmalar ishlab
chigish uchun tayanch nuqgta sifatida baholanishi kerak. Ushbu
standartda keltirilgan yo‘rignomalar va tadbirlaming hammasi ham
go‘llashga yarogli bo“‘lavermaydi.

Bundan tashgari, ushbu standartga kiritilmagan qo'shimcha
choralar kerak bo‘lib golishi mumkin. Bu holda auditorlar va biznes
bo‘yicha sheriklar tomonidan o ‘tkaziladigan muvofiglik tekshiruvini
yengillashtiradigan, bir vaqgtda bir necha tomondan gilingan
havolalaming saglanishi foydali bo‘lishi mumkin.

0 zDStISOfIEC 27005:2013 - *“Axborot texnologiyasi.
Xavfsizlikni ta’minlash usullari. Axborot xavfsizligi risklarini
boshgarish™.

Ushbu standart tashkilotda axborot xavfsizligi risklarini bosh-
garish bo‘yicha tavsiyalami o‘z ichiga oladi.

Ushbu standart 0 ‘z DSt ISO/IEC 27001 da belgilangan umu-
miy konsepsiyalami qgo‘llab-quvvatlaydi va risklami boshqarish
bilan bogiig yondashuv asosida axborot xavfsizligini aynan bir xil
ta’minlashni amalga oshirish uchun moijallangan.

Ushbu standartni to‘la tushunib etish uchun 0 ‘z DSt ISO/IEC
27001 va 0 ‘z DSt ISO/IEC 27002da bayon gilingan konsepsiya-
lami, modellami, jarayonlami va terminologiyani bilish zarur.

Ushbu standart tashkilotning axborot xavfsizligini obro’siz-
lantirishi mumkin bo‘lgan risklami boshgarishni amalga oshirishni

44



rejalashtiradigan barcha turdagi tashkilotlar (masalan, tijorat korxo-
nalari, davlat muassasalari, notijorat tashkilotlar) uchun qoMlaniladi.

Ushbu standartda quyidagi standartlarga bo‘lgan havolalardan
foydalanilgan:

0 ‘z DSt ISO/IEC 27001:2009 Axborot texnologiyalari. Xavf-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshqgarish
tizimlari. Talablar.

0 ‘z DSt ISO/IEC 27002:2008 Axborot texnologiyasi. Xavf-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshgarishning
amaliy goidalari.

Ushbu standartdan foydalanilganda havola gilingan standart-
laming O ‘zbekiston hududida amal qilishini joriy yilning 1-yanva-
rigacha bo‘lgan holati bo‘yicha tuzilgan standartlaming tegishli
ko‘rsatkichi va joriy yilda e’lon gilingan tegishli axborot ko‘r-
satkichlari bo‘yicha tekshirish magsadga muvofiqdir. Agar havola
gilingan hujjat almashtirilgan (o‘zgartirilgan) boisa, u holda ushbu
standartdan foydalanilganda almashtirilgan (o'zgartirilgan) stan-
dartga amal qgilish lozim. Agar havola gilingan hujjat almashtiril-
masdan bekor gilingan bo‘lsa, u holda unga havola gilingan qoida
ushbu havolaga taallugli bolmagan gismida qo‘llaniladi.

0 ‘zDStISOfIEC 27006:2013 - “Axborot texnologiyasi.
Xavfsizlikni ta’minlash usullari. Axborot xavfsizligini boshga-
rish tizimlarining auditi va ularni sertifikatlashtirish organ-
lariga qo‘yiladigan talablar”.

0 ‘z DSt ISO/IEC 17021 - bu tashkilotlami boshgarish tizim-
larining auditini va sertifikatlashtirilishini amalga oshiradigan or-
ganlar uchun mezonlami o’matadigan standartdir. Agar bu organlar
0 ‘z DSt ISO/IEC 27001 ga muvofig, axborot xavfsizligini bosh-
garish tizimlari (AXBT)ning sertifikatlashtirilishini va auditini o‘t-
kazish maqgsadida, 0 ‘z DSt ISO/IEC 17021 muvofig keladigan
organlar sifatida akkreditlanadigan bo‘lsa, u holda 0 ‘z DSt ISO/IEC
17021 ga qo‘llanma va go‘shimcha talablar zarur. Ular ushbu
standartda taqdim etilgan.

Ushbu standartning matni 0 ‘z DSt ISO/IEC 17021 struktura-
sini takrorlaydi, AXBT uchun spetsifik bo‘lgan go‘shimcha talablar
va AXBTni sertifikatlashtirish uchun 0 ‘z DSt ISO/IEC 17021 ni
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qoilash bo‘yicha go‘llanma esa, «AX» abbreviaturasi bilan belgi-
lanadi.

«Kerak» atamasidan ushbu standartda 0 ‘z DSt ISO/IEC 17021
va 0 ‘z DSt ISO/IEC 27001 talablarini aks ettirgan holda majburiy
bo‘lgan shartlami ko‘rsatish uchun foydalaniladi. «Zarur» atamasi-
dan, garchi bu talablami go‘llash bo‘yicha qo‘llanma bo‘lsa ham,
sertifikatlashtirish organi tomonidan gabul gilinishi ko‘zda tutiladi-
gan shartlami belgilash uchun foydalaniladi.

Ushbu standartning magsadi - akkrcditlash organlariga
sertifikatlashtirish organlarini baholashlari shart bo‘lgan standartlar-
ni yanada samarali qo'llash imkoniyatini berishdir. Bu kontekstda
sertifikatlashtirish organining go‘llanmadan har ganday chetga chi-
gishi istisno hisoblanadi. Bunday chetga chigishlarga har bir holat
alohida ko‘rib chigilishi asosidagina ruxsat berilishi mumkin, bunda
sertifikatlashtirish organi akkreditlash organiga bu istisno gandaydir
ekvivalent tarzda 0 ‘z DSt ISO/IEC 17021, 0 ‘z DSt ISO/IEC 27001
talablarining tegishli bandini va ushbu standart talablarini gano-
atlantirishini isbotlab berishi kerak.

Izoh - ushbu standartda «boshqarish tizimi» va «tizim» ata-
malaridan bir-birini almashtirib foydalaniladi. Boshgarish tizimlari
ta’rifini 0 ‘z DSt 1SO 9000 da topish mumkin. Bu xalgaro standartda
foydalanilayotgan boshgarish tizimini axborot texnologiyalari
tizimlari kabi tizimlaming boshqa turlari bilan adashtirmaslik zarur.

ISO/IEC 15408-1-2005 - “Axborot texnologiyasi. Xavfsiz-
likni ta'minlash metodlari va vositalari. Axborot texnologiyalari
xavfsizligini baholash mezonlari”.

ISO/IEC 15408-2005 xalgaro standard ISO/IEC JTC 1 «Axbo-
rot texnologiyalari» birgalikdagi texnik qo‘mita, SC 27 «AT xavf-
sizligini ta’minlash metodlari va vositalari» kichik go‘mita tomo-
nidan tayyorlangan. ISO/IEC 15408-2005 ga o0‘xshash matn «Axbo-
rot texnologiyalari xavfsizligini baholashning umumiy mezonlari»
2.3-versiya (2.3 UM deb nomlanadi) sifatida «Umumiy mezonlar»
loyihasining homiy tashkilotlari tomonidan e’lon gilingan.

Standartning ikkinchi tahriri texnik jihatdan gayta ishlashga
to‘g‘ri kelgan birinchi tahrir (ISO/IEC 15408:1999)ni bekor giladi
va uni almashtiradi.
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ISO/IEC 15408-2005 ga o‘xshash bo‘lgan 0 ‘z DSt ISO/IEC
15408 «Axborot texnologiyalari - Xavfsizlikni ta’minlash metodlari
va vositalari - Axborot texnologiyalari xavfsizligini baholash me-
zonlari» umumiy sarlavha ostidagi quyidagi qismlardan tashkil
topgan:

1- gism: Kirish va umumiy model;

2- qgism: Xavfsizlikka qo‘yiladigan funksional talablar;

3- gism: Xavfsizlikka qo‘yiladigan ishonch talablari.

0 ‘z DSt ISO/IEC 15408 xavfsizlikni mustagi! baholash
natijalarini giyoslash imkoniyatini beradi. Bunga AT mahsulotlari
va tizimlarining xavfsizlik funksiyalariga va xavfsizlikni baholashda
ularga qoilaniladigan ishonch choralariga go‘yiladigan talablar
umumiy to‘plamining taqdim etilishi bilan erishiladi.

Bunday mahsulotlar yoki tizimlaming xavfsizlik funksiyalari,
shuningdek, oldindan qoilaniladigan ishonch choralari qo‘yiladigan
talablarga javob berishi bois, baholash jarayonida belgilangan
ishonch darajasiga erishiladi. Baholash natijalari iste’molchilarga
AT mahsulotlari yoki tizimlari ulaming taxmin qilinayotgan
gollanilishi uchun yetarli darajada xavfsiz ekanligiga va ulardan
foydalanishda bashorat gilinayotgan xavf-xatarlaming magbulligiga
ishonch hosil gilishlariga yordam berishi mumkin.

0 ‘z DSt ISO/IEC 15408 AT mahsulotlari va tizimlarining
xavfsizlik funksiyalari bilan ishlab chigilishidagi kabi, shunday
lunksiyali tijorat mahsulotlari va tizimlarining sotib olinishida ham
gollanma sifatida foydali. ATning bunday mahsuloti yoki tizi-
mining baholanishi baholash obyekti (BO) deb ataladi. Bunday
BOga, masalan, operatsion tizimlar, hisoblash tannoglari, tagsim-
langan tizimlar va ilovalar kiradi.

0 ‘zDStISO/IEC 15408 axborotni ruxsat etilmagan tarzda
ochish, modifikatsiya qgilish yoki undan foydalanis'n imkoniyatini
yo‘gotishdan muhofaza qilinishiga yo‘naltirilgan. Xavfsizlik
buzilishining ushbu uchta turiga taallugli bo‘lgan muhofaza toifa-
lari, odatda, mos ravishda, konfidensiallik, butunlik va foydalana
olishlik deb ataladi. Shuningdek, 0 ‘zDStISO/IEC 15408 AT xavf-
sizligining ushbu uchta tushuncha doirasidan tashqaridagi jihatlariga
gollanilishi mumkin. 0 ‘z DSt ISO/IEC 15408 insonning g ‘araz
niyatli harakatlari kabi, boshqa harakatlar natijasida yuzaga kela-
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digan axborot tahdidlariga garatilgan, shuningdek, 0 ‘z DSt ISO/IEC
15408 inson omili bilan bog‘lig bo‘Imagan ba’zi bir tahdidlar uchun
ham qo‘llanilishi mumkin. Bundan tashqgari, 0 ‘z DSt ISO/IEC
15408 ATning boshqga sohalarida qoilanilishi mumkin, biroq ular-
ning vakolati gat’iy chegaralangan AT xavfsizligi sohasidan tash-
garida deklaratsiya gilinmaydi.

0 ‘zDStISO/IEC 15408 apparat, dasturiy-apparat va dasturiy
vositalar tomonidan amalga oshiriladigan AT xavfsizligi choralariga
goTlaniladi. Agar ayrim baholash jihatlari fagat amalga oshirishning
ba’zi bir usullari uchun go’llanilishi taxmin qilinsa, bu tegishli
mezonlami bayon gilishda ko‘rsatib o ‘tiladi.

Nazorat savollari:

1 Axborot xavfsizligi sohasida standartlar va me’yoriy hujjat-
laming tutgan o ‘mi.

2. ISO/IEC 27001:2005 xalgaro standartining mohiyatini tu-
shuntirib bering.

3. ISO/IEC 27002:2005 xalgaro sandartining vazifalarini tav-
siflab bering.

4. 0 ‘zDStISO/IEC 27005:2013 xalgaro standartini amalga
kiritilishi mohiyati nimada?

5. 0 ‘zDStISO/IEC 27006:2013 xalgaro standarti axborot xavf-
sizligi sohasidagi ganday muammolami yechishga yordam beradi?

6. 0 ‘2z DSt ISO/IEC 15408:2008 xalgaro standarti nechta
gismdan iborat va ularda yoritilgan masalalar nimalardan iborat?

3.2, Axborot xavfsizligi sohasiga oid milliy standartlar

Ushbu boTimda keltirilgan standartlar zamon talablari tomoni-
dan kelib chiggan holda amalga oshirilgan boTib, asos sifatida
0 ‘zbekiston Respublikasining "Elektron ragamli imzo xususida"gi
va "Elektron hujjat almashinuvi xususida"gi qonunlarini keltiri-
shimiz mumkin.

Ushbu standartlar EHM tarmoglarida, telekommunikatsiyada,
alohida hisoblash komplekslari va EHMda axborotni ishlash tizim-

48



lari uchun axborotni shifrlashning umumiy algoritmini va ma’lu-
motlami shifrlash goidasini belgilaydi.

0 ‘z DSt 1092:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Elektron ragamli imzoni shaldlan-
tirish va tekshirish jarayonlari”.

Ushbu standart umumiy foydalanishdagi muhofazalanmagan
telekommunikatsiya kanallari orgali uzatiladigan, berilgan xabar
(elektron hujjat) ostiga qo‘yilgan elektron ragamli imzo ( ERI)ni
shakllantirish va uning hagiqgiyligini tasdiglash uchun elektron
ragamli imzo algoritmi (ERIA)ni belgilaydi.

Standart elektron ragamli imzoni shakllantirish va uning
hagiqiyligini tasdiqlashda turli maqgsadlar uchun kerakli axborotlami
gayta ishlash ti/imlarida qo'llash uchun mo’ljallangan.

IJslihu standartda quyidagi standartlarga havolalardan foyda-
lanilgan:

()'/ DSt 1047:2003 Axborot texnologiyalari. Atamalar va
tu'riflar.

()'z DSt 1109:2006 Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Atamalar va ta’riflar.

0 ‘z DSt 1105:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Ma’lumotlarni shifrlash algoritmi”.

lIshbu « Ma’lumotlami shifrlash algoritmi» (MShA) standarti
elektron ma’lumotlami muhofaza qilish uchun mo‘ljallangan
kriptografik algoritmni ifodalaydi. MShA - simmetrik blokli shift
bo‘lib, axborotni shifrmatnga va dastlabki matnga o‘girish uchun
foydalaniladi. MShA 256 bit uzunlikdagi ma’lumotlar blokini
shifrmatnga o‘girish va shifrmatnni dastlabki matnga o‘girish uchun
256 yoki 512 bit uzunlikdagi kriptografik kalitdan foydalanishi
mumkin.

Standart, elektron hisoblash mashinalari (EHM) tarmoglarida,
alohida hisoblash komplekslari va EHMda axborotga ishlov berish
ti/imlarida axborotni shifrlashning yagona algoritmini o°‘matib,
ma’lumotlarni shifrlash qoidalarini belgilaydi.

Ma’lumotlarni shifrlash algoritmi dasturiy, apparat yoki appa-
rat-dasturiy kriptografik modullarda amalga oshirish uchun mo’ljal-
langan.
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Tashkilotlar, korxonalar va muassasalar EHM tarmoglarida,
alohida hisoblash komplekslarida yoki EHMda saglanuvchi va uza-
tiluvchi ma’lumotlaming kriptografik muhofazasini amalga oshi-
rishda mazkur standartdan foydalanishlari mumkin.

Ushbu standartda quyidagi standartlarga havolalardan foyda-
lanilgan:

0 ‘z DSt 1047:2003 Axborot texnologiyalari. Atamalar va
ta’riflar.

0 ‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Atamalar va ta’riflar.

0 ‘z DSt 1106:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Xeshlash funksiyasi”.

Ushbu standart axborotni gayta ishlash va muhofaza gilishning
kriptografik metodlarida, shu jumladan, avtomatlashtirilgan tizim-
larda axborot uzatish, gayta ishlash va saglashda elektron ragamli
imzo (bundan keyin - ERI) protseduralarini amalga oshirish uchun
go‘llaniladigan ikkilik simvollarining istalgan ketma-ketligi uchun
xeshlash funksiyasining (bundan keyin - XF) algoritmini va hisob-
lash protsedurasini belgilaydi.

Ushbu standartda quyidagi standartlarga havolalardan foyda-
lanilgan:

0 ‘z DSt 1047:2003 Axborot texnologiyalari. Atamalar va ta’-
riflar.

0 ‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning krip-
tografik muhofazasi. Atamalar va ta’riflar.

0 ‘z DSt 1204:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Kriptografik modullarga xavfsizlik
talablari”.

Ushbu standart ochigq va simmetrik kalitli kriptografik modul-
larga qo‘yiladigan yagona xavfsizlik talablarini belgilaydi hamda
axborotning kriptografik muhofaza qilish vositalarini loyihalash,
ishlab chigish, sotish (eltib berish) va undan foydalanish uchun
moijallangan. Standart EHM, telekommunikatsiya tarmogqlari, ay-
rim hisoblash komplekslari yoki EHMda saglanadigan va uza-
tiladigan konfidensial axborotni muhofaza qiladigan kriptografik
modullarga go‘yiladigan xavfsizlik talablarini belgilaydi.
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Ushbu standartda quyidagi standartlarga havolalardan foyda-
lunilgan:

()'/ DSt 1092:2005 Axborot texnologiyasi. Axborotning krip-
logtalik muhofazasi. Elektron ragamli imzoni shakllantirish va
U-kNhirish jarayonlari.

()'/ DSt 1105:2006 Axborot texnologiyasi. Axborotning krip-
tngialik muliofa/asi. Ma’lumotlami shifrlash algoritmi.

()’/ DSt 1109:2006 Axborot texnologiyasi. Axborotning krip-
tografik muhofazasi. Atamalarva ta’riflar.

Nazorat savollari:

1 <r nix -kiston Kespublikasining 0 ‘z DSt 1092:2009, 0 ‘z DSt
I 10% .'000 \.i ) / DSt 1106:2009 inilliy standartlarining mohiyatini
liisluinlinb bcring.

2 ()'/ DSt 1204:2009 inilliy standartida ganday masalalar
yoritib bcrilgan?

3.3. Axborot xavfsizligi sohasiga oid me’yoriy hujjatlar

RIlI 45-215:2009 - Rahbariy hujjat. Ma’lumotlar uzatish
lurinog'idu axborot xavfsizligini ta’minlash to‘g‘risida Nizom.
D.libu liuijat N 100:2002 «Ma’lumotlar uzatish milliy tarmog‘ida
mnboiol \avlsi/ligini ta’minlash to‘g‘risida nizom» o‘miga amalga
Kuiiilgan bo*lib, ma’lumotlar uzatish tarmog‘ida (MUT) axborot
Mivlsizligini ta’minlash bo’yicha asosiy magsadlar, vazifalar,
lunksiyalar va tashkiliy-texnik tadbirlami belgilaydi.

Nizom xonaning muhofaza qilinishini tashkil qilish, tarmoq
komponentlarining saglanganligi va fizik yaxlitligini ta’minlash,
lubiiy ofatlar, energiya ta’minoti tizimida ishlamay qolishlardan
muhofaza gilish masalalari, xodimlar va MUT mijozlarining shaxsiy
xavlsizligini ta’minlash bo’yicha choralari, shuningdek, Tezkor-
gnlmiv ladbirlar tizimini (TQTT) tashkil gilish masalalari va uning
c.hla .hini tartibga solmaydi.

lishbu hujjat talablari MUT normal ishlashini kuzatish, xizmat
ko'rsatish va ta’minlash ishlarini amalga oshiruvchi mutasaddi
go’mita va vazirliklaming barcha korxonalariga taalluglidir.
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Ushbu Nizomga axborot muhofazasi bo‘yicha xizmatlar
ro‘yxati o'zgarganda yoki MUTni modemizatsiya qilish va
rivojlantirishda o‘zgartirish hamda qo‘shimchalar kiritilgan bo‘lishi
mumkin.

Ushbu Nizom axborotni muhofaza gilishning huqugiy, tash-
kiliy, rejimli, texnik, dasturiy va boshga metodlari hamda vosita-
laridan foydalanish, shuningdek, axborot xavfsizligini ta’minlash
gismida amalga oshirilgan choralaming samaradorligi uchun har
tomonlama uzluksiz nazorat qilishni amalga oshirish asosida
MUTda axborot xavfsizligini ta’minlash ko‘zda tutiladi.

MUTda axborot xavfsizligini ta’minlash AXTTni yaratish
yo‘li bilan kompleksli va MUT hayotiy siklining barcha bos-
gichlarida tashkiliy-texnik tadbirlami doimo o‘tkazish bilan hal
etiladi.

MUT AXTT samarali ishlashini ta’minlash funksiyalari kor-
xona rahbariga bevosita bo’ysunadigan korxonaning MUT axborot
xavfsizligini ta’minlash xizmati (bo‘limi)ga yuklatiladi.

Korxonaning MUT axborot xavfsizligini ta’minlash xizmati
(boTimi) o‘z faoliyatida O ‘zbekiston Respublikasining gonun huj-
jatlari va normativ hujjatlari, Prezident farmonlari, 0 ‘zbekiston
Respublikasi Vazirlar Mahkamasining garorlari, Agentlikning nor-
mativ-huquqiy hujjatlari, korxona rahbarlarining buyruglari va
farmoyishlari hamda ushbu Nizomga amal giladi.

Axborot xavfsizligini ta’minlash xizmati (bo’limi) MUT ser-
verlarida saglanadigan va MUT telekommunikatsiya kanallari va
vositalari bo‘ylab uzatiladigan, agar bu shartnomada ko‘zda tutilgan
boTsa, abonentlar axborotining konfidensialligi, yaxlitligi va undan
erkin foydalanish uchun javobgar boTadi.

Axborot xavfsizligini ta’minlash xizmati (bo‘limi) abonent
terminallarida saglanadigan abonent axborotining konfidensialligi,
yaxlitligi va undan erkin foydalanish uchun javobgar boMmaydi.

Axborot xavfsizligini ta’minlash xizmati (boiimi) viruslar
bilan zararlangan hamda zararli dasturlami 0‘z ichiga olgan foydala-
nuvchi va abonentlaming axborot resurslari (MUT serverlarida
joylashadigan va saglanadigan, MUT telekommunikatsiya kanallari
va vositalari bo‘ylab uzatiladigan), shuningdek, O ‘zbekiston Res-
publikasining amaldagi gonun hujjatlari bilan tagiglangan axborot
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i. in I;mi largnlishining oldini olish bo'yicha choralami gabul gilish
lingiigign cga.

Aboticnllarga axborotni muhofaza gilish bo‘yicha qo‘shimcha
i i/imillaini lagilim ctish shartnomada bayon etiladi.

Mi | foydalnuvchilari va abonentlari o‘z darajasida axborotni
imihula/a qilish ti/imlari yoki vositalarini qo‘llash (ulardan foyda-
Iniiixh) Imgiigiga cga.

Ull 45-185:2011 - Rahbariy hujjat. Davlat hokimiyati va
Ixisligaruv organlarining axborot xavfsizligini ta’minlash
«lasiiirini islilab chigish tartibi. Ushbu hujjat RH 45-185:2006
hujjuti o'rniga amalga kiritilgan bo‘lib, davlat hokimiyati va
boshgaruv organlarining axborot xavfsizligini ta’minlash dastur-
I mini islilab chigish tartibini belgilaydi.

llujjat axborot xavfsizligini ta’minlash dasturlari doirasida
istitab 1 higiladigan chora-tadbirlaming maqsadlari, vazifalari, tuzil-
nMmM \ i ro'yxatiga qo‘yiladigan namunaviy talablami belgilaydi.

1LJshbu hujjat talablari 0 ‘zbekiston Respublikasining davlat
hokimiyati va boshgaruv organlariga taallugli, shuningdek, ushbu
oiganlarning axborot xavfsizligini ta’minlash dasturlarini yaratish
ucluin asos bo‘lib hisoblanadi.

Ushbu hujjatni ishlab chigish va joriy etishdan magsad:

- axborot xavfsizligini tahdidlardan muhofaza qilish bo‘yicha
cboralaming adekvatligiga erishish;

- davlat hokimiyati va boshgaruv organlarining ishlaridagi bar-
garorlik darajasini oshirish;

- xavfsizlik mojarolaridan yuzaga kelgan ziyon darajasini pa-
saytirish;

- axborot xavfsizligi inffatuzilmasini yaratish;

- boshqa tashkilotlarning foydalanish xavfsizligini ta’minlash;

- boshqa tashkilotlarning ulanishi bilan bog‘liq bo’lgan ehti-
moliy xavflami identifikatsiya qgilish;

axborot resurslariga mas’ul shaxslami belgilash;

davlat hokimiyati va organlari faoliyatida davlat axborot re-
in .larining ochigligi va ommabopligini ta’minlash, axborot va
kommunikatsiya texnologiyalaridan foydalanish asosida davlat ho-
kimiyati va organlari bilan fuqgarolar o’rtasidagi samarali o‘zaro
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hamkorlik uchun, ulaming axborot xavfsizligini ta’minlagan holda,
sharoitlar yaratish;

- muhofaza gilingan axborot va kommunikatsiya texnologiya-
laridan foydalanish asosida davlat organlari faoliyatini takomillash-
tirish;

- davlat organlarida AX bo‘yicha mutaxassislami tayyorlash
tizimini rivojlantirishdir.

Ushbu rahbariy hujjatning asosiy magsadi - davlat hokimiyati
va boshgaruv organlarini AX tahdidlaridan, ularga mumkin bo‘lgan
zarar yetkazilishidan muhofaza gilinishini ta’minlashdir.

Rahbariy hujjatning asosiy vazifasi davlat organlarining axbo-
rot xavfsizligini ta’minlash dasturini belgilash hisoblanadi.

RH 45-193:2007 - Rahbariy hujjat. Davlat organlari sayt-
larini joylashtirish uchun provayderlar serverlari va texnik
maydonlarning axborot xavfsizligini ta’minlash darajasini
aniglash tartibi. Ushbu hujjat davlat organlari saytlarini joylash-
tirish uchun provayderlar serverlari va texnik maydonlarning axbo-
rot xavfsizligini ta’minlash darajasini aniglashning namunaviy
tartibini belgilaydi.

Ushbu hujjat talablari davlat organlarining saytlari uchun
xosting xizmatlarini taqdim etuvchi barcha xojalik yurituvchi
subyektlar tomonidan qo‘llanilishi majburiydir.

Hujjatda davlat organlarining saytlarini joylashtirish uchun
provayderlar serverlari va texnik maydonlarning axborot xavfsiz-
ligini (AX) ta’minlash darajasini belgilash, axborot resurslarini
yaratish va foydalanishning barcha aspektlarini hisobga olgan holda
ushbu vazifaga kompleks yondoshilishiga asoslanadi. Buning uchun
tashkiliy, texnik va dasturiy muhofaza qilish choralarini, xavf-
xatarlar va axborotning muhofazalanganlik darajasini baholash va
prognoz qilish bo’yicha tadbirlami doimo rivojlanib borayotgan
yagona tizimga umumlashtirish talab etiladi.

Axborotni muhofaza qilish 0‘z ichiga AXni ta’minlashga gara-
tilgan chora-tadbirlar kompleksini oladi: ma’lumotlami Kiritish, sag-
lash, gayta ishlash va uzatish uchun foydalaniladigan axborot va
resurslaming butunligi, ulardan foydalana olishlik, zarur holda,
konfidensialligini go‘llab-quwatlash.

Axborotni muhofaza gilish magsadi quyidagilar hisoblanadi:
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axborotning chiqib ketishi, o‘g‘irlanishi, yo*‘qolishi, buzilishi,
dnibnkilshtiri lishini oldini olish;

axborotni yo‘q gilish, modifikatsiya gilish, buzish, nusxa ko*-
«Inii li. blokirovka gilish bo‘yicha ruxsat etilmagan harakatlaming
oldini olish;

axborot resurslari va axborot tizimlariga (AT) nogonuniy ara-
11 In .lining boshqa shakllarini oldini olish.

ISt 45-010:2010 - Tarmoq standard. Aloga va axborot-
Inslitirish sohasida axborot xavfsizligi. Atamalar va ta’riflar.
I hbu tarmoq standard 0 ‘zbekiston Respublikasi Vazirlar Mahka-
niasi huzuridagi davlat standartlashtirish, metrologiya va sertifikat-
Li litirish markazi («0 ‘zdavstandart») tomonidan 2002-yil 6-avgust-
«i 112/066-son bilan ro‘yxatga olingan TSt 45.010: «OTpacnesoit

MHAapT. VHdopmaumnoHHas 6e30macHOCTL B Clhepe CBA3U U WH-
(hopmatmsauun. TepMmuHbl U onpegeneHnsa» o‘miga amalga Kiritil-
in bo'lib, aloga va axborotlashtirish sohasida axborot xavfsiz-
ligidagi asosiy atama va ta’riflami belgilaydi.

Belgilangan atamalar barcha turdagi hujjatlarda go‘llanilishi
uchun majburiydir. Standartda ma’lumotnoma sifatida standart-
lashtirilgan atamalaming xorijiy ekvivalenti rus (R) va ingliz (E)
tillarida keltirilgan.

Standartdan foydalanish qulayligi uchun atama moddalarining
legishli ragamlarini ko‘rsatgan holda o°‘zbek, rus va ingliz tillaridagi
itamalami oz ichiga olgan alifbo ko ‘rsatkichi keltirilgan.

Nazorat savollari:

1 RH 45-215:2009 - Rahbariy hujjat o‘z ichiga olgan masala-
lar nimalardan iborat?

2. RH 45-185:2011 - Rahbariy hujjat 0‘z ichiga olgan masala-
Inr nimalardan iborat?

3. RH 45-193:2011 - Rahbariy hujjat 0‘z ichiga olgan masala-
lur nimalardan iborat?

4. TSt 45-010:2010 - Tarmogq standard oz ichiga olgan masa-
lalar nimalardan iborat?
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IV BOB. XAVFSIZLIK MODELLARI
4.1. Xarrison-Ruzzo-Ulmanning diskretsion modeli

Xavfsizlik siyosati deganda axborotni ishlash jarayonini gat’iy
belgilovchi umumiy tartib va qoidalar majmui tushuniladiki, ular-
ning bajarilishi ma’lum tahdidlar to‘plamidan himoyalanishni ta’-
minlaydi va tizim xavfsizligining zaruriy (ba’zida yetarli) shartini
tashkil etadi. Xavfsizlik siyosatining formal ifodasi Xxavfsizlik
siyosatining modeli deb ataladi.

Himoyalangan axborot tizimlarini ishlab chigaruvchilar xavf-
sizlik modelidan quyidagi hollarda foydalanishadi:

-ishlab chiqgariladigan tizim xavfsizligi siyosatining formal
spetsifikatsiyasini (tafsilotli ro‘yxatini) tuzishda;

- himoya vositalarini amalga oshirish mexanizmlarini belgi-
lovchi himoyalangan tizim arxitekturasining bazaviy prinsiplarini
tanlash va asoslashda;

- tizim xavfsizligini etalon model sifatida tahlillash jarayonida;

- xavfsizlik siyosatiga rioya gilishning formal isboti yo‘li bilan
ishlab chigariladigan tizim xususiyatlarini tasdiglashda.

Iste’molchilar xavfsizlikning formal modellarini tuzish yo‘li
bilan ishlab chigaruvchilarga o‘zlarining talablarini aniq va ziddi-
yatli boimagan shaklda yetkazish hamda himoyalangan tizimlar-
ning o ‘zlarining ehtiyojlariga mosligini baholash imkoniyatiga ega
bo‘ladilar.

Kvalifikatsiya (malaka) bo‘yicha ekspertlar himoyalangan ti-
zimlarda xavfsizlik siyosatining amalga oshirilish adekvatligini tah-
lillash mobaynida xavfsizlik modelidan etalon sifatida foyda-
lanadilar.

Xavfsizlik modeli quyidagi bazaviy tasawurlarga asoslangan.

1 Tizim o‘zaro harakatdagi “subyektlar” va “obyektlar” maj-
muasidan iborat. Obyektlami intuitiv ravishda axborotli konteyner-
lar ko‘rinishida tasavvur etish mumkin, subyektlami esa obyektlarga
turli usullar bilan ta’sir etuvchi bajariluvchi dasturlar deb hisoblash
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Miumkiii  Ti/imni bunday tasavvur etishda axborotni ishlash xavf-
A/ 114, xavfsizlik siyosatini shakllantiruvchi qoidalar va cheklashlar
in‘plamiga mos holda subyektlarning obyektlardan foydalanishni
bi."li(Jiinsh masalasini yechish orgali ta’minlanadi. Agar subyektlar
* rIM/lik siyosati qoidalarini buzish imkoniyatiga ega bo‘lmasa,
n/mi xavfsiz hisoblanadi. Ta’kidlash lozimki, *“obyekt” va “sub-
ml i inslumchalarining tavsifi turli modellarda jiddiy farglanishi
mumekin.

2. Tizimdagi barcha o‘zaro harakatlar subyektlar va obyektlar
oiasida ma’lum xildagi munosabatlami o‘matish orgali model-
lashtiriladi.

3. Barcha amallar o‘zaro harakat monitori yordamida nazo-
iailanadi va xavfsizlik siyosati qoidalariga muvofiq man etiladi yoki
nixsat beriladi.

4. Xavfsizlik siyosati goidalar ko‘rinishida beriladi, bu goida-
larga mos holda subyektlar va obyektlar orasida barcha o°‘zaro hara-
kallar amalga oshirilishi shart. Ushbu goidalami buzilishiga olib ke-
luvchi o‘zaro harakatlar foydalanishni nazoratlovchi vositalar yor-
damida to‘sib qo‘yiladi va amalga oshirilishi mumkin emas.

5. Subyektlar, obyektlar va ular orasidagi munosabatlar (0*‘ma-
lilgan o‘zaro harakat) to‘plami tizim “holatini” belgilaydi. Tizim-
ning har bir holati modelda taklif etilgan xavfsizlik mezoniga mu-
volig, xavfsiz yoki tahlikali bo‘ladi.

6. Xavfsizlik modelining asosiy elementi - xavfsiz holatidagi
tizim barcha o‘matilgan goida va cheklashlarga rioya gilinganida
tahlikali holatga o‘tish mumkin emasligi tasdig‘ining (teorema-
sining) isboti.

Xarrison-Ruzzo-Ulmanning diskretsion modeli klassik (mum-
toz) diskretsion model hisoblanib, subyektlarning obyektlardan foy-
dalanishni ixtiyoriy boshgarishni va foydalanish huquglarining
largalishi nazoratini amalga oshiradi.

Ushbu model doirasida axborotni ishlash sistemasi axborotdan
loydalanuvchi subyektlar (s to‘plam), himoyalanuvchi axborotga
ega bo‘lgan obyektlar (° to‘plam) va mos harakatlami (masalan
o'gish (/?), yozish (IV), dastumi bajarish (£)) vakolatini anglatuvchi
foydalanish huquglarining chekli to‘plami a=&dr,,...m} majmui
ko'rinishida ifodalanadi.
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Shu bilan birga model ta’siri doirasiga subyektlar orasidagi
munosabatlami Kiritish uchun barcha subyektlar bir vagtning o‘zida
obyektlar hisoblanadi - 5«0 . Tizim ahvoli holat tushunchasi yor-
damida modellashtiriladi. Tizim holati makoni uni tashkil etuvchi
obyektlar, subyektlar va huquglar to‘plamlarining dekart ko*-
paytmasi sifatida shakllantiriladi - oxSx« . Bu makonda tizimning
joriy holati uchlik orgali aniglanadi. Bu uchlikka subyektlar to‘p-
lami, obyektlar to‘plami va subyektlaming obyektlardan foydalanish
huquglarini tavsiflovchi foydalanish matritsasi kiradi - €=com.
Matritsa qatorlari subyektlarga, ustunlari esa obyektlarga mos
keladi. Obyektlar to‘plami 0z ichiga subyektlar to‘plamini olganligi
sababli matritsa to‘g‘ri to‘rtburchak ko‘rinishida boTadi. Matritsa-
ning ixtiyoriy yacheykasi <Neo] subyekt us ”ning obyekt *“o dan,
foydalanish huquglari to‘plami Rga tegishli foydalanish huquglari
naboriga (to‘plamiga) ega. Tizimning vagt bo‘yicha ahvoli turli ho-
latlar orasidagi o‘tishlar yordamida modellashtiriladi. 0 ‘tish mat-
ritsa wmga quyidagi ko‘rinishlardagi komandalar yordamida
0 ‘zgartirish Kkiritish yoTi bilan amalga oshiriladi:

command?”,,...Xb)
ifnin Mpc\--m*>] and
»iinM™w....and

min meemvj and
then

.o O

Bu yerda « - komanda nomi; * - komanda parametrlari boMib,
subyektlar va obyektlaming identifikatorlari hisoblanadi; *.va ot—
“T’dan “ft”gacha diapazonda subyektlar va obyektlaming in-
dekslari; °p. - elementar amallar. Komanda tarkibidagi elementar
amallar n matritsa yacheykalarida ko‘rsatilgan foydalanish huqug-
larining mavjudligini anglatuvchi barcha shartlar hagigiy boT-
ganidagina bajariladi.

Klassik (mumtoz) modelda fagat quyidagi elementar amallar
joiz hisoblanadi:

enter “r” into /U q] (s ” subyektga ” obyekt uchun “r” hu-
qugni go“shish (kiritish))
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delete “r” from m,<J1 (“*” subyektdan " obyekt uchun
*v” xuqugni yo“q qilish)

create subject “s” (yangi “*” subyektni yaratish)
create subject “°” (yangi “o” obyektni yaratish)
destroy subject “*” (mavjud “s” subyektni yo‘q qilish)
destroy subject “°” (mavjud <o ” obyektni yo‘q qilish)

a=wo.a0 holatda bo'lgan tizimda ixtiyoriy elementar amal
“op ”ning ishlatilishi tizimning boshga Q(s',0o'.m") holatga o ‘tishiga
sabab boiadiki, bu holat oldingi holatdan bo‘lmaganida bitta
komponenti bilan farglanadi. Bazaviy amallaming ishlatilishi tizim
holatida quyidagi o‘zgarishlarga olib keladi:
enter “r” into ne.o] (bu erdases,0e0)
0=0
s'=s
M [xs.xc] = M[xs.x0] agar |(ar]r.x0) & (s,0) bo’lsa.
M [s. 0] = Af[s,0] n {r\
“enter” amali foydalanish matritsasining mavjud yacheykasiga
V” huquqgini kiritadi. Har bir yacheykaning tarkibi foydalanish
huqugi to‘plami sifatida ko‘riladi, ya’ni agar kiritilayotgan huquq bu
to‘plamda bo‘lsa, yacheyka o‘zgarmaydi. “enter” amali foydalanish
matritsasiga fagat hugquq go‘shadi va hech narsani yo‘q gilmaydi.
Shu sababli bu amalni “monoton” amal deb atashadi.
delete “r"from (bu yerdaseso0e0)
0=0
s'=s
M {xs,x 0] = Af[xs.x(] agar 1(3c]5.4:0) T O.0).
Afl' [s.0] = A/[s, 0l{r}.
“delete” amalining ta’siri “enter” amalining ta’siriga teskari.
Bu amal foydalanish matritsasining yacheykasidagi huqugni yo‘q
giladi, agar bu huquqg ushbu yacheykada bo‘lsa, har bir yacheyka-
ning tarkibi foydalanish huquqi to‘plami sifatida ko‘rilganligi sa-
babli, yo‘q gilinadigan huquq ushbu yacheykada bo‘lmasa, “delete”
amali hech narsa gilmaydi. “delete” amali foydalanish matritsasidan
axborotni yo‘q qilishi sababli, bu amal “monoton boimagan” amal
deb ataladi.
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create subject’*\" "(buerdas €S )

O = Owu {s}

S’=Su {s}

M [x,.x0] = MUs.xJbarcha [(*],,*«) 6 5 xOuchun
M [s.x j = 0 barckaxBe 0 uchun

M [s,xs] = 0 barcha xs e S' uchun
destroy subjects (bu erda (sel))

0= 0{s}

S” = §{s}

M[xs,x0]' = M[(x],,x0)barcha [(x]I(x0)eS' xO"
create object *o" (fruerdaoe O )

0 = OU{o}

S =S

M [*,.*,,] = M[x,.xjbarcka [(x],.xj eSxO
M[xs. 0] = 0 barcha xs e. S'uchun
destory objecto (DU yerda e 0\5))

Ov = 0{oJ

S’=5

M [xt,x0] = W [W s,xDliarcfca [(x3,,x,,) € S' x 0"

create subject va destorysubject amallari monoton V3 monotOll
boMmagan amallaming o ‘xshash juftlarini ifodalaydi.

Ta’kidlash lozimki, har bir amal uchun uni bajarishga yana
oldindan qo‘yiladigan shart mavjud: enter YOKi delete amallari
yordamida foydalanish matritsasining yacheykasini o0 ‘zgartirish

uchun ushbu yacheyka mavjud bo‘lishi, ya’ni mos subyekt va
subject

obyektning mavjud bo‘lishi shart. Shunga o°‘xshash nea e object

yaratish amallari uchun yaratiluvchi subyekt/obyektning mavjud
subject

bo‘Imasligi, destor> object y0*q qilish amali uchun yo‘qgotiluvchi sub-
yekt/obyektning mavjudligi shart. Ixtiyoriy amalga oldindan qo‘yi-
ladigan shart bajarilmasa, u amalning bajarilishi natija bermaydi.

JQRG) . - :
Rasman tizim tavsifi quyidagi elementlardan tashkil

topgan:
- foydalanish huquglarining chekli to‘plami R=K
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- dastlabki subyektlar s. ={s,,...5,} va obyektlar o>={q,..cmi-
ning chekli to‘plamlari, buyerdas.to.;

- tarkibida subyektlarning obyektlardan foydalanish huqug-
lari bo‘lgan dastlabki foydalanish matritsasi -

- har biri yuqorida sanab o‘tilgan elementar amallar ter-
minallarida bajarish va sharxlash shartlaridan tashkil topgan -
buyruglaming chekli to‘plami - ¢ = { (X;... XK}

Tizimning vaqt bo‘yicha ahvoli holatlar LLI ketma-ketligi yor-
damida modellashtiriladi. Har bir keyingi holat ¢ to‘plamdagi gan-
daydir komandaning oldingi holatga go'llash natijasi hisoblanadi -
<&, = Shunday qilib, tizimning u yoki bu holatga tushishi yoki
tushmasligi ¢ dagi komandalar va ular tarkibidagi amallarga
bogiig. Har bir holat subyektlar, obyektlar to‘plamlari va huquglar
matritsasi orasidagi mavjud foydalanish munosabatlarini belgilaydi.
Xavfsizlikni ta’minlash uchun ba’zi foydalanish munosabatlarini
tagiglab qo‘yish lozimligi sababli, tizimning berilgan dastlabki hola-
ti uchun u tushishi mumkin bo‘Imagan holatlar to'plamini aniglash
imkoniyati mavjud bo‘lishi shart. Bu shunday dastlabki shartlami (c
komandalar q, obyektlar to‘plamining, s, subyektlar to'plamining
foydalanish matritsaning shartini) berishga imkon beradiki, bu shart-
larda tizim xavfsizlik nuqtayi nazaridan nomagbul holatga tusha
olmaydi. Demak, ahvoli oldindan bashorat gilinuvchi tizimni qurish
uchun quyidagi savolga javob berish lozim: gandaydir subyekt *
gachondir gandaydir obyekt odan foydalanish huqugiga ega boiishi
mumkinmi?

Shu sababli Xarrison-Ruzzo-Ulman modelining xavfsizlik
mezoni quyidagicha ta’riflanadi:

Berilgan tizim uchun dastlabki holat @=(sao0M,)r huqugga
nisbatan xavfsiz hisoblanadi, agar qo ilanilishi natijasida r huqug
M matritsa yacheykasiga kiritiladigan Q, komandalar ketma-ketligi
mavjud bojmasa (@ holatda M matritsada ushbu xuquqg bo'l-
magan).

Ushbu mezonning mohiyati quyidagicha: agar subyekt oldin-
dan obyektdan foydalanish xuqugi rga ega bo‘lmasa, tizimning
xavfsiz konfiguratsiyasi uchun u hech gachon obyektdan foydala-
nish huquqir ga ega bo‘Imaydi. Birinchi garashda bunday ta’rifjuda
g‘ayrioddiy tuyuladi, chunki r huquqgiga ega boia olmaslik, tarkibi-
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da enter “r” into Ne,»] amali bo‘lgan komandalardan foydalanishdan
voz kechishga olib keladigandek, aslida esa bunday emas. Masala
shundaki, subyekt yoki obyektning yo‘q gilinishi matritsaning mos
gator yoki ustunidagi barcha huquglaming yo‘g gilinishiga olib
keladi, ammo gator yoki ustunning o‘zini yo‘q gilinishiga va mat-
ritsa o'lchamlarining gisqgarishiga olib kelmaydi. Demak, dastlabki
holatda gandaydir yacheykada V ’huquq mavjud boigan bo‘lsa, bu
huqugga taallugli bo‘lgan subyekt yoki obyekt yo‘qg gilinganidan
so‘ng yacheyka tozalanadi, ammo subyekt yoki obyekt yaratilishi
natijasida mos enter komandasi yordamida ushbu yacheykaga yana
V “huquq kiritiladi. Bu xavfsizlikning buzilishini anglatmaydi.

Xavfsizlik mezonidan kelib chigadiki, ushbu model uchun
foydalanish huquglar giymatini tanlash va ulardan komandalar
shartida foydalanish muhim ahamiyatga ega. Model huquglar
ma’nosiga hech ganday cheklashlar qo‘ymay va ulami teng giymatli
hisoblasa-da, komandalar bajarilishi shartida gatnashuvchi huquglar
aslida obyektlardan foydalanish huquglari (masalan, o‘gish va
yozish) emas, balki foydalanishni boshgarish huquglari, yoki foyda-
lanish matritsasi yacheykalarini modifikatsiyalash huquglari hisob-
lanadi. Shunday qilib, ushbu model mohiyatan nafagat subyekt-
laming obyektlardan foydalanishni, balki subyektdan obyektga foy-
dalanish huquglarini targalishini tavsiflaydi. Chunki, aynan foyda-
lanish matritsasi yacheykalari mazmunining o°‘zgarishi, komandalar,
jumladan, xavfsizlik mezonining buzilishiga olib keluvchi, foyda-
lanish  matritsasining o°‘zini modifikatsiyalovchi komandalar
bajarilishi imkonini belgilaydi.

Ta’kidlash lozimki, muhofazalangan tizimni qurish amaliyoti
nugtayi nazaridan Xarrison-Ruzzo-Ulman modeli amalga oshirishda
eng oddiy va boshqgarishda samarali hisoblanadi, chunki hech gan-
day murakkab algoritmlami talab gilmaydi, shuningdek, foydala-
nuvchilar vakolatlarini obyektlar ustida amal bajarilishigacha anig-
likda boshqgarishga imkon beradi. Shu sababli, ushbu model zamo-
naviy tizimlar orasida keng targalgan. Undan tashgari ushbu model-
da taklif etilgan xavfsizlik mezoni amaliy jihatdan juda kuchli
hisoblanadi, chunki oldindan tegishli vakolatlar berilmagan foyda-
lanuvchilaming ba’zi axborotdan foydalana olmasliklarini kafo-
latlaydi.
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Barcha diskretsion modellar “troyan oti” yordamidagi hujumga
nisbatan zaif, chunki ularda fagat subyektlarning obyektlardan
foydalanish amallari nazoratlanadi (ular orasidagi axborot ogimi
emas). Shu sababli, buzg‘unchi gandaydir foydalanuvchiga unga
bildirmay “troyan” dasturini gistirsa, bu dastur ushbu foydalanuvchi
foydalana oladigan obyektdan buzg‘unchi foydalana oladigan
obyektga axborotni o‘tkazadi. Natijada xavfsizlikning diskretsion
siyosatining hech ganday qoidasi buzilmaydi, ammo axborotning
sirgib chigishi sodir bo‘ladi.

Shunday qilib, Xarrison-Ruzzo-Ulmanning diskretsion modeli
umumiy qo‘yilishida tizim xavfsizligini kafolatlamaydi, ammo
aynan ushbu model xavfsizlik siyosati modellarining butun bir
sinfiga asos bo‘lib xizmat giladi va ular foydalanishni boshqarishda
va huquglami tarqgalishini nazoratlashda barcha zamonaviy tiziin-
larda ishlatiladi.

Nazorat savollari:

1 Xavfsizlik modellari va ulardan foydalanish holatlarini
tavsiflab bering.

2. Xarrison-Ruzzo-Ulmanning diskretsion modelida bajari-
ladigan amallami tushuntirib bering.

3. Xarrison-Ruzzo-Ulmanning diskretsion modelida xavfsizlik
mezonini ta’riflab bering.

4. Xarrison-Ruzzo-Ulmanning diskretsion modelining afzallik-
lari va kamchiliklarini tushuntirib bering.

4.2. Bella-LaPadulaning mandatli modeli

Foydalanishni boshgarishning mandatli modeli ko‘pgina mam-
lakatlaming davlat va hukumat muassasalarida gabul gilingan max-
fiy hujjat almashish qoidalariga asoslangan. Bella-LaPadula siyosa-
tining asosiy mazmuni amaliy hayotdan olingan bo‘lib, himoyala-
nuvchi axborotni ishlashda gatnashuvchilarga va bu axborot mavjud
bo‘lgan hujjatlarga xavfsizlik sathi nomini olgan maxsus belgi,
masalan, “maxfiy”, “mutlago maxfiy” va h. kabilami tayinlashdan
iborat.  Xavfsizlikning barcha sathlari o‘matilgan ustunlik
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munosabati asosida tartiblanadi, masalan, “mutlago maxfly” sathi
“maxfiy” sathidan yugori yoki undan ustun turadi. Foydalanishni
nazoratlash o‘zaro harakatdagi tomonlaming xavfsizlik sathlariga
bog‘lig holda quyidagi ikkita oddiy qoida asosida amalga oshiriladi:

1 Vakolatli shaxs (subyekt) fagat xavfsizlik sathi o°‘zining
xavfsizlik sathidan yuqori bo‘lmagan hujjatlardan axborotni
o0°‘gishga hagli.

2. Vakolatli shaxs (subyekt) xavfsizlik sathi o‘zining xavfsizlik
sathidan past bo‘Imagan hujjatlarga axborot kiritishga haqli.

Birinchi qoida yuqori sath shaxslari tomonidan ishlanadigan
axborotdan past sath shaxslari tomonidan foydalanishdan himoya-
lashni ta’minlaydi. Ikkinchi goida (juda muhim goida) axborotni
ishlash jarayonida yuqori sath ishtirokchilariga axborotning sirgib
chiqgishini (bilib yoki bilmasdan) bartaraf etadi.

Shunday qilib, diskretsion modellarda foydalanishni boshqa-
rish foydalanuvchilarga ma’lum obyektlar ustida ma’lum amallami
bajarish vakolatini berish yo‘li bilan amalga oshirilsa, mandatli
modellar foydalanishni xufiya holda - tizimning barcha subyekt va
obyektlariga xavfsizlik sathlarini belgilash yordamida boshqaradi.
Ushbu xavfsizlik sathlari subyektlar va obyektlar orasidagi joiz
o°‘zaro harakatlami aniglaydi. Demak, foydalanishni mandatli bosh-
garish bir xil xavfsizlik sathi berilgan subyektlar va obyektlami
farglamaydi va ulaming o°‘zaro harakatiga cheklashlar mavjud emas.
Shu sababli, foydalanishni boshgarish moslanuvchanlikni talab qil-
ganida, mandatli model gandaydir diskretsion model bilan birga-
likda go‘llaniladi. Bunda diskretsion model bir sathdagi subyekt va
obyektlar orasidagi o°‘zaro harakatni nazoratlashda va mandatli
modelni kuchaytiruvchi go‘shimcha cheklashlami o‘matishda
ishlatiladi.

Xavfsizlikning Bella-LaPadula modelida tizim Xarrison-Ruz-
zo-Ulman modeliga o‘xshash subyektlar 5. obyektlar o Va foydala-
nish huquglari to‘plami ko‘rinishida ifodalanadi. Obyektlar to ‘plami
subyektlar to‘plamini 0z ichiga oladi va foydalanishning fagat
ikkita xili read (o'gish), write (yozish) ko'riladi. Ammo ushbu mo-
del go‘shimcha huquglami (masalan, axborotni go'shish, dastumi
bajarish va h.) kiritish bilan kengaytirilishi mumkin bo‘lsa-da, ular
bazaviy (o‘gish va yozish) huquqglar orgali akslantiriladi. Foydala-
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nishni moslanuvchan boshgarishni ta’minlashga imkon bermay-
digan bunday gat’iy yondashishning ishlatilishi mandatli modelda
subyektning obyekt ustida bajariladigan amal nazoratlanmasligi,
balki axborot ogimi nazoratlanishi bilan izohlanadi. Axborot ogimi
fagat ikki xil bo‘lishi mumkin: subyektdan obyektga (yozish) va
obyektdan subyektga (o‘gish).

Nazorat savollari:

1. Bella-LaPadulaning mandatli modelini tushuntirib bering.

2. Xarrison-Ruzzo-Ulmanning diskretsion modeli va Bella-
LaPadulaning mandatli modellarining o°‘zaro farqi.

3. Mandatli model asosida foydalanishni nazoratlashda qoila-
niladigan asosiy goidalami tushuntirib bering.

4.3. Xavfsizlikning rolli modeli

Rolli model xavfsizlik siyosatining mutlago o°‘zgacha xili hi-
soblanidiki, bu siyosat diskretsion modelga xos foydalanishni bosh-
garishdagi moslanuvchanlik bilan mandatli modelga xos foydala-
nishni nazoratlash qoidalarining qat’iyligi orasidagi murosaga

asoslangan.
Rolli modelda “subyekf’ tushunchasi “foydalanuvchi” va “rol”
tushunchalari bilan almashtiriladi. Foydalanuvchi - tizim bilan

ishlovchi va ma’lum xizmat vazifalarini bajaruvchi odam. Rol -
tizimda faol ishtirok etuvchi abstrakt tushuncha bo‘lib, u bilan
ma’lum faoliyatni amalga oshirish uchun zarur vakolatlarining
chegaralangan, mantiqiy bog’liq to’plami bogiangan.

Rol siyosati keng targalgan, chunki bu siyosat boshga gat’iy va
rasmiy siyosatlardan fargli o‘laroq real hayotga juda yagin. Haqi-
gatan, tizimda ishlovchi foydalanuvchilar shaxsiy ismidan harakat
gilmay, ma’lum xizmat vazifalarini amalga oshiradi, ya’ni o‘zla-
rining shaxsi bilan bog’liq bo’Imagan gandaydir rollami bajaradi.

Shu sababli foydalanishni boshqgarish va vakolatlami berish
real foydalanuvchilarga emas, balki axborot ishlashning ma’lum
jarayonlari gatnashchilarini ifodalovchi abstrakt rollarga berish
mantiqga to‘g‘ri keladi. Xavfsizlik siyosatiga bunday yondashish
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tatbigiy axborot jarayon gatnashchilari orasida vazifa va vakolatla-
rining boMinishini hisobga olishga imkon beradi, chunki rolli siyosat
nugtayi nazaridan axborotdan foydalanishni amalga oshiruvchi foy-
dalanuvchining shaxsi emas, balki unga xizmat vazifasini o‘tashga
ganday vakolatlar zarurligi ahamiyatlidir. Masalan, axborotni ish-
lovchi real tizimda tizim ma’muri, ma’lumotlar bazasi menedjeri va
oddiy foydalanuvchilar ishlashi mumkin.

Bunday vaziyatda rolli siyosat vakolatlami ulaming Xxizmat
vazifalarga mos holda tagsimlashga imkon beradi: ma’mur roliga
unga tizim ishini nazoratlashga va tizim konfiguratsiyasini boshga-
rishga imkon beruvchi maxsus vakolatlar beriladi, ma’lumotlar ba-
zasining menedjeri ma’lumotlar bazasi serverini boshgarishni amal-
ga oshirishga imkon beradi, oddiy foydalanuvchilaming huquqi esa
tatbiqiy dasturlami ishga tushirish imkonini beruvchi minimum or-
gali chegaralanadi. Undan tashgari, tizimda rollar soni real foyda-
lanuvchilar soniga mos kelmasligi mumkin - bitta foydalanuvchi,
agar unga turli vakolatlami talab giluvchi turli vazifalar yuklangan
bo‘lsa, bir nechta rolni (ketma-ket yoki parallel) bajarishi mumkin,
bir nechta foydalanuvchilar bir xil ishni bajarsa, ular bir xil roldan
foydalanishlari mumkin.

Rolli siyosat ishlatilganida foydalanishni boshqarish ikki bos-
gichda amalga oshiriladi: birinchi bosgichda har bir rol uchun
obyektdan foydalanish huquglari to'plamidan iborat vakolatlar to‘p-
lami ko‘rsatiladi, ikkinchi bosgichda har bir foydalanuvchiga uning
go‘lidan keladigan rollar ro‘yxati tayinlanadi. Rollarga vakolatlar
eng kichik imtiyoz prinsipida tayinlanadi, ya’ni har bir foydala-
nuvchi o‘zining ishini bajarish uchun fagat minimal zarur vakolatlar
to‘plamiga ega bo‘lishi shart.

Rolli model tizimni quyidagi to‘plamlar ko‘rinishida tavsif-
laydi (4.1-rasmga qgaralsin):
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Vakolatlar

Foydalanuv
chilar Rollar
User Roles

Seanslar

4.1-rasm. Foydalanishni boshqarishning rolli modeli.

y - foydalanuvchilar to‘plami;

A - rollar to‘plami;

p - obyektdan foydalanish vakolatlari to‘plami (masalan, foy-
dalanish huqugqlari matritsasi ko‘rinishida);

s - foydalanuvchilami tizim bilan ishlash seanslari to‘plami.

Yugorida sanab o‘tilgan to‘plamlar uchun quyidagi muno-
sabatlar belgilanadi:

pasPxr - har bir rolga unga berilgan vakolatlami tayinlab, va-
kolatlar to‘plamini rollar to‘plamiga akslantiriladi;

ua s wxR - har bir foydalanuvchi uchun uning go‘lidan kela-
digan rollar naborini aniglab, foydalanuvchilar to'plamini rollar
to‘plamiga akslantiradi.

Xavfsizlikning rolli siyosatida foydalanishni boshqgarish goi-
dalari quyidagi funksiyalar orgali aniglanadi:

user-s-»u . har bir seans s uchun ushbu funksiya foydalanuv-
chini aniglaydi, bu foydalanuvchi tizim bilan ushbu seansni amalga
oshiradi: user G®=u ;

roies-.s »pN9d - har bir seans s uchun ushbu funksiya s to‘p-
lamdan rollar to‘plamini aniglaydi, bu rollardan foydalanuvchi bir
vaqtda foydalanishi mumkin: roles (s) =mi i(user(sli,rlo euaj.
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permissions-s - p - har bir seans s uchun ushbu fiinksiya ushbu
seansga joiz vakolatlar to‘plamini beradi, bu to‘plam ushbu seansda
joriy etilgan barcha rollar vakolatlarining majmui sifatida anig-
lanadi: permissions(S) — )fCI'b«G@.l(p..r)f,PA).

Rolli modelning xavfsizlik mezoni sifatida quyidagi qoida
ishlatiladi: tizim xavfsiz hisoblanadi, agar seans s da ishlovchi
ixtiyoriy foydalanuvchi vakolat v ni talab giluvchi harakatlarni
faqgat p epermissionsfc) bo lganida amalga oshira olsa.

Rolli modelning xavfsizlik mezoni ta’rifidan kelib chigadiki,
foydalanishni boshqgarish, asosan rollarga vakolatlarni berish bilan
emas, balki foydalanuvchilarga rollami tayinlovchi va munosabatni
va seansdagi joiz rollar to‘plamini aniglovchi roles  funksiyasini
berish orgali amalga oshiriladi. Shu sababli, rolli modelning ko‘p
sonli talgini user,roles va permission ~ funksiyalar xili hamda pavqua
munosabatlarga go'yiladigan cheklashlar orgali farglanadi.

Xulosa sifatida ta’kidlash lozimki, foydalanishni boshgarish-
ning rolli siyosati boshga siyosatlardan fargli o‘larog rasmiy isbot
yordamida xavfsizlikni amalda kafolatlamay, fagat cheklashlar
xarakterini aniglaydi. Cheklashlar xarakteriga rioya qilish esa tizim
xavfsizligining mezoni xizmatini o‘taydi. Bunday yondashish
foydalanishni nazoratlashning amalda osongina qo‘llash mumkin
bo‘lgan oddiy va tushunarli goidalarini olishga imkon beradi, ammo
tizimni nazariy isbotiy bazadan mahrum etadi. Ba’zi vaziyatlarda bu
hoi rolli siyosatdan foydalanishni giyinlashtiradi, ammo har ganday
holda rollardan foydalanish subyektlardan foydalanishga garaganda
qulayrog, chunki bu foydalanuvchilar orasida vazifalami va javob-
garlik doirasini tagsimlashni ko‘zda tutuvchi axborot ishlashning
keng targalgan texnologiyalariga juda mos keladi. Undan tashgari,
rolli siyosat foydalanuvchilarga tayinlangan rollar vakolatlari dis-
kretsion yoki mandatli siyosat tomonidan nazoratlanganida, boshga
xavfsizlik siyosatlari bilan birgalikda ishlatilishi mumkin. Bu esa
foydalanishni nazoratlashni ko‘p sathli sxemasini qurishga imkon
beradi.

Xavfsizlik siyosati modellariboyicha xulosalar.

Xavfsizlikning diskretsion va mandatli siyosatlari mavjud av-
tomatlashtirilgan axborot tizimlarida gabul gilingan an’anaviy me-
xanizmlarga mos keladi. Diskretsion modellar uchun obyektlarga
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(fayllarga) huquglar ular tegishli bo‘lgan foydalanuvchilar tomo-
nidan tayinlanadi, jarayon vakolatlari esa uni foydalanuvchi nomi-
dan bajarilayotgan foydalanuvchi identifikatori orgali aniglanadi.
Mandatli model uchun obyektlaming xavfsizlik darajasi ularda sag-
lanayotgan hujjatlaming maxfiylik grifiga mos keladi, subyektlar-
ning xavfsizlik darajasi esa foydalanuvchilaming “ruxsat (dopusk)”
kategoriyasiga asosan aniglanadi. Aksincha, rolli siyosat xavfiz-
likning tatbiqiy siyosatini akslantiradi. Shu sababli bu siyosatda anigq
moslik mavjud emas. Ushbu siyosatni amalga oshirish mexanizmini
tatbigiy masala shartlari hamda rollar va vakolatlami tayinlash
metodikasiga asosan ishlab chigish zarur.

Modellaming turli-tumanligi va ulami amalga oshirishdagi
yondashishlaming ko‘pligi, gaysi modellar boshqalaridan yaxshi va
gaysilarini u yoki bu holda ishlatish afzal hisoblanadi, mazmunidagi
savol tug‘ilishiga sabab bo‘ladi. Bu savolga javob quyidagicha.
Xavfsizlik - tahdidlarga muvaffagiyatli garshilik ko‘rsatish. Shu
sababli xavfsizlik modelining o‘zi himoyani ta’minlamaydi, fagat
tizim arxitekturasining asos boiadigan prinsipini taqdim etadi. Bu
prinsipning amalga oshirilishi modeldagi mavjud xavfsizlik xusu-
siyatini ta’minlaydi. Demak, tizimning xavfsizligi bir xilda uchta
omil orgali aniglanadi: modelning xususiyati, uning tizimga ta’sir
etuvchi tahdidlarga adekvatligi va tizim ganchalik korrekt amalga
oshirilganligi. Axborot xavfsizligi nazariyasi sohasidagi turli-tuman
nazariy ishlanmalaming mavjudligi ma’lurn tahdidlarga adekvat
modelni tanlash muarnmo emas, oxirgi hal etuvchi so‘z tanlangan
modelni himoyalangan tizimda amalga oshirishda golgan.

Nazorat savollari:

1 Rolli modelning xavfsiz axborot kommunikatsiya tizimlarini
loyihalashdagi o ‘mi.

2. Xavfsizlikning rolli modeli tizimni ganday to‘plamlar ko “ri-
nishida tavsiflaydi?

3. Rolli modelning xavfsizlik mezonini tushuntirib bering.

4. Rolli modelning diskretsion va mandatli modellardan farqi
nimada?
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V BOB. AXBOROTNI KRIPTOGRAFIK HIMOYALASH
5.1. Shifrlash usullari

Shifrlash usullari turli alomatlari bo‘yicha turkumlanishi mum-
kin. Turkumlanish variantlaridan biri 5.1-rasmda keltirilgan.

5.1-rasm. Shifrlash usullarining turkumlanishi.

Almashtirish usullari. Almashtirish (podstanovka) usullari-
ning mohiyati bir alfavitda yozilgan axborot simvollarini boshga
alfavit simvollari bilan ma’lum qoida bo‘yicha almashtirishdan
iboratdir. Eng sodda usul sifatida to ‘g ‘ridan-to g 'ri almashtirishni
ko‘rsatish mumkin. Dastlabki axborot yoziluvchi Ao alfavitning sot
simvollariga shifrlovchi Ai alfavitning sn simvollari mos qo‘yiladi.
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Oddiy holda ikkala alfavit ham bir xil simvollar to‘plamiga ega
bo‘lishi mumkin.

Ikkala alfavitdagi simvollar o‘rtasidagi moslik ma’lum
algoritm bo‘yicha K simvollar uzunligiga ega bo‘lgan dastlabki
matn To simvollarining ragamli ekvivalentlarini o‘zgartirish orgali
amalga oshiriladi.

Monoalfavitli almashtirish algoritmi quyidagi gadamlar
ketma-ketligi ko‘rinishida ifodalanishi mumkin

1- gadam. [IXR] o‘lchamli dastlabki Ao alfavitdagi har bir
simvol so G T(i=1>*) ni Ao alfavitdagi soi simvol tartib ragamiga mos
keluvchi hoi(soi) songa almashtirish yo‘li bilan ragamlar ketma-
ketligi Loh ni shakllantirish.

2- gadam. Loh ketma-ketligining har bir sonini hi,~(kixhoi(soi)+
foXmod/?) formula orgali hisoblanuvchi Lu, ketma-ketlikning mos
soni hn ga almashtirish yo‘li bilan Lu, son ketma-ketligini
shakllantirish, bu yerda AY-o'nlik koeffitsent; fe-siljitish koeffitsenti.
Tanlangan kik2 koeffitsentlar hot, hn sonlaming bir ma’noli
mosligini ta’minlashi lozim, hn=0 olinganida esa hn=R almashinuvi
bajarilishi kerak.

2-gadam. Lu, ketma-ketlikning har bir soni hu(sn)ni [Ix/?]
o‘lchamli shifrlash alfavitning mos su G Ti(i=IK) simvoli bilan
almashtirish yo‘li bilan 77 shifrmatnni hosil gilish.

4-gadam. Olingan shifrmatn o‘zgarmas b uzunlikdagi bloklar-
ga ajratiladi. Agar oxirgi blok to‘lig bo‘lmasa, blok orgasiga maxsus
simvol-to‘ldiruvchilar joylashtiriladi (masalan, *).

Misol. Shifrlash uchun dastlabki ma’lumotlar quyidagilar:
ro=<HIMOYA_XIZMATI>
N"0=<ABDEFGHIKLMNOPQRSTUVXYZO‘G‘ShChNg_>
zI/=<ORYNTE_JMChXAVDFQKSZPIO*‘GHLShBUG‘Ng

R=30; Kki=3; k2=15; b=4

Algoritmning gadamba-gadam bajarilishi quyidagi natijalarni
olinishiga olib keladi.

1- gadam. L0oA-<7,8,12,14,23,1,30,22,8,24,12,1,19,8>

2- gadam. L,,,=<6,9,21,27,24,18,15,21,9,27,21,18,12,9>

3- gadam. 77=<EMIBHSFIMBISAM>
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4-qadam. /=<EM1B HSFI MBIS AM**>

Rasshifrovka qilishda bloklar birlashtirilib, K simvolli shifr-
matn Ti hosil gilinadi. Rasshifrovka gilish uchun quyidagi butun
sonli tenglamani yechish lozim:

kihoi H2-nR+hn

ki, k2,huva R butun sonlar ma’lum bo‘lganda hot kattaligi n ni
saralash orgali hisoblanadi. Bu muolajani shifnnatnning barcha
simvollariga tatbiq qgilish uning rasshifrovka gilinishiga olib keladi.

Almashtirish usulining kamchiligi sifatida dastlabki va beril-
gan matnlar statistik xarakteristkalarining bir xilligidir. Dastlabki
matn qaysi tilda yozilganligini bilgan Kkriptotahlillovchi ushlab
golingan axborotni statistik ishlab, ikkala alfavitdagi simvollar
o‘rtasidagi muvofiglikni aniglashi mumkin.

Polialfavitli almashtirish usullari aytarlicha yuqori kriptobar-
doshlikka ega. Bu usullar dastlabki matn simvollarini almashtirish
uchun bir necha alfavitdan foydalanishga asoslangan. Rasman po-
lialfavitli almashtirishni quyidagicha tasavvur etish mumkin. A-alfa-
vitli almashtirishda dastlabki Ao alfavitdagi soi simvoli Ai alfavitdagi
sn simvoli bilan almashtiriladi va h. son ni SAwsimvol bilan almash-
tirilganidan so‘ng So(NH) simvolning o‘rnini Ai alfavitdagi Si(h+d
simvol oladi va h.

Polialfavitli almashtirish algoritmlari ichida Vijiner jadvali
(matritsasi) TBni ishlatuvchi algoritm eng keng targalgan. Vijiner
jadvali [J1x/?] o‘lchamli kvadrat matritsadan iborat bo‘lib, (/?-ishla-
tilayotgan alfavitdagi simvollar soni) birinchi gatorida simvollar
alfavit tartibida joylashtiriladi. Ikkinchi gatordan boshlab simvollar
chapga bitta o‘ringa siljitilgan holda yoziladi. Sigib chigarilgan sim-
vollar o‘ng tarafdagi bo‘shagan o‘rinni to‘ldiradi (siklik siljitish).
Agar o‘zbek alfaviti ishlatilsa, Vijiner matritsasi [36x36] o‘lchamga
ega bo‘ladi (5.2-rasm).

Shifrlash takrorlanmaydigan M simvoldan iborat kalit yorda-
mida amalga oshiriladi. Vijineming to‘lig matritsasidan (M +1),R]
o‘lchamli shifrlash matritsasi Teh> ajratiladi. Bu matritsa birinchi
gatordan va birinchi elementlari kalit simvollariga mos keluvchi
gatorlardan iborat boiadi.
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ABDEF......coon, ShChNg_

BDEF.... e ShChNgA
DEFG....ooiieeen ChNgAB
ABD...oovi G *ShChNg

5.2-rasm. Vijiner matritsasi.

Agar kalit sifatida <G‘0 “ZA> so‘zi tanlangan boTsa, shifrlash
matritsasi beshta gatordan iborat bo‘ladi (5.3-rasm).

ABDEFGHIJKLMNOPRQSTUVXYZOG ‘ShChNg_
G*‘ShChNg_ABDEFGHIJIKLMNOPRQSTUVXYZO*
0 ‘G*ShChNg_ABDEFGHIJKLMNOPRQSTUVXYZ
Z0‘G*ShChNg_ABDEFGHIJKLMNOPRQSTUVXY
ABDEFGHIJKLMNOPRQSTUVXYZO‘G‘ShChNg_

5.3-rasm. «G‘o‘za» kaliti uchun shifrlash matritsasi.

Vijiner jadvali yordamida shifrlash algoritmi quyidagi gadam-
lar ketma-ketligidan iborat.

1- gadam. Uzunligi M simvolli kalit K ni tanlash.

2- gadam. Tanlangan kalit K uchun [(M+1)A4] oTchamli shifr-
lash matritsasi Tsi,=(bij) ni qurish.

3- gadam. Dastlabki matnning har bir simvoli sor tagiga kalit
simvoli k,, joylashtiriladi. Kalit keragicha takrorlanadi.

4- gadam. Dastlabki matn simvollari shifrlash matritsasi Tsi, dan
quyidagi qoida bo‘yicha tanlangan simvollar bilan ketma-ket al-
mashtiriladi:

1) K kalitning almashtiriluvchi sor simvolga mos km simvoli
aniglanadi;

2) shifrlash matritsasi Thdagi km= bji shart bajariluvchi i gator
topiladi;

3) sor- bn shart bajariluvchij ustun aniglanadi;

4) sorsimvoli ~ simvoli bilan almashtiriladi.
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5-gadam. Shifrlangan ketma-ketlik ma’lum uzunlikdagi (masa-
lan, 4 simvolli) bloklarga ajratiladi. Oxirgi blokning bo‘sh joylari
maxsus simvol-toMdiruvchilar bilan to‘ldiriladi.

Rasshifrovka gilish quyidagi ketma-ketlikda amalga oshiriladi.

1- gadam. Shifrlash algoritmining 3-gadamidagidek shifrmatn
tagiga kalit simvollari ketma-ketligi yoziladi.
2- gadam. Shifrmatndan s/r simvollari va mos kalit simvollari

kmketma-ket tanlanadi. tsh matritsada kT=bu shartni ganoatlantiruv-
chi / gator aniglanadi. /-qatorda b,j=sirelement aniglanadi. Rasshif-
rovka gilingan matnda r - o‘miga Hysimvoli joylashtiriladi.

3- gadam. Rasshifrovka gilingan matn ajratilmasdan yoziladi.
Xizmatchi simvollar olib tashlanadi.

Misol. K=<GIO‘ZA> kaliti yordamida T=<PAXTA
G*ARAMI> dastlabki matnni shifrlash va rasshifrovka qilish talab
etilsin. Shifrlash va rasshifrovka qilish mexanizmi 5.4-rasmda
keltirilgan.

Dastlabki matn PAXTA_G‘ARAMI

Kalit G0 ZA G0 ‘ZA G0 ‘ZA

Almashtirilgan

so‘nggi matn KO‘NTG‘ZTALOFI

Shifrmatn  KO‘NTG‘ZTALO"FI

Kalit G'0 “ZA G0 ‘ZA G*0 ‘ZA

Rasshifrovka

gilingan matn PAXTA G‘ARAMI

Dastlabki matn PAXTA G‘ARAMI

5.4-rasm. Vijiner matritsasi yordamida shifrlash misoli.

Polialfavitli almashtirish usullarining kriptobardoshligi oddiy
almashtirish usullariga garaganda aytarlicha yuqori, chunki ularda
dastlabki ketma-ketlikning bir xil simvollari turli simvollar bilan
almashtirilishi mumkin. Ammo shifming statistik usullariga bar-
doshliligi kalit uzunligiga bogTig.

O ‘rin almashtirish usullari. 0 ‘rin almashtirish usullariga bi-
noan dastlabki matn belgilangan uzunlikdagi bloklarga ajratilib, har
bir blok ichidagi simvollar o‘mi ma’lum algoritm bo‘yicha al-
mashtiriladi.
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ling oson o‘rin almashtirishga misol tarigasida dastlabki ax-
borot blokini matritsaga gator bo‘yicha yozishni, o‘gishni esa ustun
bo'yicha amalga oshirishni ko‘rsatish mumkin. Matritsa gatorlarini
lo'ldirish va shifrlangan axborotni ustun bo‘yicha o‘gish ketma-
U-lligi kalit yordamida berilishi mumkin. Usulning kriptobardosh-
ligi blok u/unligiga (matritsa o‘lchamiga) bog‘lig. Masalan, uzun-
li)’i 64 simvolga teng bo‘lgan blok (matritsa o‘lchami 8x8) uchun
kalitning 1,6» 109 kombinatsiyasi bo‘lishi mumkin. Uzunligi 256
simvolga teng bo‘lgan blok (matritsa o‘lchami 16x16) kalitning
mumkin bo‘lgan kombinatsiyasi 1,4» 1026 ga yetishi mumkin. Bu
liolda kalitni saralash masalasi zamonaviy EHMIar uchun ham
murakkab hisoblanadi.

Gamilton marshrutlariga asoslangan usulda ham o‘rin ahnash-
tirishlardan foydalaniladi. Ushbu usul quyidagi gadamlami bajarish
orgali amalga oshiriladi.

1- gadam. Dastlabki axborot bloklarga ajratiladi. Agar
lanuvchi axborot uzunligi blok uzunligiga karrali bo‘lmasa, oxirgi
blokdagi bo‘sh o‘rinlarga maxsus xizmatchi simvollar-to‘ldiruvchi-
lar joylashtiriladi (masalan, *).

shifr-

2- gadam. Blok simvollari yordamida jadval to‘ldiriladi va bu
jadvalda simvolning tartib ragami uchun ma’lum joy ajratiladi (5.5-
rasm).

3- gadam. Jadvaldagi simvollami o‘gish marshrutlarning biri
l'o‘yicha amalga oshiriladi. Marshrutlar sonining oshishi shifr krip-
lobardoshligini oshiradi. Marshrutlar ketma-ket tanlanadi yoki ular-
nmg navbatlanishi kalit yordamida beriladi.

4- gadam. Simvollaming shifrlangan ketma-ketligi belgilangan

/ uzunlikdagi bloklarga ajratiladi. L kattalik 1-qadamda dastlabki
axborot bo‘linadigan bloklar uzunligidan farglanishi mumkin.

Rasshifrovka qilish teskari tartibda amalga oshiriladi. Kalitga
mo . liolda marshrut tanlanadi va bu marshrutga binoan jadval
lo'Idiriladi.

ladvaldan simvollar element nomerlari kelishi tartibida o‘qi-
Imli.

Misol. Dastlabki matn TO«0 ‘RIN ALMASHTIRISH USULI»-
iii sinltlash talab etilsin. Kalit va shifrlangan bloklar uzunligi mos
liolda quyidagilarga teng: A=<2,1,1>, L=4. Shifrlash uchun 5.5-
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rasmda Kkeltirilgan jadval va ikkita marshrutdan foydalaniladi.
Berilgan shartlar uchun matritsalari to‘ldirilgan marshrutlar 5.6-
rasmda keltirilgan ko‘rinishga ega.

5.5-rasm. 8-elementli jadval va Gamilton marshrutlari variantlari.

0 - s
(8>— — o

5.6-rasm. Gamilton marshruti yordamida shifrlash misoli.

1- gadam. Dastlabki matn uchta blokka ajratiladi.
B1=<0‘RIN_ALM>, 52=<ASHTIRISH->, fii=<USULI**>;
2- gadam. 2,1,1 marshrutli uchta matritsa toidiriladi;
3- gadam. Marshrutlarga binoan simvollami joy-joyiga go‘yish
orgali shifrmatnni hosil gilish.
ri=<NMLIO‘RA_TISHARI_SHTOEMDI**>
4- gadam. Shifrmatnni bloklarga ajratish.
7j]=<NMLI 0 ‘RA_TISHA Rl SH TOEMDI**>
Amaliyotda o‘rin almashtirish usulini amalga oshiruvchi
maxsus apparat vositalar katta ahamiyatga ega (5.7-rasm).
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1 0o
1 1
0 0
1 1
| 1
0 1
0 0
1

0 0
1 1
o] 0
o] 1
0

1 1
1 o]
1 o]

Shifrlash Rasshifrovka gilish
5.7-rasm. 0 ‘rin almashtirish sxemasi.

Dastlabki axborot blokining parallel ikkili kodi (masalan, ikki
bay!) Sxemaga beriladi. Ichki kommutatsiya hisobiga sxemada bit-
l.immg bloklardagi o‘rinlari almashtiriladi. Rasshifrovka qilish
. linn csa sxcmaning Kirish va chigish yo“llari o‘zaro almashtiriladi.

()*iin almashtirish usullarining amalga oshirilishi sodda bo‘lsa-
da. ular ikkita jiddiy kamchiliklarga ega. Birinchidan, bu usullami
stiltislik ishlash orgali fosh qilish mumkin. Ikkinchidan, agar
dastlabki matn uzunligi K simvollardan tashkil topgan bloklarga
ajratilsa, shifmi fosh etish uchun shifrlash tizimiga bittasidan
boshga barcha simvollari bir xil bo‘lgan test axborotining K-I
Mokini yuborish kifoya.

Slii/'rlushning analitik usullari. Matritsa algebrasiga asos-
Lini'.in shifrlash usullari eng ko‘p targalgan. Dastlabki axborotning
I wiu vekloi ko‘rinishida berilgan k- blokini shifrlash /1=|jay||
matritsa kalitni K vektorga ko‘paytirish orgali amalga oshiriladi.
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rasmda Kkeltirilgan jadval va ikkita marshrutdan foydalaniladi.
Berilgan shartlar uchun matritsalari to‘ldirilgan marshrutlar 5.6-
rasmda keltirilgan ko‘rinishga ega.

5.5-rasm. 8-elementli jadval va Gamilton marshrutlari variantlari.

5.6-rasm. Gamilton marshruti yordamida shifrlash misoli.

1- gadam. Dastlabki matn uchta blokka ajratiladi.
B1=<0‘RIN_ALM>, 52=<ASHTIRISH->, 5J=<USULI**>;
2- gadam. 2,1,1 marshrutli uchta matritsa toMdiriladi;
3- gadam. Marshrutlarga binoan simvollami joy-joyiga qo‘yish
orgali shifrmatnni hosil gilish.
71=<NMLIO‘RA_TISHARI_SHTOEMDI**>
4- gadam. Shifrmatnni bloklarga ajratish.
7]=<NMLI 0 ‘RA_TISHA RI SH TOEMDI**>
Amaliyotda o‘rin almashtirish usulini amalga oshiruvchi
maxsus apparat vositalar katta ahamiyatga ega (5.7-rasm).
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1 1
0 0
1 1
1
0
0 0
1 1
0 0
1 1
0 0
0
0
1 1
1 0
1 o]

Shifrlash Rasshifrovka gilish
5.7-rasm. 0 ‘rin almashtirish sxemasi.

Dastlabki axborot blokining parallel ikkili kodi (masalan, ikki
bayt) sxcmaga beriladi. Ichki kommutatsiya hisobiga sxemada bit-
Llining Dbloklardagi o‘rinlari almashtiriladi. Rasshifrovka qilish
m Inm csa sxemaning kirish va chiqgish yoilari o‘zaro almashtiriladi.

()‘rin almashtirish usullarining amalga oshirilishi sodda bo‘Isa-
di nlar ikkita jiddiy kamchiliklarga ega. Birinchidan, bu usullami
lalistik ishlash orgali fosh qilish mumkin. Ikkinchidan, agar
d.isllabki matn uzunligi K simvollardan tashkil topgan bloklarga
njiatilsa, shifmi fosh etish uchun shifrlash tizimiga bittasidan
boshga barcha simvollari bir xil bo‘lgan test axborotining K-I
MoKini yuborish kifoya.

Shi/ilashning analitik usullarl Matritsa algebrasiga asos-
Linr.in -.lulllash usullari eng ko‘p targalgan. Dastlabki axborotning
I || vektor ko'rinishida berilgan k- blokini shifrlash /4=||gy||
matritsa kalitni K¢ vektorga ko‘paytirish orgali amalga oshiriladi.
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Natijada 5*=||c,|| vektor ko‘rinishidagi shifrmatn bloki hosil gilinadi.

Bu vektoming elementlari ifodasi orgali aniglanadi.
Axborotni rasshifrovka gilish S* vektorlarini A matritsaga tes-

kari boigan”'lmatritsaga ketma-ket ko‘paytirish orgali aniglanadi.
Misol. 70=<AYLANA> so‘zini matritsa-kalit

1 4 8
A=3 7 2
6 9 5

yordamida shifrlash va rasshifrovka gilish talab etilsin.

Dastlabki so‘zni shifrlash uchun quyidagi gadamlami bajarish
lozim.

I-gadam. Dastlabki so‘zning alfavitdagi harflar tartib ragami
ketma-ketligiga mos son ekvivalentini aniglash.

Te= <1,10,12,1,14,1>

2-gadam. A matritsani Vi={1,10,12} va V*={1,14,1} vektor-
larga ko ‘paytirish.

1 4 8 1 65
3 7 2 14 =103
6 9 5 1 137

3-gadam. Shifrlangan so‘zni ketma-ket sonlar ko‘rinishida
yozish.

Ti=<I37,97, 156,65, 103, 137>

Shifrlangan so‘zni rasshifrovka qilish quyidagicha amalga
oshiriladi:
I-gadam. A matritsaning aniglovchisi hisoblanadi:
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\A\=-115.

2-gadam. Har bir elementi A matritsadagi W, elementning
tlgcbraik to'ldiruvchisi bo‘lgan biriktirilgan matritsa A * aniglanadi.

17 -3 -15
&= 52 .43 15
-48 22 -5

3-gadam. Transponirlangan matritsa A Taniglanadi.

17 52 -48
Ar= -3 -43 22
-15 15 -5

4-gadam. Quyidagi formula bo‘yicha teskari matritsa /i'hisob-
lanadi:

Hisoblash natijasida quyidagini olamiz.

-52/ 48/
h % 5 /115 /115

A' = 43/

X.5 /115 - % 3

5/
% 5 /115 X.5

5-gadam. Bi va V2 vektorlar aniglanadi:

Bt=AASi; B2=AaS2

.52/ 48/
~%5 /115 /115 187 1
43/ _
S, XI5 7115 -w% 5 7 =10
15/ -15/ 156 12
/115 7115 X.5
-11/ -52/
/115 /115 4x1s 65 1
- 3/ 43/ _
B2= Jl1s 7115 - 2x.5 108=14
15/ -15/ 137 1
/115 /115 X 15
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6-qadam. Rasshifrovka gilingan so‘zning son ekvivalenti
7><1,10,12,1,14,1> simvollar bilan almashtiriladi. Natijada dast-
labki so‘z 70=<AYLANA> hosil bo‘ladi.

Shifrlashning additiv usullari. Shifrlashning additiv usulla-
riga binoan dastlabki axborot simvollariga mos keluvchi ragam
kodlarini ketma-ketligi gamma deb ataluvchi gandaydir simvollar
ketma-ketligiga mos keluvchi kodlar ketma-ketligi bilan ketma-ket
jamlanadi. Shu sababli, shifflashinng additiv usullari gammalash
deb ham ataladi.

Ushbu usullar uchun kalit sifatida gamma ishlatiladi. Additiv
usulning kriptobardoshligi kalit uzunligiga va uning statistik
xarakteristkalarining tekisligiga bog‘lig. Agar kalit shifrlanuvchi
simvollar ketma-ketligidan gisga bo‘lsa, shifrmatn kriptotahlillovchi
tomonidan statistik usullar yordamida rasshifrovka gilinishi mum-
kin. Kalit va dastlabki axborot uzunliklari ganchalik farglansa,
shifrmatnga muvaffagiyatli hujum ehtimolligi shunchalik ortadi.
Agar kalit uzunligi shifrlanuvchi axborot uzunligidan katta bo‘lgan
tasodifiy sonlaming davriy bo‘Imagan ketma-ketligidan iborat bo‘l-
sa, kalitni bilmasdan turib, shifrmatnni rasshifrovka qilish amaliy
jihatdan mumkin emas. Almashtirish usullaridagidek gammalashda
kalit sifatida ragamlaming takrorlanmaydigan ketma-ketligi ishla-
tilishi mumkin.

Amaliyotda asosini psevdotasodifiy sonlar generatorlari (dat-
chiklari) tashkil etgan additiv usullar eng ko‘p targalgan va samarali
hisoblanadi. Generator psevdotasodifiy sonlaming cheksiz ketma-
ketligini shakllantirishda nisbatan qisqa uzunlikdagi dastlabki
axborotdan foydalanadi.

Psevdotasodifiy sonlar ketma-ketligini shakllantirishda kong-
ruent generatorlardan ham foydalaniladi. Bu sinf generatorlari son-
laming shunday psevdotasodifiy ketma-ketliklarini shakllantiradiki,
ular uchun generatorlarning davriyligi va chigish yo‘li ketma-ket-
liklarining tasodifiyligi kabi asosiy xarakteristkalarini gafiy mate-
matik tarzda ifodalash mumkin.

Kongruent generatorlar ichida o‘zining soddaligi va samara-
liligi bilan chizigli generator ajralib turadi. Bu generator quyidagi
munosabat bo‘yicha sonlaming psevdotasodifiy ketma-ketliklarini
shakllantiradi.
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T(@i+2 = (aml(i)+c)modm .

bu yerda " va ¢ _ o'zgarmaslar, T(0) - tug‘diruvchi (sabab
bo'luvchi) son sifatida tanlangan dastlabki kattalik.

Bunday datchikning takrorlanish davri a va c¢ Kkattaliklariga
Img'lig. m giymati odatda 2s ga teng qilib olinadi, bu yerda s-
kompyuterdagi so'zning bitlardagi uzunligi. Shakllantiruvchi son
ketma-ketliklarining takrorlanish davri s-tog son va a (mod4)=I
bo'lgandagina maksimal boiadi. Bunday generatorlami apparat
yoki programm vositalari orgali osongina yaratish mumkin.

Shifrlashning kombinatsiyalangatt usullari. Qudratli kom-
pyuterlar, tarmoq texnologiyalari va neyronli hisoblashlaming pay-
do boMishi hozirgacha umuman fosh gilinmaydi deb hisoblangan
kriptografik tizimlami obro‘sizlantirilishiga sabab boidi. Bu esa,
0°‘z navbatida, yugori bardoshlikka ega kriptografik tizimlami yara-
tish ustida ishlashni taqozo etdi. Bunday kriptografik tizimlami
yaratish usullaridan biri shifrlash usullarini kombinatsiyalashdir.
Quyida eng kam vaqt sarfida kriptobardoshlikni jiddiy oshishini
ta’minlovchi shifrlashning kombinatsiyalangan usuli ustida so‘z bo-
radi. Shifrlashning ushbu kombinatsiyalangan usuliga binoan ma’lu-
motlami shifrlash ikki bosqichda amalga oshiriladi. Birinchi bos-
gichda ma’lumotlar standart usul (masalan, DES usul) yordamida
shifrlansa, ikkinchi bosgichda shifrlangan ma’lumotlar maxsus usul
bo’yicha qayta shifrlanadi. Maxsus usul sifatida ma’lumotlar vek-
torini elementlari noldan fargli bo’lgan son matritsasiga ko’pay-
tirishdan foydalanish mumkin.

Gammalashni qo‘llashda agar shifr gammasi sifatida ragam-
laming takrorlanmaydigan ketma-ketligi ishlatilsa shifrlangan matn-
ni fosh etish juda giyin. Odatda shifr gammasi har bir shifrlanuvchi
so‘z uchun tasodifiy o‘zgarishi lozim. Agar shifr gammasi shifrlan-
gan so‘z uzunligidan katta bo‘lsa va dastlabki matnning hech
ganday gismi ma’lum boimasa, shifmi fagat to‘g‘ridan-to‘gri sara-
lash orgali fosh etish mumkin. Bunda kriptobardoshlik kalit oicha-
mi orgali aniglanadi. Shifrlashning bu usulidan ko’pincha himoya
ti/imining dasturiy amalga oshirilishida foydalaniladi va shifr-
lashning bu usuliga asoslangan tizimlarda bir sekundda ma’lumot-
larning bir necha yuz Kbaytini shifrlash imkoniyati mavjud. Ras-
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shifrovka qilish jarayoni kalit ma’lum boiganida shifr gammasini
gayta generatsiyalash va uni shifrlangan ma’lumotlarga singdirish-
dan iborat.

Shifrlangan ma’lumotlar vektorini matritsaga ko ‘paytirishni

go‘llashda shifrlangan matn bir bayt uzunlikdagi J1 vektorlarga

ajratiladi va har bir vektor kvadrat matritsa M> ga ko‘paytiriladi va
shifrlangan vektorlar shakllantiriladi:

r:=/m«

Bu usulning asosiy afzalligi sifatida uning ma’lumotlar ishla-
nishining turli jabhalaridagi moslanuvchanligini ko’rsatish mumkin.
Har bir vektor alohida shifrlanganligi sababli ma’lumotlar blokini
uzatish va dasturlangan ma’lumotlardan ixtiyoriy foydalanish
imkoniyati tug‘iladi. Ushbu usulni apparat yoki dasturiy usulda
amalga oshirish mumkin.

Rasshifrovka qilish jarayonida shifrlangan > vektorlami
nl -412

. o L
teskari matritsa V 4 °ga ko’paytiriladi.

I=r'-wi'

Kombinatsiyalangan usullaming yuqori samaradorligiga uning
ikkala bosgichini apparat usulda amalga oshirish orgali erishish
mumkin. Ammo bu uskuna xarajatlarining jiddiy oshishiga olib ke-
ladi. Dasturiy usulda amalga oshirilishida esa ma’lumotlami shifr-
lash va rasshifrovka qgilish vaqti oshib ketadi. Shu sababli kombinat-
siyalangan usullami apparat-dasturiy usulda, ya’ni usulning bir bos-
gichi apparat usulda, ikkinchi bosgichi dasturiy usulda amalga
oshirilishi magsadga muvofiq hisoblanadi.

Nazorat savollari:

1 Shifrlashning monoalfavitli almashtirish usulini tushuntirib
bering.
2. Polialfavitli almashtirish usulining ishlash prinsipi.

3. 0 ‘rin almashtirish usullari ganday amalga oshiriladi?
82



4 Shifrlashning analitik usulini tushuntirib bering.
5. Shifrlashning additiv usuli ganday amalga oshiriladi?
& Shifrlashning kombinatsiyalangan usulini yoritib bering.

5.2. Simmetrik shifrlash tizimlari

Axborotni himoyalashning aksariyat mexanizmlari asosini
JIni'rlash tashkil etadi. Axborotni shifrlash deganda ochiq axborotni
(dastlabki inatnni) shifrlangan axborotga o°‘zgartirish (shifrlash) va
aksincha, (rasshifrovka gilish) jarayoni tushuniladi. Shifrlash kripto-
lizimining umumlashtirilgan sxemasi 5.8-rasmda keltirilgan.

Jo‘natuvchi Qabul giluvchi
Shifrlash kaliti Shifrlash kaliti
kl k2
. i Shifrmatn C n Xabar M’
Xabar M X Rasshifrovka n
qilish D

Himoyalanmagan

5.8-rasm. Shifrlash kriptotizimining umumlashtirilgan sxemasi.

Uzatiluvchi axborot matni M kriptografik o‘zgartirish Eii

yordamida shifrlanadi, natijada shifrmatn c olinadi:
C=E,,(M)

bu yerda - shifrlash kaliti deb ataluvchi e funksiyaning
parametri.

Shifrlash kaliti yordamida shifrlash natijalarini o°‘zgartirish
mumkin. Shifrlash kaliti muayyan foydalanuvchiga yoki foyda-
lanuvchilar guruhiga tegishli va ular uchun yagona bo‘lishi mumkin.
Muayyan kalit yordamida shifrlangan axborot fagat ushbu Kkalit
egasi (yoki egalari) tomonidan rasshifrovka gilinishi mumkin.

Axborotni teskari o‘zgartirish quyidagi ko‘rinishga ega:

M'=Di2{Q

d funksiyasi e funksiyaga nisbatan teskari funksiya bo‘lib,
hifr matnni rasshifrovka qiladi. Bu funksiya ham k2 kalit ko‘ri-
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nishidagi qo‘shimcha parametrga ega. * va *2 kalitlar bir ma’noli
moslikka ega bo'lishlari shart. Bu holda rasshifrovka gilingan at
axborot M ga ekvivalent bo‘ladi. =2 kaliti ishonchli boimasa, d
funksiya yordamida nr=m dastlabki matnni olib boimaydi.

Kriptotizimlarning ikkita sinfi farglanadi:

- simmetrik kriptotizim (bir kalitli);

- asimmetrik kriptotizim (ikkita kalitli).

Shifrlashning simmetrik kriptotizimida shifrlash va rasshif-
rovka qgilish uchun bitta kalitning o‘zi ishlatiladi. Demak, shifrlash
kalitidan foydalanish huqugiga ega bo‘lgan har ganday odam
axborotni rasshifrovka gilishi mumkin. Shu sababli, simmetrik krip-
totizimlar maxfiy kalitli kriptotizimlar deb yuritiladi. Ya’ni shifrlash
kalitidan fagat axborot atalgan odamgina foydalana olishi mumkin.
Shifrlashning simmetrik kriptotizimi sxemasi 5.9-rasmda keltirilgan.

Elektron hujjatlami uzatishning konfidensialligini simmetrik
kriptotizim yordamida ta’minlash masalasi shifrlash kaliti konfi-
densialligini ta’minlashga keltiriladi. Odatda, shifrlash kaliti ma’lu-
motlar fayli va massividan iborat bo‘ladi va shaxsiy kalit eltuv-
chisidan masalan, disketda yoki smart-kartada saglanadi. Shaxsiy
kalit eltuvchisi egasidan boshga odamlaming foydalanishiga garshi
choralar ko'rilishi shart.

Simmetrik shifrlash axborotni "o‘zi uchun", masalan, egasi
yo‘gligida undan ruxsatsiz foydalanishni oldini olish magsadida,
shifflashda juda qulay hisoblanadi. Bu tanlangan fayllami arxivli
shifrlash va butun bir mantigiy yoki fizik disklami shaffof (avto-
matik) shifrlash bo“lishi mumkin.

Jo'natuvchi Qabul giluvchi
M axfiy kalit k=kl=k2 M axfiy kalit
f Shifhnatn C 1 XabarMm’
Shifrlash ~ ( Rasshifrovka n
ARNEK (M) gilish Dk(C) J~—~

Himoyalanmagan
kanal

5.9-rasm. Simmetrik shifrlash kriptotizimining sxemasi.
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Simmetrik shifrlashning noqulayligi - axborot almashinuvi
hoslilanmasdan oldin barcha adresatlar bilan maxfiy kalitlar bilan
tyirboshlash zaruriyatidir. Simmetrik kriptotizimda maxfiy kalitni
aloganing umumfoydalanuvchi kanallari orgali uzatish mumkin
etnas. Maxfiy kalit jo‘natuvchiga va gabul qiluvchiga Kkalitlar
largatiluvchi himoyalangan kanallar orgali uzatilishi kerak.

Simmetrik shifrlash algoritmining ma’lumotlami abonentli
shifrlashda, ya’ni shifrlangan axborotni abonentga, masalan, Inter-
net orgali uzatishda amalga oshirilgan variantlari mavjud. Bunday
kriptografik tarmogning barcha abonentlari uchun bitta kalitning
ishlatilishi xavfsizlik nuqtayi nazaridan nojoizdir. Hagigatan, kalit
ohro‘sizlantirilganda (yo‘gotilganida, o‘g‘irlanganda) barcha abo-
ncntlaming hujjat almashishi xavf ostida goladi. Bu holda Kalit-
larning matritsasi (5.10-rasm) ishlatilishi mumkin.

1 2 3 n
1 kn kn  kn kin 1- abonent uchun kalitlar nabori
2 k2i k22«3 k2n 2- abonent uchun kalitlar nabori
3 kel K32 K33 K3n 3- abonent uchun kalitlar nabori
n kni  kn2  km knn n-abonent uchun Kalitlar nabori

5.10-rasm. Kalitlar matritsasi.

Kalitlar matritsasi abonentlaming juft-juft bog‘lanishli jadvali-
dan iborat. Jadvalning har bir elementi i vaj abonentlami bog‘-
lashga mo‘ljallangan va undan fagat ushbu abonentlar foydalana
oladilar. Mos holda, kalitlar matritsasi elementlari uchun quyidagi
tenglik o‘rinli.

Matritsaning har bir z'-gatori muayyan i abonentning qolgan N-
I abonentlar bilan bog‘lanishini ta’minlovchi Kkalitlar naboridan
iborat. Kalitlar nabori (tarmoqg naborlari) kriptografik tannogning
barcha abonentlari o‘rtasida tagsimlanadi. Tagsimlash aloganing
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himoyalangan kanallari orgali yoki qoTdan-qo‘lga tarzda amalga
oshiriladi.

AQShning axborotni shifrlash standarti. AQShda davlat stan-
dard sifatida DES (Data Encryption Standart) standarti ishlatilgan.
Bu standart asosini tashkil etuvchi shifrlash algoritmi IBM finnasi
tomonidan ishlab chigilgan bo'lib, AQSh Milliy Xavfsizlik Agent-
ligining mutaxassislari tomonidan tekshirilgandan so‘ng, davlat
standarti magomini olgan. DES standartidan nafagat federal departa-
mentlar, balki nodavlat tashkilotlar, nafagat AQShda, balki butun
dunyoda foydalanib kelingan.

DES standartida dastlabki axborot 64 bitli bloklarga ajratiladi
va 56 yoki 64 bitli kalit yordamida kriptografik o'zgartiriladi.

Dastlabki axborot bloklari o‘rin almashtirish va shifrlash
funksiyalari yordamida iteratsion ishlanadi. Shifrlash funksiyasini
hisoblash uchun 64 bitli kalitdan 48 bitligini olish, 32-bitli kodni 48
bitli kodga kengaytirish, 6-bitli kodni 4-bitli kodga o‘zgartirish va
32-bitli ketma-ketlikning o‘mini almashtirish ko‘zda tutilgan.

DES algoritmidagi shifrlash jarayonining blok-sxemasi 5.11—
rasmda keltirilgan. Rasshifrovka jarayoni shifrlash jarayoniga invers
boiib, shifrlashda ishlatiladigan kalit yordamida amalga oshiriladi.

Hozirda bu standart quyidagi ikkita sababga ko‘ra foydala-
nishga butunlay yarogsiz hisoblanadi:

» kalitning uzunligi 56 bitni tashkil etadi, bu kompyuter-
laming zamonaviy rivoji uchun juda kam;

» algoritm yaratilayotganida uning apparat usulda amalga
oshirilishi ko‘zda tutilgan edi, ya’ni algoritmda mikroprotsessorlar-
da bajarilishida ko‘p vaqt talab giluvchi amallar bor edi (masalan,
mashina so'zida ma’lum sxema bo‘yicha bitlaming o‘mini almash-
tirish kabi).

Bu sabablar AQSh standartlash institutining 1997-yilda sim-
metrik algoritmning yangi standartiga tanlov e’lon gilishiga olib kel-
di. Tanlov shartlariga binoan algoritmga quyidagi talablar qo‘yilgan
edi:

* algoritm simmetrik bo‘lishi kerak;

» algoritm blokli shifr boiishi kerak;

86



* blok uzunligi 128 bit bo‘lib, 128, 192, va 256 bitli kalit
uzunliklarini ta’minlashi lozim.

5.11- rasm. DES algoritmida shifrlash jarayonining blok-sxemasi.

Undan tashqari tanlovda ishtirok etuvchilar uchun quyidagi
tavsiyalar berilgan edi:

» ham apparat usulda, ham programm usulda osongina amalga
oshiriluvchi amallardan foydalanish;

» 32 xonali protsessorlardan foydalanish;

e iloji boricha shifr strukturasini murakkablashtirmaslik. Bu
0°‘z navbatida, barcha giziquvchilaming algoritmni mustaqil tarzda
kriptotahlil qgilib, unda gandaydir hujjatsiz imkoniyatlar yo‘qgligiga
ishonch hosil gilishlari uchun zarur hisoblanadi.

2000-yil 2-oktyabrda tanlov natijasi e’lon gilindi. Tanlov g°‘o-
libi deb Belgiya algoritmi RIJNDAEL topildi va shu ondan boshlab
algoritm-g‘olibdan barcha patent chegaralanishlari olib tashlandi.

Hozirda AES (Advanced Encryption Standard) deb ataluvchi
ushbu algoritm Dj.Deymen (J.Daemen) va V.Raydjmen (V.Rijmen)
tomonidan yaratilgan. Bu algoritm noan’anaviy blokli shifr bo‘lib,
kodlanuvchi ma’lumotlaming har bir bloki gabul gilingan blok
uzunligiga qgarab, 4x4, 4x6 yoki 4x8 oichamdagi baytlaming ikki
oichamli massivlari ko‘rinishiga ega.
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Shifrdagi barcha o‘zgartirishlar gat’iy matematik asosga ega.
Amallaming strukturasi va ketma-ketligi algoritmning ham 8-bitli,
ham 32-bitli mikroprotsessorlarda samarali bajarilishiga imkon
beradi. Algoritm strukturasida ba’zi amallaming parallel ishlanishi,
ishchi stansiyalarida shifrlash tezligining 4 marta oshishiga olib
keladi.

Ushbu algoritmning shifrlash jarayoni quyidagi blok sxema
orgali ifodalangan (5.12-rasm).

Shifrlash jarayonining har bir raund shifrlash jarayonlari
quyida Kkeltirilgan to‘rtta akslantirishlardan foydalanilgan holda
amalga oshiriladi:

- Sub Bytes - algoritmda jadval asosida baytlami almashtiradi,
ya’ni S-blok akslantirishlarini amalga oshiradi;

- ShiftRows - algoritmda berilgan jadvalga ko‘ra holat bayt-
larini siklik surish;

- MixColumns - ustun elementlarini aralashtiradi, ya’ni algo-
ritmda berilgan matritsa bo‘yicha akslantirishni amalga oshiradi;

- AddRoundKey - raund kalitlarini go‘shish, ya’ni bloklar mos
bitlarini XOR amali bilan go’shish.

Deshifrlash jarayonida shifrlash jarayonidagi Sub Bytes,
ShiftRows, MixColumns va AddRoundKey funksiyalari o‘miga mos
ravishda invSub  Bytes, invShiftRows, invMixColumns va
AddRoundKey teskari almashtirish funksiyalari go’llaniladi (5.13-
rasm).
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ShiftRows

[round=Nr] AKc xonga
1
AddRoundKey MixColumns
HZ
AddRoundKey
round ++

5.12-rasm. Shifrlash jarayoni.



5.13-rasm. Deshifrlash jarayoni.

Rossiyaning axborotni shifrlash standarti. Rosssiya Federat-
siyasida hisoblash mashinalari, komplekslari va tarmoglarida axbo-
rotni kriptografik o°‘zgartirish algoritmlariga davlat standarti (GOST
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2814-89) joriy etilgan. Bu algoritmlar maxfiylik darajasi ixtiyoriy
bo‘lgan axborotni hech ganday cheklovsiz shifrlash imkonini beradi.
Algoritmlar apparat va dasturiy usullarida amalga oshirilishi
mumkin.

Standartda axborotni kriptografik o‘zgartirishning quyidagi
algoritmlari mavjud:

- oddiy almashtirish;

- gammalash;

- teskari bogianishli gammalash;

- imitovstavka.

Bu algoritmlar uchun 8 ta 32 xonali ikkili so‘zlarga ajratilgan
256 bit o‘lchamli kalitning ishlatilishi hamda dastlabki shifrlanuvchi
ikkili ketma-ketlikning 64 bitli bloklarga ajratilishi umumiy
hisoblanadi.

Oddiy almashtirish algoritmining mohiyati quyidagicha (5.14-
rasm).

Dastlabki ketma-ketlikning 64 bitli bloki ikkita 32 xonali A va
V ikkili so‘zlarga ajratiladi. A so‘zlar blokning kichik xonalarini V
so‘zlar esa katta xonalarini tashkil etadi. Bu so‘zlarga soni /=32
bo‘lgan siklik iteratsiya operatori F, go‘llaniladi. Blokning kichik
bitlaridagi so‘z (birinchi iteratsiyadagi A so‘zi) kalitining 32 xonali
so‘zi bilan mod23: bo‘yicha jamlanadi; har biri 4 bitdan iborat
gismlarga (4 xonali kirish yo‘li vektorlari) ajratiladi; maxsus
almashtirish uzellari yordamida har bir vektor boshqasi bilan al-
mashtiriladi; olingan vektorlar 32 xonali so‘zga birlashtirilib, chap
tarafga siklik ravishda siljitiladi va 64 xonali blokdagi boshqga 32
xonali so‘z (birinchi iteratsiyadagi V so‘zi) bilan mod 2 bo‘yicha
jamlanadi.

Birinchi iteratsiya tugaganidan so‘ng kichik bitlar o‘mida V
so‘z joylanadi, chap tarafda esa A so‘z joylanadi. Keyingi iterat-
siyalarda so‘zlar ustidagi amallar takrorlanadi.

Har bir /-iteratsiyada Kj kalitning (kalitlar 8 ta) 32 xonali so‘zi
quyidagi goidaga binoan tanlanadi:

(/-1)mod8, 1<i<24 bo 'lganda,
32 - i, i>25 bo 'lganda,
0, i=32 bo 'lganda,
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Demak, shifrlashda kalitning tanlanish tartibi quyidagi ko‘ri-
nishda bo‘ladi:

KOKi, K2 K3, K4, K5, K6, K7, Ko, K,, Kr, K3, K4, K5, K6, K7,
Ko,Ki, K2 K3, K4, K5, K6, K7, K7, K6, K5, K4, K3, K2 Ki, Ko,.

Rasshifrovka gilishda kalitlar teskari tartibda ishlatiladi.

Fj operatori

Almashtirish

Siklik siljitish

5.14-rasm. Oddiy almashtirish algoritmida shifrlash jarayonining
blok-sxemasi.
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Almashtirish bloki ketma-ket tanlanuvchi 8 ta almashtirish
uzellaridan iborat. Almashtirish uzeli har birida almashtirish vektori
(4 bit) joylashgan 16 qatorli jadvaldan iborat. Kirish yo‘li vektori
jadvaldagi gator adresini aniqlasa, gatordagi son almashtirishning
chigish yo‘li vektori hisoblanadi. Almashtirish jadvaliga axborot
oldindan yoziladi va kamdan-kam o ‘zgartiriladi.

Gammalash algoritmida dastlabki bitlaming ketma-ketligi
gammaning bitlari ketma-ketligi bilan mod2 bo‘yicha jamlanadi.
Gamma oddiy almashtirish algoritmiga binoan hosil qgilinadi.
Gammani shakllantirishda ikkita maxsus doimiylardan hamda 64-
xonali ikkili ketma-ketlik sinxroposilkadan foydalaniladi. Axborotni
fagat sinxroposilka borligida rasshifrovka gilish mumkin.

Sinxroposilka maxfiy bo‘lmaydi va ochiq holda kompyuter
xotirasida saglanishi yoki aloga kanali orgali uzatilishi mumkin.

Teskari bog‘lanishli gammalash algoritmi gammalash algo-
ritmidan faqgat shifflash jarayonining birinchi gadamidagi harakatlar
bilan farglanadi.

Imitovstavka noto‘g‘ri axborotni zo‘rlab kiritilishidan himoya-
lashda ishlatiladi. Imitovstavka dastlabki axborot va maxfiy kalitni
o0°‘zgartirish funksiyasi hisoblanadi. U K bit uzunlikdagi ikkili ketma-
ketlikdan iborat bo‘lib, k ning giymati noto‘g‘ri axborotning zo‘rlab
kiritilishi ehtimolligi Rz bilan quyidagi munosabat asosida bog*-
langan.

Rzk=2*

Imitovstavkani shakllantirish algoritmi quyidagi harakatlaming
ketma-ketligidan iborat. Ochiq axborot 64 bitli TL) (i=1,2,3....,m)
bloklarga ajratiladi, bu yerda m-shifrlanuvchi axborot hajmi orqali
aniglanadi. Birinchi blok T{1) oddiy almashtirish algoritmining bi-
rinchi 16 iteratsiyalariga binoan o‘zgartiriladi. Kalit sifatida dast-
labki axborot shifrlanishda ishlatiladigan kalit olinadi. Olingan 64
bitli ikkili so‘z ikkinchi blok T{2) bilan mod2 bo‘yicha jamlanadi.
7X1) blok ustida ganday iteratsiya o‘zgartirishlari bajarilgan bo‘lsa,
jamlash natijasi ustida ham shunday o°‘zgartirishlar amalga oshi-
riladi va oxirida 7(3) blok bilan mod 2 bo‘yicha jamlanadi. Bunday
harakatlar dastlabki axborotning m-1 bloki bo‘yicha takrorlanadi.
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Agar oxirgi T(m) blok to‘lig bo‘lmasa, u 64 xonagacha nollar bilan
to‘ldiradi. Bu blok blok ishlanish natijasi bilan mod2
bo‘yicha jamlanadi va oddiy almashtirish algoritmining birinchi 16
iteratsiyalari bo‘yicha o'zgartiriladi. Hosil boigan 64 xonali blok-
dan Kk bit uzunlikdagi so‘z ajratib olinadi va bu so‘z imitovstavka
hisoblanadi.

Imitovstavka shifrlangan axborotning oxiriga joylashtiriladi.
Bu axborot olingandan so‘ng, u rasshifrovka gilinadi. Rasshifrovka
gilingan axborot bo’yicha imitovstavka aniqlanadi va olingani bilan
solishtiriladi. Agar imitovstavkalar mos kelmasa, rasshifrovka
gilingan axborot noto‘g ‘ri deb hisoblanadi.

O zbekistonning ma'lumotlarni shifrlash standarti. 0 ‘z DSt
1105-2009 ma’lumotlarni shifrlash algoritmi diamatritsaviy funk-
siyalami qollagan holda 256 bit uzunlikdagi ma’lumotlar blokini
shifrmatnga o’girish va shifrmatnni dastlabki matnga o‘girish uchun
256 yoki 512 bit uzunlikdagi kriptografik kalitlardan foydalanishga
mo ‘ljallangan.

Ushbu standartda 0 ‘z DSt 1109 bo‘yicha atamalar hamda
quyidagi atamalar mos ta’riflari bilan goilanilgan:

- initsializatsiyalash vektori: Kriptografik algoritm doirasida
kriptografik jarayonning tayanch nuqtasini aniglash uchun ishla-
tiladigan vektor;

- seans kaliti: Shifrlash kaliti va funksional kalit asosida shakl-
lanadigan maxfiy kalitlaming ikki o*‘lchamli massivi;

- shifrlash vositalari: Axborot almashtirishning kriptografik al-
goritmlarini amalga oshiruvchi va ulami gayta ishlashda, saqlashda
va telekommunikatsiya kanallari bo’ylab uzatishda axborotni ruxsat
etilmagan foydalana olishdan muhofaza gilish uchun moMjallangan
apparat, dasturiy va apparat-dasturiy vositalar;

- shifrmatn bloklarini ilaktirish rejimi: Har bir shifrlangan
(dastlabki matnga o‘girilgan) kriptografik blok oldingi shifrlangan
(dastlabki matnga o-’girilgan) blokka bog‘liq bo’lgan shifrlash
rejimi. Birinchi blok uchun shifrmatnning oldingi bloki sifatida
initsializatsiyalash vektoridan foydalaniladi. Ochig matnning oxirgi
bloki to‘lig boimagan holatda, u zarur uzunlikkacha to’ldiriladi;
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- elektron kod kitobi rejimi: Ochiq matnning barcha bloklari
ma’lumotlarini shifrlash algoritmlariga muvofiq bir-biridan musta-
gil, bitta kalit bilan shifrlanadigan shifrlash rejimi.

Ma’lumotlami shifrlash algoritmi quyidagi funksiyalardan foy-
dalanadi [9]:

m Aralash() - oddiy shifr almashtirish bo‘lib, dastlabki matnni
shifnnatnga va teskari yo‘nalishda almashtirish uchun diamatrit-
saviy gismlar ustida amalga oshiriladi; mazkur shifralmashtirish Ki-
rishi Holat massivining diamatritsaviy qgismlari hamda K1 va K2
massivlari bo‘lib, chigishi Holat massividir;

m BaytAlmashf) - oddiy shifralmashtirish bo‘lib, dastlabki
matnni shifrmatnga va teskari yo‘nalishda Holat massivi ele-
mentlarini almashtirish massivi elementlari bilan bayt sathida al-
mashtirish uchun foydalaniladi; mazkur shifralmashtirish Kkirishi
bayt sathida Holat massivi, almashtirish massivi chizigli massiv
BsA [256] yoki BSAD [256] bo‘lib, chigishi bayt sathida Holat
massividir;

m Sur() - Holat massivi elementlarini yanada yaxshiroq ara-
lashtirish uchun, dastlabki matnni shifrmatnga va teskari yo‘na-
lishda almashtirishda foydalaniladi; mazkur almashtirish Kirishi bayt
sathida Holat massivi, chigishi ustun bo‘ylab shifrlashda pastga va
satr bo‘ylab o‘ngga yoki shifmi ochishda ustun bo‘ylab yuqoriga va
satr bo‘ylab chapga surilgan bayt sathida Holat massividir;

m ShaklSeansKalitBayt() - seans uchun kalit shakllantirish
boiib, dastlabki matnni shifrmatnga va teskari yo‘nalishda almash-
tirishda BaytAlmash() shifralmashtirishini bajarish uchun foyda-
laniladi; mazkur shifralmashtirish kirishi shifrlash kaliti k va funk-
sional kalit kf bo‘lib, chigishi bayt sathida chizigli massivlar B sa
[256] va Bsap [256];

m ShaklSeansKalit() - seans uchun kalit shakllantirish bo‘lib,
dastlabki matnni shifrmatnga va teskari yo‘nalishda almashtirishda
Aralash() shifralmashtirishini bajarish uchun foydalaniladi; mazkur
shifralmashtirish kirishi baytli elementlardan tarkib topgan chizigli
massiv Kst=[32] bo‘lib, chigishi maxsus tuzilmali diamatritsalardan
tashkil topgan (K it, K2 ) yoki (K1 , K2t) massivlar juftliklaridir;

m ShaklIBosgichKalit() - seans davomida seans-bosqich kali-
tidan bosqich Kalitini shakllantirish bo‘lib, dastlabki matnni shiff-
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matnga va teskari yo‘nalishda almashtirishda Qo‘shBosgichKalit()
almashtirishini bajarish uchun foydalaniladi; mazkur almashtirish
kirishi chizigli seans-bosgich Kkaliti massivi kse, chiqgishi bayt
sathida berilgan ikki o‘lchamli Ke[8,4] massividir;

m Qo‘shBosgichKalit() - oddiy shifralmashtirish boiib,
dastlabki matnni shifrmatnga va teskari yo‘nalishda Holat va
bosgich Kkaliti massivi Ke elementlari ustida istisnoli YoKI (2
moduli bo‘yicha bitlab qo‘shish) amalini bajarishdan iborat; mazkur
shifralmashtirish kirishi bayt sathida Holat massivi, Ke massivi
bo‘lib, chigishi bayt sathida Holat massividir;

m Qo‘shHolat() - oddiy shifralmashtirish bo‘lib, shifrlash
bloklari ustida amalga oshiriladigan elektron kod kitobi rejimidan
boshga rejimlarda dastlabki matnni shifrmatnga va teskari yo‘na-
lishda XOR amali ishtirokida foydalaniladigan almashtirish.

Shifrlash kriptografik modulini ishga tushirishda avvalo, mo-
dulga shifrlash kaliti k va funksional kalit kf, o‘matilgan bosgichlar
soni e hamda rejim m=ShBil uchun initsializasiyalash vektori IV
yuklanadi. Shuningdek, dastlabki matnni shifrmatnga almashtirish
rejimida dastlabki matn, shifrmatnni dastlabki matnga almashtirish
rejimida esa shifrmatn kriptografik modulning Holat massiviga
yuklanadi. Shifrlash jarayonining boshlanishida ShaklSeansKalit-
Bayt(k,kf), ShaklSeansKalit(Kst) va ShaklBosgichKalit(ks) ishga
tushiriladi. ShaklSeansKalitBayt(k,kf), ShaklSeansKalit(Kst) shifral-
mashtirishlari chigishida bayt sathida almashtirish massivlari va
diamatritsaviy gismlardan tarkib topgan seans Kkaliti massivlari
shakllantiriladi. Bu massivlar toki k, kf lar o‘zgarmas bo'lib golar
ekan, keyingi seanslarda ham foydalanilaveradi. ShaklBosgichKalit-
(kse) shifralmashtirishi chigishida boshlangich va har bir bosqich
uchun shakllantirilgan bosqich kalitlari to‘plami shakllantiriladi.

Elektron kod kitobi (Elektron kod kitobi) m=Ekk va shifr
bloklami ilaktirish (ShifrBloklami ilaktirish) m=ShBil rejimlariga
tegishli psevdokod keltirilgan.

Aralash (Holat,Ks), BaytAlmash (Holat,Ba), QolshBosgich-
Kalit (Holat,Ke), Sur (Holat) oddiy shifralmashtirishlari va
ShaklSeansKalitBayt(k,kf), ShaklSeansKalit(Kst), ShaklBosgich-
Kalit (kse) va Qo‘shHolat (Holatt, Holat) almashtirishlari keyingi
bandda keltirilgan.



Shifrlash modulining dasturiy-apparatli shaklida funksional
kalit yangilash jarayonini ShaklSeansKalitBayt(k,kf), ShaklSeans-
Kalit (Kd), ShakIBosgichKalit(kse) almashtirish jarayonlari bilan
go‘shib olib borish magsadga muvofigdir. Unda shifr protsedurasiga
ShaklSeansKalitBayt(k,kf), ShaklSeansKalit (Ksb),
ShakIBosqgichKalit(ks®) natijalarini kiritish nazarda tutilishi lozim.

Shifrlash protsedurasining psevdokodi quyida keltirilgan:

Shifr (int blok soni, byte 1V[32], byte kirish [blok soni] [32],
byte chigish [blok soni] [32], byte k[32], byte kf[32], byte e)

begin

byte ke [8, 4], Ks[8, 4],Ke[8,4]
Holat [8, 4], Holatn [8, 4]
if (m=Sh)
ShaklSeansKalitBayt (k, kf)
ShaklSeansKalit (Kst)
ShaklIBosqgichKalit (kse)
for blok=I step 1to blok soni
Holat=kirish[blok]
if (m=ShBil)
if (blok=l)
Holatn=1V
else
Holatn=chiqish[blok-1]
end if
Qo‘shHolat (Holat, Holatn)
end if
for  bosgich=I step 1to e
Qo‘shBosgichKalit (Holat, Ke)
Aralash (Holat, Ks)
Sur (Holat)
BaytAlmash (Holat, Ba)
end for
Qo‘shBosgichKalit (Holat, Ke)
Aralash (Holat, K9)
Chigish [blok]=Holat
end for

else
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ShaklISeansKalitBayt (k, kf)
ShaklSeansKalit (K<)
ShakIBosgichKalit (ks)
for blok=1step 1to blok soni
Holat=kirish [blok]
Aralash (Holat, Ks)
Qo‘shBosgichKalit (Holat, Ke)
for bosgich=I| step 1toe
BaytAlmash (Holat, Ba)
Sur (Holat)
Aralash (Holat, Ks)
Qo‘shBosgichKalit (Holat, Ke)
end for
if (m=ShBil)
if (blok=I)
Holatn=1V
else
Holatn=Kirish[blok-1]
end if
Qo'shHolat (Holat, Holatn)
end if
chigish[blok]=Holat
end for

end if

end

Simmetrik shifrlashning barcha tizimlari quyidagi kamchilikl-
arga ega:

» axborot almashuvchi ikkala subyekt uchun maxfiy kalitni
uzatish kanalining ishonchliligi va xavfsizligiga qo‘yiladigan
talablaming qat'iyligi;

« kalitlami vyaratish va tagsimlash xizmatiga go‘yiladigan
talablaming yugoriligi.

Sababi, o‘zaro aloganing «har kim - har kim bilan» sxemasida
«n» ta abonent uchun n(n-1)/2 ta kalit talab etiladi, ya’ni kalitlar
sonining abonentlar soniga bog‘ligligi kvadratli. Masalan, «=1000
abonent uchun talab gilinadigan kalitlar soni n(«-1)/2=499500. Shu

sababli, foydalanuvchilari yuz milliondan oshib ketgan «Internet»
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litrmog‘ida simmetrik shifrlash tizimini qo*‘shimcha usul va vosi-
tnlarsiz goMlashning iloji yo‘o.

Nazorat savollari:

I Simmetrik shifrlash tizimlarining ishlash sxemasini tushun-
lirib boring.

2. AQShning axborotni shifrlash standarti DES algoritmini
tushuntirib bering.

V AQShning axborotni shifrlash standarti AES algoritmini
Umhuntirib bering.

i Rossiyaning axborotni shifrlash standarti GOST 2814-89
il"mu itmiiti ishlash sxemasini tushuntirib bering.

m <) /b. kision Respublikasining ma’lumotlami shifrlash stan-
i1 <>/ DSt 110OS 2009 algoritmini ishlash sxemasini tushuntirib
bering.

(i Simmetrik shifrlash tizimlarining afzalliklari va kam-
chilikluri.

5.3. Asimmetrik shifrlash tizimlari

Asimmetrik  Kkriptotizimlarda axborotni  shifrlashda va
i i.shifrovka gilishda turli kalitlardan foydalaniladi:

« ochig kalit *axborotni shifrlashda ishlatiladi, maxfiy kalit
1dan hisoblab chigariladi;

« maxfiy kalit k uning jufti bo‘lgan ochig kalit yordamida
slufrlangan axborotni rasshiffovka gilishda ishlatiladi.

Maxfiy va ochiq kalitlar juft-juft generatsiyalanadi. Maxfiy ka-
lit egasida golishi va uni ruxsatsiz foydalanishdan ishonchli himoya-
lash zarur (simmetrik algoritmdagi shifrlash kalitiga o ‘xshab).
chiq kalitning nusxalari maxfiy kalit egasi axborot almashinadigan
Kiiptografik tarmoq abonentlarining har birida bo‘lishi shart.

Asimmetrik shifrlashning umumlashtirilgan sxemasi 5.15-
tasmda keltirilgan. Asimmetrik kriptotizimda shifrlangan axborotni
uzatish quyidagicha amalga oshiriladi:
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1 Tayyorgarlikbosgichi:

- abonent V juft kalitni generatsiyalaydi: maxfiy kalit kv va
ochiq kalit Kf;

- ochig kalit Kv abonent A ga va qolgan abonentlarga jo*-
natiladi.

2. A va V abonentlar o‘rtasida axborot almashish:

- abonent A abonent Filing ochiq kaliti *Vyordamida axborotni
shifrlaydi va shifrmatnni abonent Fgajo ‘natadi;

- abonent V o‘zining maxfiy kaliti A*yordamida axborotni ras-
shifrovka giladi. Hech kim (shu jumladan abonent A ham) ushbu
axborotni rasshifrovka gila olmaydi, chunki abonent Filing maxfiy
kaliti unda yo‘g.

Asimmetrik kriptotizimda axborotni himoyalash axborot gabul
giluvchi kaliti kvning maxfiyligiga asoslangan.

Asimmetrik kriptotizimlaming asosiy xususiyatlari quyida-
gilar:

1. Ochiq kalitni va shifrmatnni himoyalangan kanal orgali
jo ‘natish mumkin, ya’ni niyati buzuq odamga ular ma’lum boiishi
mumkin.

2. Shifrlash Ev: M ->C va rasshifrovka qilish Dg: S ->M
algoritmlari ochig.

Asimmetrik shifrlashning birinchi va keng targalgan kriptoal-
goritmi RSA 1993-yilda standart sifatida gabul gilindi. Ushbu krip-
toalgoritm har taraflama tasdiglangan va kalitning yetarli uzunligida
bardoshligi e’tirof etilgan. Hozirda 512 bitli kalit bardoshlikni ta’-
minlashda yetarli hisoblanmaydi va 1024 bitli kalitdan foydalani-
ladi. Ba’zi mualliflaming fikricha, protsessor quwatining oshishi
RSA kriptoalgoritmining to‘lig saralash hujumlarga bardoshligining
yo‘qolishiga olib keladi. Ammo, protsessor quwatining oshishi,
yanada uzun kalitlardan foydalanishga, demak, RSA bardoshliligini
oshishiga imkon yaratadi.



Qabul giluvchining
ochiq kaliti Kb

Jo'natuvchi A Ka6yn kunysuwn B
Qabul giluvchining
maxfiy kalit
Kb ghifrmatnC kb~ Xabar M
xahar M/ Shifrlash N1 A ( Rasshifrovka \ A
WY EK(M) J i ~  qilish Dk(C)
Himoyalanmagan
kanal

5.15-rasm. Asimmetrik shifrlashning umumlashtirilgan sxemasi.

Asimmetrik kriptoalgoritmlarda simmetrik kriptoalgoritm-
lurdagi kamchiliklar bartaraf etilgan:

» kalitlami maxfiy tarzda yetkazish zaruriyati yo‘q; asimmet-
nk shifrlash ochiq kalitlami dinamik tarzda yetkazishga imkon bera-
di, simmetrik shifrlashda esa himoyalangan aloga seansi boshlani-
shidan avval maxfiy kalitlar almashinishi zarur edi;

 kalitlar sonining foydalanuvchilar soniga kvadratli bog‘la-
nishligi yo'goladi; RSA asimmetrik kriptotizimda kalitlar sonining
Inydalanuvchilar soniga bogiigligi chizigli ko‘rinishga ega (N
luvdalanuvchisi bo‘lgan tizimda 2Akalit ishlatiladi).

Ammo asimmetrik kriptotizimlar, xususan, RSA Kkriptotizimi,
liiiK'hiliklardan holi emas:

» ho/irgacha asimmetrik algoritmlarda ishlatiluvchi funksiya-
Llining gqaytarilmasligining matematik isboti yo‘qg;

« asimmetrik shifrlash simmetrik shifrlashga nisbatan sekin
mialga oshiriladi, chunki shifrlashda va rasshifrovka gilishda katta
il ails talab etiladigan amallar ishlatiladi (xususan, RSAda katta
«xiiii katta sonli darajaga oshirish talab etiladi). Shu sababli,
i niimetrik algoritmlarni apparat amalga oshirilishi, simmetrik algo-

I.ndagiga nishatan anchagina murakkab;

» ochiq kalitlami almashtirib go‘yilishidan himoyalash zamr.
| na/ qilaylik, "A" abonentning kompyuterida "V" abonentning
in lug kaliti "Ki" saglanadi. v  niyati buzuq odam "A" abonentda
eiigl.mnyotgan ochiq kalitlardan foydalana oladi. U o°‘zining juft

1a



(ochig va maxfiy) K, va "'k, kalitlarini yaratadi va ""A'"* abonentda
saqlanayotgan "V" abonentning Ky kalitini o‘zining ochiq "K,"
kaliti bilan almashtiradi. "A" abonent gandaydir axborotni "V" abo-
nentga jo ‘natish uchun uni "Kn" kalitda (bu "Ky" kalit deb o‘ylagan
holda) shifrlaydi. Natijada, bu xabami "V" abonent o‘qiy olmaydi,
"n" abonent osongina rasshifrovka giladi va o‘qiydi. Ochiq kalitlami
almashtirishni oldini olishda kalitlami sertifikatsiyalashdan foyda-
laniladi.

Asimmetrik shifrlash tizimlari ochiq kalitli shifrlash tizimlari
deb ham yuritiladi. Ochiq Kkalitli tizimlarini qoilash asosida
gaytarilmas yoki bir tomonli funksiyalardan foydalanish yotadi.
Bunday funksiyalar quyidagi xususiyatlarga ega. Ma’lumki *
ma’lum bo‘lsa y=f(x) funksiyani aniglash oson. Ammo uning
ma’lum giymati bo‘yicha x ni aniglash amaliy jihatdan mumkin
emas. Kriptografiyada yashirin deb ataluvchi yo‘lga ega bo‘lgan bir
tomonli funksiyalar ishlatiladi. z parametrli bunday funksiyalar
guyidagi xususiyatlarga ega. Ma’lum z wuchun Ez va Dz
algoritmlarini aniglash mumkin. Ez algoritmi yordamida aniglik
sohasidagi barcha /t uchunfz(x) funksiyani osongina olish mumkin.
Xuddi shu tariga D- algoritmi yordamida joiz giymatlar sohasidagi
barcha ' uchun teskari funksiya x="fl(v) ham osongina aniglanadi.
Ayni vagtda joiz giymatlar sohasidagi barcha z va deyarli barcha, y
uchun hatto Ez ma’lum bo‘lganida ham, / I(v)ni hisoblashlar
yordamida topib bo‘lmaydi. Ochiq kalit sifatida = ishlatilsa, maxfiy
kalit sifatida x ishlatiladi.

Ochiqg kalitni ishlatib shifrlash amalga oshirilganda, o‘zaro
mulogotda boMgan subyektlar o‘rtasida maxfiy kalitni almashish
zamriyati yo’goladi. Bu esa, 0‘z navbatida, uzatiluvchi axborotning
kriptohimoyasini soddalashtiradi.

Ochiq kalitli kriptotizimlami bir tomonli funksiyalar ko ‘rinishi
bo‘yicha farglash mumkin. Bulaming ichida RSA, El-Gamal va
Mak-Elis tizimlarini alohida tilga olish o‘rinli. Hozirda eng samarali
va keng targalgan ochiq Kkalitli shifrlash algoritmi sifatida RSA
algoritmini ko‘rsatish mumkin. RSA nomi algoritmni yaratuvchilari
familiyalarining birinchi harfidan olingan (Rivest, Shamir va
Adleman).
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Algoritm modul arifmetikasining darajaga ko ‘tarish amalidan
Ibydalanishga asoslangan. Algoritmni quyidagi gadamlar ketma-
kciligi ko‘rinishida ifodalash mumkin.

1- gadam. Ikkita 200dan katta bo‘lgan tub son p va g tanlanadi.

2- gadam. Kalitning ochiq tashkil etuvchisi n hosil gilinadi:

n=p*q.

3- gadam. Quyidagi formula bo‘yicha Eyler funksiyasi hisob-
lanadi:

f(p.a)=(p-N(q-D).

Eyler funksiyasi n bilan o‘zaro tub, 1 dan n gacha bo‘lgan
butun musbat sonlar sonini ko‘rsatadi. 0 ‘zaro tub sonlar deganda 1
dan boshga birorta umumiy bo‘luvchisiga ega boMmagan sonlar
tushuniladi.

4- gadam. f(p,q) giymati bilan o‘zaro tub boigan katta tub son
d tanlab olinadi.

5- gadam. Quyidagi shartni ganoatlantiruvchi e soni aniglanadi:

e d =l(modf(p,q)).

Bu shartga binoan « ko‘paytmaning f(p,q) funksiyaga bo*-
lishdan qolgan qoldig lga teng. e soni ochiq kalitning ikkinchi
ushkil etuvchisi sifatida gabul gilinadi. Maxfiy kalit sifatida d va n
sonlari ishlatiladi.

6- gadam. Dastlabki axborot, uning fizik tabiatidan gat’iy nazar
lagamli ikkili ko‘rinishda ifodalanadi. Bitlar ketma-ketligi L bit
w/unlikdagi bloklarga ajratiladi, bu yerda log2(«+1) shartini

ganoatlantiruvchi eng kichik butun son. Har bir blok [0, /r-I] ora-

ligga taallugli butun musbat son kabi ko‘riladi. Shunday qilib, dast-

labki axborot 4r), i=% sonlaming ketma-ketligi orgali ifodalanadi.

i ning qgiymati shifflanuvchi ketma-ketlikning uzunligi orgali
aniqlanadi.

7- gadam. Shifflangan axborot quyidagi formula bo‘yicha anig-
lanuvchi Y(i) sonlaming ketma-ketligi ko‘rinishida olinadi:
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y (0 = C~0))' (modn).

Axborotni rasshifrovka gilishda quyidagi munosabatdan foyda-
laniladi:

X (0 = (n0)"(mod«).

Misol. <GA3> so‘zini shifrlash va rasshifrovka gilish talab
etilsin. Dastlabki so‘zni shifrlash uchun quyidagi qgadamlami
bajarish lozim.

1- gadam. p=3va g=\ 1tanlab olinadi.

2- gadam. »=3 n =33hisoblanadi.

3- gadam. Eyler funksiyasi aniglanadi:

[0>,<7>=(3-1) (ii- 1)=20

4- gadam. 0 ‘zaro tub son sifatida d=3 soni tanlab olinadi.

5- gadam. (es®)«(nd20)=1shartini ganoatlantiruvchi e soni tanla-
nadi. Aytaylik, e=7.
6- gadam. Dastlabki so‘zning alfavitdagi harflar tartib ragami

ketma-ketligiga mos son ekvivalenti aniglanadi. A harfiga -1, G
harfiga-4, Z harfiga -9. 0 ‘zbek alfavitida 36ta harf ishlatilishi
sababli ikkili kodda ifodalash uchun 6 ta ikkili xona kerak bo‘ladi.
Dastlabki axborot ikkili kodda quyidagi ko‘rinishga ega bo‘ladi:

000100 000001 001001.

Blok uzunligi 1 butun sonlar ichidan ~ ~ (33 +0O shartini ga-
noatlantiruvchi minimal son sifatida aniglanadi. «=33 bo‘lganligi
sababli 1=6.

Demak, dastlabki matn -\(/)<<4,i,.9> ketma-ketlik ko‘rinishida
ifodalanadi.

7- gadam. XV) ketma-ketligi ochiqg kalit {7,33} yordamida
shifrlanadi:

Y(I) = (47)(mod33) = 16384(mod33) = 16
Y(2) = (17)(mod 33) = I(mod 33) = 1
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Y(1) = (97)(mod33) = 4782969(mod33) = 15

Shifrlangan so‘z ¥(/)=<16,1,15>
Shifrlangan so‘zni rasshifrovka gilish maxfiy kalit {3,33}
yordamida bajariladi:

r(1) = (165)(mod 33) - 4096(mod 33) = 4
Y(@1) = (15)(mod33) = I(mod33) = 1
r(1) = (153)(mod 33) = 3375(mod 33) = 9

Dastlabki son ketma-ketligi rasshifrovka gilingan X(/)=<4,1,9>
ko'rinishida dastlabki matn <GAZ> bilan almashtiriladi.

Keltirilgan misolda hisoblashlaming soddaligini ta’minlash
magsadida mumkin bo'lgan kichik sonlardan foydalanildi.

El-Gamal tizimi chekli maydonlarda diskret logarifmlaming
hisoblanish murakkabligiga asoslangan. RSA va El-Gamal tizim-
larining asosiy kamchiligi sifatida modul arifmetikasidagi murakkab
amallaming bajarilishi zaruriyatini ko‘rsatish mumkin. Bu, 0‘z nav-
batida, anchagina hisoblash resurslarini talab giladi.

Mak-Elis kriptotizimida xatoliklami tuzatuvchi kodlar ishlatila-
di. Bu tizim RSA tizimiga nisbatan tezroq amalga oshirilsa-da,
jiddiy kamchilikka ega. Mak-Elis kriptotizmsida katta uzunlikdagi
kalit ishlatiladi va olingan shifrmatn uzunligi dastlabki matn
u/.unligidan ikki marta katta bo'ladi.

Barcha ochiq kalitli shifrlash usullari uchun NP-to‘lig masalani
(toMig saralash masalasini) yechishga asoslangan kriptotahlil usuli-
dan boshga usullarining yo‘gligi qat’iy isbotlanmagan. Agar bunday
masalalami yechuvchi samarali usullar paydo bo‘lsa, bunday xildagi
Kiiptotizim obro‘sizlantiriladi.

Yugorida ko'rilgan shifrlash usullarining kriptobardoshligi ka-
lit uzunligiga bog‘lig bo‘lib, bu uzunlik zamonaviy tizimlar uchun,
loagal, 90 bitdan katta bo“lishi shart.

Ayrim muhim qo'llanishlarda nafaqat kalit, balki shifrlash al-
I'oritmi ham maxfiy bo‘ladi. Shifrlaming kriptobardoshligini oshi-
nsh uchun bir necha kalit (odatda uchta) ishlatilishi mumkin. Birin-
mn kalit yordamida shifrlangan axborot ikkinchi kalit yordamida
«Jiilrlanadi va h.
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Nazorat uchun savollar:

1 Asimmetrik shifrlash tizimlarini ishlash prinsipini tushun-
tirib bering.

2. RSA asimmetrik algoritmining shirflash qadamlarini yoritib
bering.

3. El Gamal asimmetrik shifrlash algoritmi ganday matematik
muammolarga asoslangan?

4. Asimmterik shirflash algoritmlari turiga kiruvchi ganday
algoritmlami bilasiz?

5. Asimmterik shirflash algoritmlarining afzalliklari va kam-
chiliklari.

5.4. Xeshlash funksiyasi

Xeshlash funksiyasi (xesh-funksiyasi) shunday o ‘zgartirishki,
kirish yo‘liga uzunligi o‘zgaruvchan xabar M berilganida chigish
yo‘lida belgilangan uzunlikdagi gator h(M) hosil bo‘ladi. Boshgacha
aytganda, xesh-funksiya h(.) argument sifatida uzunligi ixtiyoriy
xabar (hujjat) M ni gabul giladi va belgilangan uzunlikdagi xesh-
giymat (xesh) H=h(M)ni qaytaradi (5.16-rasm).

Xabar M

5.16-rasm. Xeshni shakllantirish sxemasi.

Xesh-giymat h(M) - xabar M ning daydjesti, ya’ni ixtiyoriy
uzunlikdagi asosiy xabar Miing zichlantirilgan ikkilik ifodasi.
Xeshlash funksiyasi o‘lchami megabayt va undan katta bo‘lgan
imzo chekiluvchi hujjat Mni 128 va undan katta bitga (xususan, 128
yoki 256 bit) zichlashga imkon beradi. Ta’kidlash lozimki, xesh-
funksiya h(M) giymatining hujjat Mga bog‘ligligi murakkab va
hujjat M ning o‘zini tiklashga imkon bermaydi.

106



Xcshlash funksiyasi quyidagi xususiyatlarga ega bo‘lishi lo-
Xim:

1 Xesh-funksiya ixtiyoriy o‘lchamli argumentga qo‘llanishi
mumkin.

2. Xesh-funksiya chigish yo‘lining giymati belgilangan o‘l-
i liamga ega.

3. Xesh-funksiya h(x) ni ixtiyoriy V'uchun yetarlicha oson hi-
soblanadi. Xesh-funksiyani hisoblash tezligi shunday bo‘lishi kerak-
ki, xesh-funksiya ishlatilganida elektron ragamli imzoni tuzish va
lekshirish tezligi xabaming o‘zidan foydalanilganiga garaganda
.mchagina katta bo‘Isin.

4. Xesh-funksiya matn M dagi orasiga qo‘yishlar (vstavki),
i liigarib tashlashlar joyini o‘zgartirishlar va h. kabi o°‘zgarishlarga
sezgir bo‘lishi lozim.

5. Xesh-funksiya gaytarilmaslik xususiyatiga ega bo‘lishi lo-
/im.

6. Ikkita turli hujjatlar (ulaming uzunligiga bog‘lig bo‘Imagan
holda) xesh-funksiyalari giymatlarining mos kelishi ehtimolligi juda
kichkina bo‘lishi shart, ya’ni hisoblash nugtayi nazaridan h(x)=h(x)
bo'ladigan x*xm topish mumkin emas.

Ikkita turli xabaming bitta tugunchaga (svertka) zichlash
nazariy jihatdan mumkin. Bu kolliziya yoki to‘gnashish deb ataladi.
Shuning uchun xeshlash funksiyasining bardoshliligini ta’minlash
magsadida to‘qnashishlarga yo‘l qo‘ymaslikni ko‘zda tutish lozim.
lo'gnashishlarga butunlay yo‘l qo‘ymaslik mumkin emas, chunki
umumiy holda mumkin bo‘lgan xabarlar soni xeshlash funksiyalari
chigish yo‘llari giymatlarining mumkin bo‘lgan sonidan ortig.
Ammo, to‘gnashishlar ehtimolligi past bo‘lishi lozim.

5-xususiyat h(.) bir tomonlama ekanligini bildirsa, 6-xususiyat
bitta bir xil tugunchani beruvchi ikkita axborotni topish mumkin
cmasligini kafolatlaydi. Bu soxtalashtirishni oldini oladi.

Shunday qilib, xeshlash funksiyasidan xabar o‘zgarishini pay-
gashda foydalanish mumkin, ya’ni u kriptografik nazorat yig'in-
ilisini (o‘zgarishlami payqash kodi yoki xabarni autentifikatsiyalash
kodi deb ham yuritiladi) shakllantirishga xizmat gilishi mumkin. Bu
sifatda xesh-funksiya xabaming yaxlitligini nazoratlashda, elektron
ragamli imzoni shakllantarishda va tekshirishda ishlatiladi.



Xesh-fimksiya foydalanuvchini autentifkatsiyalashda ham
keng qgo‘llaniladi. Axborot xavfsizligining gator texnologiyalarida
shifrlashning o‘ziga xos usuli bir tomonlama xesh-funksiya yorda-
mida shifrlash ishlatiladi. Bu shifrlashning o°‘ziga xosligi shundan
iboratki, u mohiyati bo‘yicha bir tomonlamadir, ya’ni teskari muo-
laja - gabul giluvchi tomonda rasshifrovka gilish bilan birga olib
borilmaydi. Ikkala taraf (jo‘natuvchi va gabul giluvchi) xesh-funk-
siya asosidagi bir tomonlama shifrlash muolajasidan foydalanadi.

Eng ommabop xesh-funksiyalar-MD4, MD5,SHA1, SHAZ2.

MD4 va MD5 - P. Rayvest tomonidan ishlab chigilgan axborot
daydjestini hisoblovchi algoritm. Ulaming har biri 128 bitli xesh-
kodni tuzadi. MD2 algoritmi eng sekin ishlasa, MD4 algoritmi
tezkor ishlaydi. MD5 algoritmi MD4 algoritmining modifikatsiyasi
bo‘lib, MD4 algoritmida xavfsizlikning oshirilishi evaziga tezlikdan
yutgazilgan. SHA(Secure Hash Algorithm) - 160 bitli xesh-kodm
tuzuvchi axborot daydjestini hisoblovchi algoritm. Bu algoritm
MD4 va MD5 algoritmlariga nisbatan ishonchlirog.

SHA-1 xeshlash funksiyasi algoritmi. Kafolatlangan bar-
doshlilikka ega bo‘lgan xeshlash algoritmi SHA (SecureHash-
Algorithm) AQShning standartlar va texnologiyalar Milliy instituti
(NIST) tomonidan ishlab chigilgan bo‘lib, 1992-yilda axborotni
gayta ishlash federal standard (PUBFIPS 180) ko'rinishida nashr
gilindi. 1995-yilda bu standart gaytadan ko‘rib chigildi va SHA-1
deb nomlandi (PUB FIPS 180). SHA algoritmi MD4 algoritmiga
asoslanadi va uning tuzilishi MD4 algoritmining tuzilishiga juda
yagin. Bu algoritm elektron ragamli imzoni shakllantirish bo‘yicha
DSS standartida goTlash uchun mo‘ljallangan. Bu algoritmda kiruv-
chi ma’lumot uzunligi 264 bitdan Kkichik, xesh giymat uzunligi 160
bit boTadi. Kiritilayotgan maTumot 512 bitlik bloklarga ajratilib,
gayta ishlanadi.

Xesh giymatni hisoblash jarayoni quyidagicha bosgichlardan
iborat:

1- bosgich: To‘ldirish bitlarini qo‘shish.

2- bosgich: MaTumotning uzunligini go“shish.

3- bosgich: Xesh giymat uchun bufer initsializatsiya gilish.

4- bosqgich: Ma’lumotni 512 bitlik bloklarga ajratib, gayta ish-
lash.
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5-bosgich: Natija.
SHA-1 algoritmidagi bir iteratsiya sxemasi 5.17-rasmda kel-
tirilgan.

5.17-rasm. SHA-1 algoritmida bir iteratsiyasining sxemasi.

SHA1 xeshlash funksiyasi algoritmining ishlash blok sxemasi
5.18-rasmda keltirilgan.

GOST R34.11-94 xeshlash funksiyasi algoritmi. Rossiyaning
GOST R 34.11-94 xesh fimksiya standarti axborotni kriptografik
usulda muhofaza qilish uchun, xususan, GOST R 34.11-94 va
GOST R 34.10-2001 elektron ragamli imzo algoritmlarida ishlatish
uchun mo‘ljallangan. Xesh funksiyaning qiymatini hisoblash
jarayonida GOST 28147-89 shifrlash standartidan foydalaniladi.
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BOSHLANISHI

TAMOM

5.18-rasm. SHA1 algoritmi ishlash blok sxemasi.
GOST R 34.11-94 xesh funksiya standartida chigish uzunligi
belgilangan gadamli xeshlash funksiyasidan foydalanuvchi ketma-
ket xeshlash usulidan foydalaniladi. Xesh-funksiya argumentining
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uzunligi 256 bit bo'lgan funksiya bo‘lib, xesh giymat uzunligi 256
bit bo‘ladi.

Xeshlanadigan ma’lumot uzunligi ixtiyoriy bo‘lib, ma’lumot
uzunligi 256 bit bo'lgan bloklarga ajratiladi. Oxirgi blok uzunligi
256 bitdan kichik bo‘lsa, 256 bitgacha nol bilan to‘ldiriladi. Undan
tashgari, bu bloklaming oxiriga ma’lumot uzunligining kodini
bildiruvchi va nazorat yig‘indisini bildiruvchi yana ikkita 256 bitlik
bloklarga qo‘shiladi. Ma’lumot uzunligining kodini blok xeshlana-
digan ma’lumotning bit uzunligi mod2Z% bo’yicha hisoblanib (bu
protsedura MD kuchaytirish deyiladi) hosil gilinadi. Nazorat yig‘in-
disining kodini bildiruvchi blok esa, oxirgi to‘ligmas blok nol bilan
to‘ldirilgandan keyin barcha bloklaming yig'indisi mod226 bo‘yi-
cha hisoblanib, hosil gilinadi.

GOST R 34.11-94 xeshlash funksiyasini hisoblashda quyidagi
belgilashlardan foydalaniladi:

M - xeshlanishi kerak bo‘lgan ma’lumot;

h - M ma’lumotni *(m)e VA(2)ga akslantiruvchi xesh-funksiya,
bu yerda W?) - uzunligi 256 bit bo'lgan barcha ikkilik so'zlar
to’plami,

- A ni GOST 28147-89 shifrlash algoritmidan foydalanib,
K kalitda shifrlash natijasi,

H e v&(2) - berilgan boshlang‘ich vektor.

GOST R 34.11-94 xeshlash funksiyasini hisoblash uchun quyi-
dagilar zarur:

- gadamli xeshlash funksiyasi *v&{2)x\Ag) - VB(2)ni hisoblash
algoritmi;

- xesh giymatni iterativ hisoblash jarayoni.

Qadamli xeshlash funksiyasi uch bosqgichda hisoblanadi.
Birinchi bosgichda uzunliklari 256 bit bo‘lgan to’rtta *i, K, kr, ¥*
kalit generatsiya gilinadi. Ikkinchi bosgichda boshlang‘ich N vektor
liar birining uzunligi 64 bit bo‘lgan to‘rtta blokka ajratiladi va bu
bloklar mos K, Kr, « kalitlar bilan GOST 28147-89 algoritmi
yordamida shifrlanadi. Uchinchi bosqgichda shifrlash natijasini
aralashtiruvchi akslantirish bajariladi.

Qadamli xeshlash funksiyasini hisoblash algoritmining blok-
sxemasi 5.19-rasmda keltirilgan.



5.19-rasm. Xesh giymatni hisoblash algoritmining blok-sxemasi.

“0 ‘z DSt 1106:2009” 0 ‘zbekiston davlat standard hisob-
lanadi. Ushbu standartda xesh-funksiyani hisoblashning ikki xil
algoritmi keltirilgan.

1-algoritmda modul arifmetikasining bir tomonlama funksiyasi
go‘llaniladi, u bo‘yicha hisoblashlar darajaga ko ‘tarish amallaridagi
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kabi aynan o‘sha mehnat sarfi darajasida oson amalga oshiriladi,
funksiyani invertirlash (teskarilash) esa, (A, B) noma’lum parametr-
da diskret logarifm muammosini yechish jarayoniga nisbatan ko‘p-
roq hisoblashlar sarfi va vaqtni talab giladi. Ko‘paytirish, darajaga
ko‘tarish va teskarilash kabi asosiy amallar yangi bir tomonlama
funksiyada parametr bilan ko‘paytirish, darajaga ko‘tarish va
teskarilash deb nomlangan. Darajaga ko‘tarishning bir tomonlama
funksiyasi ushbu bir tomonlama fimksiyaning xususiy holidir.
Xeshlash funksiyasida parametr (koeffitsient) sifatida natural sonlar
uchligidan (A, B, R) foydalaniladi.

Ushbu algoritmda kirish blokining uzunligi 128 yoki 256 bitga
karrali hamda chiqgish bloki va xeshlash kalitining uzunligi 128 yoki
256 bit. Har bir blok uchun kriptografik almashtirishlar 10 ta bos-
gichda amalga oshiriladi. Xesh-funksiyasi algoritmining ma’lumot-
larini xeshlash protsedurasida xeshlash kaliti k va xeshlashning ora-
lig natijasi asosida shakllangan bosqich kalitlari ke dan foydala-
niladi.

Xesh giymatni hisoblash hoiat massivi ustida kriptografik o‘z-
gartirishlami bajarish bilan amalga oshiriladi. Holat massivi to‘rtta
satr (gator) va sakkizta ustunda joylashgan yarim baytlardan (bayt-
lardan) iborat, bunda har bir satr 32 (64) bitdan iborat.

Xesh giymatni hisoblashda dastlab kiruvchi ma’lumot 128 yoki
256 bit uzunlikdagi b ta bloklarga bo‘linadi, to‘Imay qolgan blok 0
lar bilan to‘ldiriladi. Holat massivi dastlabki blok bilan; asosiy
gismning umumiy uzunligi 226 modul bo‘yicha bitlarda aniglanadi,
bu gism 256 bit uzunlikdagi uzunlik blokidan iborat; keyin 22%
modul bo‘yicha asosiy qism bloklari giymatlarining summasi
hisoblanadi, u 256 bit uzunlikdagi nazorat. summasining blokidan
(NY) iborat; asosiy gism, uzunlik bloki va b+2 bloklardagi yarim
bayt (bayt) darajasidagi ikki o‘lchamli elementlar shaklidagi NY
blok xeshlash funksiyasi kirish ma’lumotlaridan iborat. Dastlabki
bosgich 128 (256) bit uzunlikdagi k xeshlash kalitining nusxasini
ikki o‘Ichamli ke massivga ko“chirish bilan tugallanadi.

Kirish ma’lumotlarining har bir bloklariga nisbatan xeshlash
jarayonlari ikkita blok: holat hamda holatn ustida Qo ‘sh (holat,
holatn), BaytZichlash(holat, holatn) o‘zgartirishlar juftining zanji-
rini bajarishdan boshlanadi va 10 ta bosqgich davomida holat joriy
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xesh-giymatini shakllantirish bilan tugallanadi. Xeshlash jarayon-
larining eng avvalida dastlabki xesh-giymat sifatida 1-blokdan holat
bloki sifatida, 2-blokdan esa - holatn bloki sifatida foydalaniladi;
agar kirish ma’lumotlari faqgat bitta blokdan iborat bo‘lsa, 2-blok
sifatida uzunlik blokidan foydalaniladi[10],

So‘ngra holatn massiviga navbatdagi blokdan nusxa ko‘chi-
riladi va Qo‘sh(holat, holatn), BaytZichlash(holat, holatn) o‘zgar-
tirishlar juftligi natijasi, joriy xesh-giymat holat va holatn ustida
xeshlash protsedurasining 10 bosqicbi amalga oshiriladi va h.k.
holatn massiviga nusxa olinadigan oxirgi blok sifatida NY bloki
hisoblanadi. Shunday qilib, xeshlash bosgichlarining umumiy soni
(b+2)10 ga teng bo‘ladi.

Xeshlash protsedurasining har bir bosqichi (raundi) dastlabki
Qo‘sh (holat, holatn), BaytZichlash (holat, holatn) o‘zgartirishlar
juftligi bilan birga bloklarga nisbatan siklik tartibda amalga oshi-
riluvchi Aralash(holat,kd, Qo‘sh(holat,holatn), SurHolat (holat)),
SurKalit(ke), TuzilmaKalit(ke, k) o‘zgartirishlardan iborat.

2-algoritm GOST R 34.11-94 kabi amalga oshiriladi[10],

Nazorat savollari:

1 Xeshlash funksiyasining ishlash sxemasini tushuntirib
bering.

2. SHA-1 xeshlash funksiyasi algoritmini tushuntirib bering.

3. GOST R 34.11 Rossiyaning xeshlash funksiyasi algoritmi
ishlash sxemasini tavsiflab bering.

4. “0 ‘z DSt 1106:2009” 0 ‘zbekiston Respublikasi davlat stan-
dard o‘z ichiga oladigan xeshlash funksiyasining ikkita algoritmini
yoritib bering.

5.5. Elektron ragamli imzo

Elektron hujjatlami tarmoqg orqgali almashishda ulami ishlash
va saglash xarajatlari kamayadi, gidirish tezlashadi. Ammo elektron
hujjat muallifini va hujjatning o‘zini autentifikatsiyalash, ya’ni
muallifthing hagiqgiyligini va olingan elektron hujjatda o‘zgarishlar-
ning yo‘qligini aniglash muammosi paydo bo'ladi.
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Elektron hujjatlami autentifikatsiyalashdan maqgsad-ularni
muinkin bo‘lgan jinoyatkorona harakatlardan himoyalashdir. Bun-
day harakatlarga quyidagilar Kiradi:

-faol ushlab golish - tarmogqga ulangan buzg‘unchi hujjatlarni
(fayllarni) ushlab goladi va o ‘zgartiradi.

- maskarad - abonent S hujjatlami abonent V ga abonent A
nomidan yuboradi;

- renegatlik - abonent A abonent V ga xabar yuborgan bo‘lsa-
da, yubormaganman deydi;

- almashtirish - abonent V hujjatni o‘zgartiradi, yoki yangisini
shakllantiradi va uni abonent J1 dan olganman deydi;

- takrorlash - abonent A abonent V ga yuborgan hujjatni
abonent S takrorlaydi.

Jinoyatkorona harakatlaming bu turlari o0‘z faoliyatida
kompyuter axborot texnologiyalaridan foydalanuvchi bank va tijorat
strukturalariga, davlat korxona va tashkilotlariga, xususiy shaxslarga
anchagina zarar yetkazishi mumkin.

Elektron ragamli imzo metodologiyasi xabar yaxlitligini va
xabar muallifining hagiqgiyligini tekshirish muammosini samarali hal
etishga imkon beradi.

Elektron ragamli imzo telekommunikatsiya kanallari orqali
uzatiluvchi matnlami autentifikatsiyalash uchun ishlatiladi. Ragamli
imzo ishlashi bo‘yicha oddiy qoMyozma imzoga o ‘xshash bo‘lib,
quyidagi afzalliklarga ega:

- imzo chekilgan matn imzo go‘ygan shaxsga tegishli ekan-
ligini tasdiglaydi;

- bu shaxsga imzo chekilgan matnga bog‘lig majburiyatlaridan
tonish imkoniyatini bermaydi;

- imzo chekilgan matn yaxlitligini kafolatlaydi.

Elektron ragamli imzo - imzo chekiluvchi matn bilan birga
uzatiluvchi go‘shimcha ragamli xabaming nisbatan katta bo‘lmagan
sonidir.

Elektron ragamli imzo asimmetrik shifrlaming gaytaruvchan-
ligiga hamda xabar tarkibi, imzoning o°‘zi va Kalitlar juftining o‘zaro
bog‘ligligiga asoslanadi. Bu elementlaming hatto birining o‘zga-
rishi, ragamli imzoning hagiqiyligini tasdiglashga imkon bermaydi.
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Elektron ragamli imzo shifrlashning asimmetrik algoritmlari va
xesh-funksiyalari yordamida amalga oshiriladi.

Elektron ragamli imzo tizimining qo‘llanishida bir-biriga imzo
chekilgan elektron hujjatlami jo ‘natuvchi abonent tarmog‘ining
mavjudligi faraz gilinadi. Har bir abonent uchun juft - maxfiy va
ochiqg kalit generatsiyalanadi. Maxfiy kalit abonentda sir saqlanadi
va undan abonent elektron ragamli imzoni shakllantirishda
foydalanadi.

Ochiqg kalit boshqga barcha foydalanuvchilarga ma’lum bo“lib,
undan imzo chekilgan elektron hujjatni gabul giluvchi elektron
ragamli imzoni tekshirishda foydalanadi.

Elektron ragamli imzo tizimi ikkita asosiy muolajani amalga
oshiradi:

- ragamli imzoni shakllantirish muolajasi;

- ragamli imzoni tekshirish muolajasi.

Imzoni shakllantirish muolajasida xabar jo ‘natuvchisining
maxfiy Kkaliti ishlatilsa, imzoni tekshirish muolajasida jo ‘natuv-
chining ochiq kalitidan foydalaniladi.

Ragamli imzoni shakllantirish muolajasi.

Ushbu muolajani tayyorlash bosgichida xabar jo ‘natuvchi
abonent A ikkita kalitni generatsiyalaydi: maxfiy kalit xn. va ochiq
kalit ka. Ochig kalit ka uning jufti bo‘lgan maxfiy kaliti xn. dan
hisoblash orgali olinadi. Ochig Kkalit ka tarmogning boshga
abonentlariga imzoni tekshirishda foydalanish uchun targatiladi.

Ragamli imzoni shakllantirish uchun jo‘natuvchi A avvalo
imzo chekiluvchi matn M ning xesh-funksiyasi L(M) giymatini
hisoblaydi (5.20-rasm).

Xesh-funksiya imzo chekiluvchi dastlabki matn Mni daydjest
wga zichlashtirishga xizmat giladi. Daydjest M-butun matn Mni
xarakterlovchi bitlarning belgilangan katta boimagan sonidan iborat
nisbatan gisqa sondir. So‘ngra jo ‘natuvchi A o‘zining maxfiy kaliti
k1 bilan daydjest mni shifrlaydi. Natijada, olingan sonlar jufti
berilgan M matn uchun ragamli imzo hisoblanadi. Xabar M ragamli
imzo bilan birgalikda gabul giluvchining adresiga yuboriladi.



Xabar M

Qabul
Xabar M . .
giluvchiga
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maxfiy kaliti kA Jo'natilgan xa'oar

5.20-rasm. Elektron ragamli imzoni shakllantirish sxemasi.

Ragamli imzoni tekshirish muolajasi. Tarmoq abonentlari
olingan xabar Mning ragamli imzosini ushbu xabami jo ‘natuv-
chining ochiq kaliti Ka yordamida tekshirishlari mumkin (5.21-
rasm).

Elektron ragamli imzoni tekshirishda xabar Mni gabul giluvchi
B qgabul qilingan daydjestni jo‘natuvchining ochiq Kkaliti ka
yordamida rasshifrovka giladi. Undan tashgari, gabul giluvchini o°zi
xesh-funksiya h(M) yordamida gabul gilingan xabar Mning dayd-
jesti mm hisoblaydi va uni rasshifrovka gilingani bilan tagqoslaydi.
Agar ikkala daydjest m va m' mos kelsa, ragamli imzo haqiqiy hi-
soblanadi. Aks holda, imzo galbakilashtirilgan, yoki axborot maz-
muni o ‘zgartirilgan bo‘ladi.

Elektron ragamli imzo tizimining prinsipial jihati - foyda-
lanuvchining elektron ragamli imzosini uning imzo chekishdagi
maxfiy kalitini bilmasdan galbakilashtirishning mumkin emasligidir.
Shuning uchun imzo chekishdagi maxfiy kalitni ruxsatsiz foydala-
nishdan himoyalash zarur. Elektron ragamli imzoning maxfiy kali-
tini, simmetrik shifrlash kalitiga o‘xshab, shaxsiy kalit elituvchisida,
himoyalangan holda saglash tavfsiya etiladi.

Elektron ragamli imzo - imzo chekiluvchi hujjat va maxfiy
kalit orgali aniglanuvchi noyob sondir. Imzo chekiluvchi hujjat
sifatida har ganday fayl ishlatilishi mumkin. Imzo chekilgan fayl
imzo chekilmaganiga bir yoki bir nechta elektron imzo qo‘shilishi
orqgali yaratiladi.
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Qabul gilingan
xabar

5.21-rasm. Elektron ragamli imzoni tekshirish sxemasi.

Irnzo chekiluvchi faylga joylashtiriluvchi elektron ragamli im-
zo imzo chekilgan hujjat muallifini identifikatsiyalovchi go‘shimcha
axborotga ega. Bu axborot hujjatga elektron ragamli imzo hisob-
lanmasidan oldin go‘shiladi. Har bir imzo quyidagi axborotni o‘z
ichiga oladi:

- imzo chekilgan sana;

- ushbu imzo kaliti ta’sirining tugashi muddati;

- faylga imzo chekuvchi shaxs xususidagi axborot (F.1.Sh.,
mansabi, ishjoyi);

- imzo chekuvchining indentifikatori (ochiq kalit nomi);

- ragamli imzoning o ‘zi.

Asimmetrik shifflashga o°‘xshash, elektron ragamli imzoni
tekshirish uchun ishlatiladigan ochiq kalitning almashtirilishiga yo‘l
go‘ymaslik lozim. Faraz gilaylik, niyati buzug odam n abonent B
kompyuterida saqlanayotgan ochiq kalitiardan, xususan, abonent A
ning ochig kaliti A”dan foydalana oladi. Unda u quyidagi
harakatlarini amalga oshirishi mumkin:

- ochig Kalit ka saglanayotgan fayldan abonent A xususidagi
indensifikatsiya axborotini o‘qgishi;

- ichiga abonent A xususidagi indentifikatsiya axborotini yoz-
gan holda shaxsiy juft kalitlari k,,va K,, ni generatsiyalashi;

- abonent Fda saglanayotgan ochiq kalit KAn\ o‘zining ochiq
kaliti K,, bilan almashtirishi.
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So‘ngra niyati buzug odam n abonent V ga hujjatlami o‘zining
maxfiy kaliti k,, yordamida imzo chekib, jo‘natishi mumkin. Bu
luijjatlar imzosini tekshirishda abonent V abonent A imzo chekkan
hujjatlami va ularning elektron ragamli imzolarini to‘g‘ri va xech
kim tomonidan modifikatsiyalanmagan deb hisoblaydi. Abonent A
bilan munosabatlarini bevosita oydinlashtirilishigacha V abonentda
olingan hujjatlaming hagiqgiyligiga shubha tug‘ilmaydi.

Elektron ragamli imzoning gator algoritmlari ishlab chigilgan.
1977-yilda AQSh da yaratilgan RSA tizimi birinchi va dunyoda
mashhur elektron ragamli imzo tizimi hisoblanadi va yuqorida kel-
tirilgan prinsiplami amalga oshiradi. Ammo ragamli imzo algoritmi
RSA jiddiy kamchilikka ega. U niyati buzuq odamga maxfiy kalitni
bilmasdan, xeshlash natijasini imzo chekib bo‘lingan hujjatlaming
xeshlash natijalarini ko‘paytirish orgali hisoblash mumkin bo‘lgan
hujjatlar imzosini shakllantirishga imkon beradi.

AQShning DSS standard. 1991-yilda NIST (National Institute
of Standard and Technology) tomonidan DSA (Digital Signature Al-
gorithm) algoritmiga asoslangan DSS (Digital Signature Standard)
I RI standartining loyihasi muhokamaga qo‘yildi. Ushbu algoritm
bardoshliligi yetarli katta tub xarakteristikaga ega boTgan chekli
maydonda diskret logarifmlash masalasining murakkabligiga asosl-
angan.

Ushbu elektron ragamli imzoni shakllantirish va tekshirish
standartida 512 yoki 1024 bit uzunlikdagi kalitlar qoTlaniladi va
elektron ragamli imzoning 160 bitli 2 ta sondan iborat. Elektron
ragamli imzoni shakllantirish va tekshirish jarayonlari 5.22-rasmda
keltirilgan.

Elliptik egri chiziglarga asoslangan ragamli imzo algoritmi
ECDSA (Elliptic Curve Digital Signature Algorithm) - DSA
algoritmga tuzilish jihatidan analog hisoblanadi, lekin hisoblashlar
butun sonlar maydonida emas, balki elliptik egri chiziglar nugtalari
guruhida bajariladi va uning kriptobardoshliligi elliptik egri
chiziglar nuqgtalari guruhida diskret logarifmlash muammolariga
asoslanadi. ECDSA algoritmi 1999 yilda ANSI standard sifatida,
2000-yilda esa IEEE va NIST standartlari sifatida gabul gilingan.
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Imzo hosil qilish

(YES/INO)
b)

5.22-rasm. Elektron ragamli imzoni shakllantirish (a) va tekshirish
(b) jarayonlari.

GOST R 34.10 elektron ragamli imzoni shakllantirish va
tekshirish algoritmi GOST R 34.10-94 ragamli standart hisoblanib,
DSA algoritmiga o‘xshash ishlaydi. Lekin undan keyin GOST
34.10-2001 standard ishlab chigilib, amalda 2011-yilgacha goTlani-
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lib kelingan. 2012-yilda GOST 34.10-2012 standard gabul gilingan
va GOST 34.10-2001 bilan ikkalasi elliptik egri chiziglar muammo-
lariga asoslangan hisoblanadi.

Ushbu standartda elektron ragamli imzoni shakllantirish
avvalgi algoritmlardagi kabi boTib, xeshlash funksiyasi sifatida
GOST R 34.11-2012 algoritmi goTlaniladi. Ushbu algoritmda elekt-
ron ragamli imzoni shakllantirish jarayoni va uni tekshirish jarayoni
quyidagi rasmlarda keltirilgan (5.23 va 5.24-rasm).

Elektron ragamli imzoni shakllantirish. M xabar ostiga qo‘yi-
ladigan elektron ragamli imzoni olish uchun algoritm bo‘yicha
quyidagi amallami (qadamlami) bajarish zarur:

1- gadam: xabaming xesh-funksiyasi hisoblanadi: m=H(M);

2- gadam: e= m (mod t) ni hisoblanadi. Agar e=0 boTsa, u
holda e=1 ni aniglanadi;

3- gadam: ushbu O0<k<t tengsizlikni ganoatlantiruvchi tasodifiy
(psevdotasodifiy) Kk butun soni generatsiya gilinadi;

4- gadam: elliptik egri chizigning C=[k]N nuqtasi hisoblanadi

va r =xamod Oni aniglanadi, bu yerda *c-c nuqtaning x koordinatasi.
Agarr- o boTsa, u holda 3-gadamga gaytiladi;

5- gadam: s=(rd+ke) (mod t) ifodaning giymati hisoblanadi.
Agar s=0 boTsa, 3-gadamga gaytiladi;

6- gadam: rvas lami ERI sifatida chigishga beriladi.

I'lslibu jarayon uchun dastlabki (kirishdagi) ma’lumotlar M
xabar va ERIning yopiq kaliti d, chigish natijasi boTib esa, (r, s)
elektron ragamli imzo hisoblanadi.

Elektron ragamli imzoning haqiqiyligini tasdiglash. Olingan M
xabar ostiga qo‘yilgan ERI hagigiyligini tasdiglash uchun algoritm
bo'yicha quyidagi amallami (gadamlami) bajarish zamr:

1- gadam: agar 0 < r < t, O<s<t tengsizliklar bajarilsa,
navbatdagi gadamga o‘tiladi, aks holda, “imzo hagigiy emas” deb
gabul gilinadi;

2- gadam: M xabar bo‘yicha xesh-funksiyani hisoblanadi:
m=H(M);

3- gadam: e=m(mod t) ni hisoblang. Agar e=0 boTsa, u holda
*=/ ni aniglanadi;

4- gadam: v= e, cmod 0 ifodaning giymati hisoblanadi;
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BOSHLANISHI

Imzoni shakllantirish arayom

M xabardan xesh-giymatni
hisoblash

a Ni olish va e m hisoblash

k tasodifiy somni hosil gilish

C=kP elliptik chizig nugtalanni
hisoblash. r ni hisoblash

Yo q

s giymatni hisoblash

Yo'q

svar giymatlari bo‘yicha ragamli
imzoni hisoblash

TAMOM

5.23-rasm. Elektron ragamli imzoni shakllantirish jarayoni.

5- gadam: ushbu z, =svtmodo,  z =-ntmod. o ifodalar giymatlari
hisoblanadi;
6- gadam: elliptik egri chizigning ¢ =[zj«+[zr nuqtasi hisobla-

nadi va fi="t0mdt)ni aniqlang, bu yerda *c-c nuqtaning x koor-
dinatasi.
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e gai K r tenglik bajarilsa, u holda “imzo hagigiy”,
L;] wu/ti hagigiy emas” deb gabul gilinadi.

" M i.isin. Elektron ragamli imzoni tekshirish jarayoni.

I »hhii jurayon uchun dastlabki (kirishdagi) ma’lumotlar bo‘lib,
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kaliti, chigish natijasi bo‘lib esa, mazkur ERI hagiqiyligi yoki
haqgiqgiy emasligi hagidagi axborot hisoblanadi.

Nazorat savollari:

1. Elektron ragamli imzoni shakllantirish sxemasini tavsiflab
bering.

2. Elektron ragamli imzoni tekshirish jarayonining sxemasini
tushuntirib bering.

3. AQShning DSS standartini yoritib bering.

4. GOST R 34.10 Rossiyaning standartini tavsiflab bering.

5 0‘z DSt 1092-2009 algoritmi asoslangan matematik
muammolami tushuntirib bering.

5.6. Steganografiya usullari

Steganografiya so‘zi yunon tilida maxfiy belgilar bilan yozil-
gan (steganos - sir, graphy - yozuv) ma’nosini bildiradi, tarixi esa
ming yillami o‘z ichiga oladi. Axborotni steganografik himoya-
lashni turli texnikaviy, kimyoviy, fizikaviy va psixologik usullar
yordamida amalga oshirish mumkin.

Steganografiya kriptografiya o‘mini bosmaydi, balki uni
toTdiradi. Steganografiya usullari yordamida xabami bekitish xabar
uzatilishi faktini aniglash ehtimolligini anchagina pasaytiradi. Agar
ushbu xabar shifrlangan bo‘lsa, u yana bir qo*‘shimcha himoyalanish
sathiga ega bo‘ladi. Steganografik usullaridan axborotni ruxsatsiz
foydalanishdan himoyalashda, tarmoglami monitoringlashga va
tarmoq resurslarini boshqarishga garshilik ko‘rsatishda, ro‘yxatda
ko‘rsatilmagan foydalanuvchilardan dasturiy ta’minotni nigoblash-
da, ba’zi intellektual mulkka egalik huqugini himoyalashda hamda
ragamli obyektlami autentifikatsiyalashda foydalaniladi.

Ma’lum steganografik usullarini quyidagi ikkita guruhga ajra-
tish mumkin:

- moddiy steganografik usullar;

- axborot steganografik usullari.

Moddiy steganografik usullar steganografik konteyneming
(maxfiy axborot o‘matiladigan obyektning) fizikaviy yoki kimyoviy
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......... nil.iill nsosida axborotni bekitish uchun ishlatiladi. Bunday

liii im misol tarigasida gabarit o‘Ilchamlarini, konteyner ran-
4"" uki mii'lum ta’sir natijasida o‘matilgan axborotning namoyon
I'<M i ".["I»iliyatini ko'rsatish mumkin.

i Imiulwy stcganografik usullaming tadqiqi va yaratilishi axbo-
.......... mill moddiy eltuvchilari xususiyatlarini va axborotni o‘ma-

vI'nldfy stcganografik usullarga ko‘rinmaydigan siyohlar, mik-
i*hii 11:%i va h. taallugli. Hozirda audiotexnika, videotexnika va hi-
"M " li lexnikasi axborotni eltuvchi standart vositalar hisoblanadi.

ixhorot stcganografik usullar ma’lumotlami konteyneming
.......... . Inlan toMdirilishi xususiyati asosida bekitish uchun
"1 diil.nli 11 :hbu usullar lingvistik va ragamlilarga ajratiladi.

/ ingnstik stcganografik usullarda til yoki harflami, ragamlami
® /i in inlmaydigan (rasmlar, obyektlaming o°‘zaro joylashishi va
ni I". Inja muhit ortigchaligi ishlatiladi. Ushbu sinfga maxfiy
e I>rkiiiz;;h uchun zarur matnni generatsiyalash usulini hamda
eniiii id.ii'i i|alor holatini yoki gapdagi so‘z holatini o‘zgarishiga va

Litiuvchi usullami Kiritish mumkin.

Mmiquinli stcganografik usullar bir tomondan absolyut aniglikka
nmlit'¢ ImMinagan fayllaming vazifasini yo‘gotmagan holda shak-
fiui i"i iiiiiiidia o‘zgartirish mumkinligiga, ikkinchi tomondan bun-
.1 iislinidagi bir muncha o‘zgarishlami farglovchi maxsus asbob-
ll.... y«.4|ligigu yoki inson sezgi organlarining qobiliyatsizligiga
ilD<lCi*

Uat.unli sleganografik usullar quyidagi turlami o0z ichiga
nlitili

i "Milcyncmi tanlash usuli boyicha.

; Axborotdun foydalanish usuli bo‘yicha.

1 kimlcyncrni tashkil etish usuli bo*yicha.

I Xnbnmi gayta tiklash usuli bo*yicha.

t Kimlcyncrni ishlash usuli bo®yicha.

> \'nfiliisi bo‘yicha.

Koiilcyucr turiga ko‘ra

i Ki'iih yncrga axborotni o ‘matish usuli bo‘yicha.

MulImill stcganografik usullarga misol tarigasida LSB-usulni
il ¥i% “ii'inliuml Bits eng kichik giymatli bit) ko‘rsatish mumkin.
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Ushbu usulga binoan fayl-konteynerdagi ma’lumotlar baytining bir
necha kichik bitlari bekitiluvchi xabar bitlari bilan almashtiriladi.
Ushbu usul amalga oshirilishining soddaligi, demak, ushbu usulga
asoslangan dasturiy mahsulotning tezkorligi hamda yaratilgan
steganokanalning yugori o‘tkazish qobiliyati bilan bog‘lig gator
afzalliklarga ega. Ammo ushbu usuldan yuqori steganobardoshlik
talab gilinmaydigan masalalami yechishda foydalanish mumkin.
Chunki LSB - usul niyati buzugning aktiv hujumlariga bardosh bera
olmaydi.

Xabami fayl - konteyneming spektral sohasida bekituvchi
usullar steganobardosh usullar hisoblanadi. Ragamli steganografiya-
ning spektral usullari xilma-xil, ba’zilari esa LSB-usul bilan kom-
binatsiyalab ishlatiladi.

Fayl - konteynerdagi ma’lumotlami chastotali ifodalashda
kosinusni diskret o°‘zgartirish, Fureni diskret o‘zgartirish, veyvlet-
o0°‘zgartirish, Karunen-Loev, Adamar va Xaar o‘zgartirishlar kabi
diskret ortogonal o‘zgartirishlardan foydalaniladi.

Steganografik tizimlarda axborotni himoyalash prinsiplari.
Steganografik tizimlami buzuvchi passiv, aktiv va badniyatli bo‘li-
shi mumkin (5.25-rasm).

5.25-rasm. Steganografik tizimlami buzuvchilar turi.

Passiv buzuvchi fagat stegokanal mavjudligi faktini aniglashi
va o‘matilgan ma’lumotlami o‘gishi mumkin. Aktiv buzuvchi
nafagat bekitilgan ma’lumotlami aniglashi va o’qgishi, balki ulami
to‘laligicha yoki gisman buzishi mumkin. Badniyatli buzuvchi eng
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*1 ill hiMiblanadi, chunki u nafagat steganogrammani buzadi, balki
+,nlI<iki stoganogrammani yaratadi.

llkizuvchi (tahlilchi) u yoki bu tahdidni amalga oshirish uchun
.(mis idfigi hujumlardan foydalanadi:

Ta lum to ‘idirilgan konteyner asosidagi hujum. Buzuvchi bir
< Ini nccha steganogrammaga ega va steganokanal mavjudligi
Hi-....aniglash hamda boshga steganogrammalami tahlillash imko-
........ uchun ochig matnni tiklash yoki kalitni aniglash topshirig‘ini
Inifiii Tidi;

Ta 'him o rnatilgan ochig matn asosidagi hujum. Buzuvchi
i n iniha bekitilgan ochig matnlar va mos steganogramma namuna-
......... ; kalitni olish magsadida mos tahlilni amalga oshiradi.
ninHLls liujumlar ko‘pincha intellektual mulkni himoyalash tizim-
.MW i.iallugli hisoblanadi;

tanlangan bekitilgan ochig matn asosidagi hujum. Bunda
m lilili In (stcganotahlilchi) shaxsiy ochig matnlarini taklif gilish va
'm I'.iiilugrammalami tahlillash imkoniyatiga ega bo‘ladi;

tanlangan bekitilgan ochig matn asosidagi adaptiv hujum.
i Min hujum oldingi hujumning xususiy holi hisoblanadi va tah-
iiii lulling avvalgi steganogrammalami tahlillash natijalariga bog‘liq
liuld.i tigishtirish uchun xabami adaptiv tanlash imkoniyati bilan
Miiiiktcrinnadi;

tanlangan to 1dirilgan konteyner asosidagi hujum. Stegano-
steganogramma namunalarini aniqlash maqsadida o‘zi tan-
j«i;ini ochig matn uchun steganogrammani yaratish imkoniyatiga
wi’ll.

Ta him bo sh konteyner asosidagi hujum. Bunday stegano-
inlililchi ma’lum bo‘sh konteyner bilan nazarda tutilgan stegano-
...... . laggoslash asnosida steganokanal mavjudligini har doim
Miuglashi mumkin;

hialangan bo'sh konteyner asosidagi hujum. Bunda stega-
...... : Inning xabar jo ‘natuvchisini tavsiya etilgan konteynerdan
i.ii ilvltuiisliga majbur etish imkoniyatiga ega bo“lishi shart;

kimtevnerning yoki uning gismining malum matematik mo-
&l immwilagi hujum. Bunda hujumchi o‘matilgan shubhali ochiq
K. uiimmh; unga ma’lum modeldan fargini aniglashga urinadi. Xabar
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jo ‘natuvchisi va hujumchi turli modellarga ega bo‘lishi mumkin. U
holda yaxshi model egasi yutib chigadi.

Nazorat savollari:

1 Steganografiyaning axborotni kriptografik himoyalash soha-
sidagi o ‘mi.

2. Moddiy steganografik usullami tushuntirib bering.

3. Axborot steganografik usullaming turlarini tavsiflab bering.

4. Steganografik tizimlarda axborotni himoyalash prinsipini
tushuntirib bering.

5.7. Kriptotahlil usullari

Kriptotahlil - shifrlangan matndan maxfiy kalitni (tiklash algo-
ritmini yoki matematik funksiyani) bilmay turib, ochiq matnni
(foydali xabami) olish va tiklash usullari majmui.

Kriptotahlilning muvaffaqiyatli o'tkazilishi natijasida ochiqg
matn olinishi harnda kriptotizimning zaif joylari aniglanishi
mumkin.

Kriptotahlilni amalga oshirishga urinish fosh etish deb yuriti-
ladi. Ochig matnni kriptotahlil fosh etishning quyidagi xillari mav-
jud bo‘lib, har biriga nisbatan kriptotahlilchining ishlatilgan shifr-
lash algoritmi xususida to‘liq xabardorligi nazarda tutiladi.

1 Faqat shifrmatn yordamida fosh etish. Kriptotahlilchi
ixtiyorida bir necha xabaming bitta shifrlash algoritmi yordamida
shifrlangan shiffmatnlari mavjud. Kriptotahlilchining vazifasi iloji
boricha xabarlar katta sonining ochig matnini fosh etish yoki,
yaxshisi, xabarlami shifrlashda ishlatilgan kalitga (kalitlarga) ega
bo‘lish.

2. Ochig matn yordamida fosh etish. Kriptotahlilchining ixti-
yorida nafagat bir necha xabaming shifrmatnlari, balki ushbu xa-
barlaming ochiq matnlari mavjud. Uning vazifasi xabarlami shifr-
lashda ishlatilgan kalitga (kalitlarga) ega bo‘lish.

3. Tanlangan ochig matn yordamidafosh etish. Kriptotahlilchi
ixtiyorida nafagat shiffmatnlar va bir necha xabaming ochiq
matnlari, balki shifrlash uchun ochiq matnni tanlash imkoniyati
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iiiKliul. Lining vazifasi xabarlami shifflashda ishlatilgan kalitga
ikulillarga) yoki shu kalit (kalitlar) yordamida shifirlangan yangi
«iluilarni deshifratsiyalash imkonini beruvchi algoritmga ega
hn'lish.

4. Tanlangan ochiqg matn yordamida adaptiv fosh etish. Bu
i.mlangan ochiqg matn yordamida fosh etishning xususiy holi.
kriptotahlilchi nafagat shifirlangan matnni tanlashi, balki shifflash
Mfiiijasi asosida o‘zining keyingi tanlov rejasini tuzishi mumkin.
I.Lmlangan ochiqg matn yordamida fosh etishda kriptotahlilchi
Jnlilush uchun ochig matnning fagat bitta katta blokini tanlashi
immikin bo‘lsa, tanlangan ochig matn yordamida adaptiv fosh
eiiklulh u ochig matnning kichik blokini, so‘ngra birinchi tanlash
miiijasidan foydalanib, keyingi blokni va h. tanlashi mumkin.

5. Tanlangan shifrmatn yordamida fosh etish. Kriptotahlilchi
il liifratsiyalash uchun turli shifrmatnlami tanlashi mumkin va
i.lcshifrlangan ochig matnlardan foydalana oladi. Masalan, kripto-
i.ilililchi avtomatik tarzda deshifrlashni bajaruvchi “gora quti”dan
Invilalana oladi. Kriptotahlilchining vazifasi kalitga ega boiish.

6. Tanlangan kalit yordamida fosh etish. Bu xil fosh etish
kiiptotahlilchi kalitni tanlashi mumkinligini bildirmaydi, balki unda
null kalitlar orasidagi bog‘lanish xususida gandaydir axborot borli-
gini bildiradi.

7. Jinoiy kriptotahlil. Kriptotahlilchi kalitga ega bo‘lish mag-
iilida kimnidir qo‘rgitadi, shantaj giladi, giynaydi. Poraxo‘rlik ba’-
uli kalitni xarid etish yordamida fosh etish deb ataladi. Bu kabi

mudratli fosh etish usullari algoritmni sindirishning eng yaxshi yo‘li
Insoblanadi.

Turli algoritmlarga, ulami sindirishning ganchalik giyinligiga
bogMiq holda, xavfsizlikning turli sathlari tagdim etiladi. Algoritmni
gnyidagi hollarda xavfsiz deb hisoblash mumkin:

- algoritmni sindirish giymati shifrlangan ma’lumotlar giyma-
lul;m katta bo‘lsa;

algoritmni sindirish vaqti shifrlangan ma’lumotlaming sir
ni|lanishi shart boigan vaqtidan katta bo‘lsa;

bitta kalit yordamida shifrlangan ma’lumotlar hajmi algo-
iilium sindirish uchun zarur ma’lumotlar hajmidan kam bo‘lsa.
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Fosh etish murakkabligini quyidagi koeffitsientlar yordamida
oMchash inumkin:

- ma’lumotlar murakkabligi. Fosh etish amalining Kkirish
yo‘lida foydalaniladigan ma’lumotlar hajmi;

- ishlash murakkabligi. Fosh etish uchun kerakli vaqt.
Ko*pincha ish koeffitsienti deb yuritiladi;

- xotiraga talablar. Fosh etishga kerakli xotira sig‘imi.

Fosh etishning ba’zi amallari uchun koeffitsientlaming o ‘zaro
alogasi joiz hisoblanadi: tezrog fosh etishga xotiraga talablami
kuchaytirish evaziga erishish mumkin.

Murakkablik talaygina kattalik orgali ifodalanadi. Muayyan
algoritm uchun ishlash murakkabligi 2128 ni tashkil etsa, algoritmni
fosh etish uchun 2128 ta amal kerak bo‘ladi (ushbu amallar murak-
kab va davomli boMishi mumkin). Masalan, agar hisoblash quvvati
sekundiga million amal bajarsa va masalani yechish uchun million
parallel protsessor ishlatilsa, kalitga ega bo‘lish uchun 1019 yildan
ko‘prog vaqt talab etiladi. Bu koinot mavjud bo‘lgan vagtdan
million marta ko ‘pdir.

Fosh etish murakkabligi o‘zgarmay qolganida kompyuter quv-
vati oshib boradi. Oxirgi 50 yil mobaynida hisoblash quvvati niho-
yatda oshib ketdi va ushbu tendensiya davom etishiga shubha yo‘q.
Aksariyat kriptografik usullar parallel kompyuterlar uchun yaroqli
hisoblanadi: masalan, milliard kichik fragmentlarga ajratiladiki,
ulami yechish uchun protsessorlararo ta’siming keragi bo‘Imaydi.
Kriptotizimlami sindirishga bardoshli loyihalashda hisoblash vosita-
lari kelajagini hisobga olish zarur.

Nazorat savollari:
1 Kriptotahlil tushunchasi.
2. Kripotahlil usullarini sanab bering.

3. Tahlillash murakkabligini ganday koeffitsientlar yordamida
0 ‘lchash mumkin.
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VI BOB. IDENTIFIKASIYA VA AUTENTIFIKATSIYA
6.1. ldentiflkasiya va autentifikatsiya tushunchasi

Kompyuter tizimida ro‘yxatga olingan har bir subyekt (foyda-
laiuivchi yoki foydalanuvchi nomidan harakatlanuvchi jarayon)
lulan uni bir ma’noda indentifikatsiyalovchi axborot bog‘lig.

Bu ushbu subyektga nom beruvchi son yoki simvollar satri
bo'lishi mumkin. Bu axborot subyekt indentifikatori deb yuritiladi.
Agar foydalanuvchi tarmoqda ro‘yxatga olingan indentifikatorga
iga bo‘lsa, u legal (qonuniy), aks holda, legal bo'Imagan (nogonu-
niy) foydalanuvchi hisoblanadi. Kompyuter resurslaridan foydala-
mshdan avval foydalanuvchi kompyuter tizimining identifikatsiya
va autentifikatsiya jarayonidan o ‘tishi lozim.

Identifikatsiya (ldentification) - foydalanuvchini uning identi-
l'ikatori (nomi) bo‘yicha aniglash jarayoni. Bu foydalanuvchi tar-
moqdan foydalanishga uringanida birinchi galda bajariladigan funk-
ayadir. Foydalanuvchi tizimga uning so‘rovi bo‘yicha o0°‘zining
idcntifikatorini bildiradi, tizim esa o'zining ma’lumotlar bazasida
lining borligini tekshiradi.

Autentifikatsiya (Authentication) - ma’lum gilingan foydala-
iiuvchi, jarayon yoki qurilmaning hagigiy ekanligini tekshirish
muolajasi. Bu tekshirish foydalanuvchi (jarayon yoki qurilma) haqi-
g;itan aynan o‘zi ekanligiga ishonch hosil gilishiga imkon beradi.
Autentifikatsiya o°‘tgazishda tekshiruvchi taraf tekshiriluvchi
i.uafning haqiqiy ekanligiga ishonch hosil gilishi bilan bir gatorda
neLshiriluvchi taraf ham axborot almashinuv jarayonida faol gat-
n.ishadi. Odatda foydalanuvchi tizimga o°‘z xususidagi noyob, bosh-
iiHlarga ma’lum bo‘Imagan axborotni (masalan, parol yoki sertifikat)
i nilishi orqali identifikatsiyani tasdiglaydi.

Identifikatsiya va autentifikatsiya subyektlaming (foydalanuv-
mlularning) haqiqiy ekanligini aniqlash va tekshirishning o°‘zaro
bng'langan jarayonidir. Muayyan foydalanuvchi yoki jarayonning
ii/ iiii resurslaridan foydalanishiga tizimning ruxsati aynan shularga
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bog‘lig. Subyektni identifikatsiyalash va autentifikatsiyalashdan
so‘ng uni avtorizatsiyalash boshlanadi.

Avtorizatsiya (Authorization) - subektga tizimda ma’lum va-
kolat va resurslami berish muolajasi, ya’ni avtorizatsiya subyekt ha-
rakati doirasini va u foydalanadigan resurslami belgilaydi. Agar ti-
zim avtorizatsiyalangan shaxsni avtorizatsiyalanmagan shaxsdan
ishonchli ajrata olmasa, bu tizimda axborotning konfidensialligi va
yaxlitligi buzilishi mumkin. Autentifikatsiya va avtorizatsiya
muolajalari bilan foydalanuvchi harakatini ma’murlash muolajasi
uzviy bog‘langan.

Mamurlash (Accounting) - foydalanuvchining tarmoqdagi
harakatini, shu jumladan, uning resurslardan foydalanishga urinishi-
ni gayd etish. Ushbu hisobot axboroti xavfsizlik nugtayi nazaridan
tarmoqdagi xavfsizlik hodisalarini oshkor gilish, tahlillash va ularga
mos reaksiya ko‘rsatish uchun juda muhimdir.

Ma’lumotlami uzatish kanallarini himoyalashda subyektlar-
ning o zaro autentifikatsiyasi, ya’ni aloga kanallari orgali bog'lana-
digan subyektlar hagiqgiyligining o‘zaro tasdig‘i bajarilishi shart.
Hagiqgiylikning tasdig‘i odatda seans boshida, abonentlaming bir-
biriga ulanish jarayonida amalga oshiriladi. “Ulash” atamasi orgali
tarmogning ikkita subyekti o‘rtasida mantigiy bog‘lanish tushu-
niladi. Ushbu muolajaning magsadi - ulash gonuniy subyekt bilan
amalga oshirilganligiga va barcha axborot mo‘ljallangan manzilga
borishligiga ishonchni ta’minlashdir.

0 ‘zining haqiqiyligini tasdiglash uchun subyekt tizimga turli
axborotni tagdim etadi. Bunday axborot turi “Autentifikatsiya fak-
tori” deb yuritiladi. Autentifikatsiyalashning quyidagi uchta faktori
farglanadi:

- biror narsani bilish asosida. Misol sifatida parol, shaxsiy
identifikatsiya kodi PIN (Personal Identification Number) hamda
“so‘rov javob” xilidagi protokollarda namoyish etiluvchi maxfiy va
ochiq kalitlami ko‘rsatish mumkin;

- biror narsaga egaligi asosida. Odatda bular magnit kartalar,
smart- kartalar, sertifikatlar va touch memory qurilmalari;

- gandaydir daxlsiz xarakteristikalar asosida. Ushbu faktor
0‘z tarkibiga foydalanuvchining biometrik xarakteristikalariga
(ovozlar, ko‘zining rangdor pardasi va to‘r pardasi, barmoq izlari,
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knil geometriyasi va h.) asoslangan usullami oladi. Bu faktorda
knptografik usullar va vositalar ishlatilmaydi. Beometrik xarakte-
m-tikalar binodan yoki gandaydir texnikadan foydalanishni nazorat-
lushda ishlatiladi.

Subyektning haqiqiyligini tasdiglash autentifikatsiyaning uchta
liktoridan biri yordamida amalga oshirilishi mumkin. Masalan, foy-
ilalanuvchini autentifikatsiyalash jarayonida undan parol yoki bar-
moq izlari so‘ralishi mumkin. Autentifikatsiya jarayonida fagatbitta
l.iktor ishlatilsa, bunday autentifikatsiya birfaktorli deb yuritiladi.

Autentifikatsiya jarayonida bir necha faktor ishlatilsa, bunday
.uitentifikatsiya ko'p faktorli deb yuritiladi. Masalan, autentifikat-
siya jarayonida foydalanuvchi smart-kartadan va qo‘shimcha parol-
dan (yoki PIN-koddan) foydalanishi lozim. Ikki faktorli va uch
faktorli autentifikatsiya tushunchalari ham ishlatiladi.

NCSC-TG-017 hujjatda ko‘p faktorli autentifikatsiya turlari
uchun 1,2 xilli, 2,3 xilli va 1,2,3 xilli autentifikatsiya atamalari Ki-
rililgan. 1,2 xilli autentifikatsiya {bir ikki xilli autentifikatsiya deb
yuritiladi), masalan, autentifikatsiyaning ikki faktorini ishlatadi: bi-
iinchi (bir narsani bilish asosida) va ikkinchi (bir narsaga egaligi
asosida).

1,2,3 xilli autentifikatsiya {bir ikki uch xilli autentifikatsiya deb
yuritiladi), autentifikatsiyaning uchta faktorining kombinasiyasini
ishlatadi (bir narsa bilish asosida, bir narsaga egaligi asosida va
gandaydir daxlsiz xarakteristikalar asosida).

Agar autentifikatsiyalashda bir omilli autentifikatsiya ishlatilsa
bunday autentifikatsiya zaif hisoblanadi. Shu sababli, xavfsizlikning
yugori darajasini ta’minlash uchun ko‘p faktorli autentifikatsiyadan
I'oydalanish magsadga muvofiq hisoblanadi.

Bankomatdan foydalanuvchini hagiqgiyligini tasdiglashda ikki
I'nktorli autentifikatsiya keng targalgan. Bu bir vaqgtda magnit
hoshiyali karta va PIN-kod ishlatiladi.

Parol - foydalanuvchi hamda uning axborot almashinuvidagi
sherigi biladigan narsa. 0 ‘zaro autentifikatsiya uchun foydalanuvchi
v;i uning sherigi o‘rtasida parol almashinishi mumkin. Plastik karta
va smart-karta egasini autentifikatsiyasida shaxsiy identifikatsiya
nomcri PIN sinalgan usul hisoblanadi. PIN - kodning maxfiy
giymati fagat karta egasiga ma’lum bo‘lishi shart.
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Dinamik - (bir martalik) parol- bir marta ishlatilganidan so‘ng
boshga umuman ishlatilmaydigan parol. Amalda odatda doimiy
parolga yoki tayanch iboraga asoslanuvchi muntazam o ‘zgarib
turuvchi giymat ishlatiladi.

"So'rov-javob™ tizimi - taraflaming biri noyob va oldindan
bilib bo‘Imaydigan “so‘rov” giymatini ikkinchi tarafga jo ‘natish or-
gali autentifikatsiyani boshlab beradi, ikkinchi tarafesa so‘rov va sir
yordamida hisoblangan javobni jo'natadi. lkkala tarafga bitta sir
ma’lum bo‘lgani sababli, birinchi taraf ikkinchi taraf javobini
tekshirishi mumkin.

Sertijikatlar va ragamli imzolar - agar autentifikatsiya uchun
sertifikatlar ishlatilsa, bu sertifikatlarda ragamli imzoning ishlatilishi
talab etiladi. Sertifikatlar foydalanuvchi tashkilotining mas’ul
shaxsi, sertifikatlar serveri yoki tashqi ishonchli tashkilot tomonidan
beriladi. Internet doirasida ochiq kalit sertifikatlarini targatish uchun
ochig kalitlami boshgaruvchi qator tijorat infrastrukturalari PKI
(Public Key Infrastrusture) paydo bo‘ldi. Foydalanuvchilar turli
daraja sertifikatlarini olishlari mumkin.

Autentifikatsiya jarayonlarini xavfsizlikning ta'minlanish dara-
jasi bo‘yicha ham turkumlash mumkin. Ushbu yondashishga binoan
autentifikatsiya jarayonlari quyidagi turlarga bo‘linadi:

- parollar va ragamli sertifikatlardan foydalanuvchi autentif-
ikatsiya;

- kriptografik usullar va vositalar asosidagi qat’iy autentifi-
katsiya;

- nullik bilim bilan isbotlash xususiyatiga ega bo‘lgan autentifi-
katsiya jarayonlari (protokollari);

- foydalanuvchilami biometrik autentifikatsiyasi.

Xavfsizlik nugtayi nazaridan yugorida keltirilganlaming har
biri o‘ziga xos masalalami yechishga imkon beradi. Shu sababli
autentifikatsiya jarayonlari va protokollari amalda faol ishlatiladi.
Shu bilan bir gatorda ta’kidlash lozimki, nullik bilim bilan isbotlash
Xususiyatiga ega bo‘lgan autentifikatsiyaga gizigish amaliy xarak-
terga nisbatan ko‘proq nazariy xarakterga ega. Balkim. yaqin kela-
jakda ulardan axborot almashinuvini himoyalashda faol foyda-
lanishlari mumkin.
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Autentifikatsiya protokollariga bo‘ladigan asosiy hujumlar
tlilyidagilar:

- maskarad (impersonation). Foydalanuvchi o‘zini boshga
Miaxs deb ko‘rsatishga urinib, u shaxs tarafidan harakatlarning
imkoniyatlariga va imtiyozlariga ega bo‘lishni mo‘ljallaydi;

- autentifikatsiya almashinuvi tarafini almashtirib qo 'yish
(interleaving attack). Niyati buzug odam ushbu hujum mobaynida
ikki taraf orasidagi autenfikatsion almashinish jarayonida trafikni
modifikatsiyalash niyatida gatnashadi. Almashtirib qo‘yishning qu-
vidagi xili mavjud: ikkita foydalanuvchi o‘rtasidagi autentifikatsiya
muvaffagiyatli o‘tib, ulanish o‘matilganidan so‘ng buzg‘unchi foy-
dalanuvchilardan birini chigarib tashlab, uning nomidan ishni
dnvom ettiradi;

- takroriy uzatish (replay attack). Foydalanuvchilaming biri
lomonidan autentifikatsiya ma’lumotlari takroran uzatiladi;

- uzatishni qaytarish (reflection attak). Oldingi hujum variant-
laridan biri bo‘lib, hujum mobaynida niyati buzuqg protokolning ush-
bu sessiya doirasida ushlab golingan axborotni orgaga qaytaradi.

- majburiy kechikish (forsed delay). Niyati buzuq gandaydir
ma’lumotni ushlab golib, biror vagtdan so‘ng uzatadi.

-matn tanlashli hujum (chosen text attack). Niyati buzuq
autentifikatsiya trafigini ushlab golib, uzoq muddatli kriptografik
kalitlar xususidagi axborotni olishga urinadi.

Yugorida keltirilgan hujumlami bartaraf gilish uchun auten-
tilikatsiya protokollarini qurishda quyidagi usullardan foydalaniladi:

- “so‘rov-javob”, vaqt belgilari, tasodifiy sonlar, indentifi-
katorlar, raqgamli imzolar kabi mexanizmlardan foydalanish;

- autentifikatsiya natijasini foydalanuvchilaming tizim doirasi-
ilagi keyingi harakatlariga bog‘lash. Bunday yondashishga misol
larigasida autentifikatsiya jarayonida foydalanuvchilaming keyingi
o'/.aro alogalarida ishlatiluvchi maxfiy seans kalitlarini almashishni
ko‘rsatish mumkin;

- aloganing o‘matilgan seansi doirasida autentifikatsiya muo-
Lijasini vaqti-vaqti bilan bajarib turish va h.

“So‘rov-javob” mexanizmi quyidagicha. Agar foydalanuvchi A
loydalanuvchi V dan oladigan xabari yolg‘on emasligiga ishonch
Imsil gilishni istasa, u foydalanuvchi V uchun yuboradigan xabarga
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ni taqqoslashga asoslangan. Agar Pa va p>qgiymatlar mos kelsa, pa-
rol P A hagiqiy, foydalanuvchi A esa gonuniy hisoblanadi.

Autentifikatsiya serveri

7
Foydalanuvchi A Yo q

Kanal

Pa » Ek Dk

6.1-rasm. Paroldan foydalangan holda oddiy autentifikatsiyalash.

Oddiy autentifikatsiyani tashkil etish sxemalari nafagat parol-
lami uzatish, balki ulami saglash va tekshirish turlari bilan ajralib
turadi. Eng keng targalgan usul - foydalanuvchilar parolini tizimli
fayllarda, ochig holda saglash usulidir. Bunda fayllarga o‘gish va
yozishdan himoyalash atributlari o‘matiladi (masalan, operatsion
tizimdan foydalanishni nazoratlash ro‘yxatidagi mos imtiyozlarni
tavsiflash yordamida). Tizim foydalanuvchi kiritgan parolni parollar
faylida saglanayotgan yozuv bilan solishtiradi. Bu usulda shifrlash
yoki bir tomonlama funksiyalar kabi kriptografik mexanizmlar ish-
latilmaydi. Ushbu usulning kamchiligi - niyati buzugning tizimda
ma’mur imtiyozlaridan, shu bilan birga tizim fayllaridan, jumladan,
parol fayllaridan foydalanish imkoniyatidir.

Xavfsizlik nugtayi nazaridan parollami bir tomonlama funk-
siyalardan foydalanib, uzatish va saglash qulay hisoblanadi. Bu hol-
da foydalanuvchi parolning ochig shakli o‘miga uning bir tomon-
lama funksiya h(.) dan foydalanib olingan tasvirini yuborishi shart.
Bu o‘zgartirish g‘anim tomonidan parolni uning tasviri orqali
oshkor qgila olmaganligini kafolatlaydi, chunki g‘anim yechil-
maydigan sonli masalaga duch keladi.

Ko‘p martali parollarga asoslangan oddiy autentifikatsiyalash
tizimining bardoshliligi past, chunki ularda autentifikatsiyalovchi
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iixhorot ma’noli so‘zlaming nisbatan katta bo'lmagan to‘plamidan
lamlanadi. Ko‘p martali parollarning ta’sir muddati tashkitotning
xavfsizligi siyosatida belgilanishi va bunday parollami muntazam
ravishda almashtirib turish lozim. Parollami shunday tanlash lo-
/imki, ular lug*atda bo‘Imasin va ulami topish giyin bo‘Isin.

Bir martali parollarga asoslangan autentifikatsiyalashda foy-
dalanishga har bir so‘rov uchun turli parollar ishlatiladi. Bir martali
dinamik parol fagat tizimdan bir marta foydalanishga yarogli. Agar,
liatto kimdir uni ushlab golsa ham parol foyda bermaydi. Odatda, bir
martali parollarga asoslangan autentfikatsiyalash tizimi masofadagi
foydalanuvchilami tekshirishda go‘llaniladi.

Bir martali parollami generatsiyalash apparat yoki dasturiy
nsul orgali amalga oshirilishi mumkin. Bir martali parollar asosidagi
loydalanishning apparat vositalari tashgaridan to‘lov plastik kar-
tochkalariga o‘xshash mikroprotsessor o‘matilgan miniatyur quril-
malar ko‘rinishda amalga oshiradi. Odatda, kalitlar deb ataluvchi
holiday kartalar, klaviaturaga va katta boMmagan displey darchasiga
ega.

Foydalanuvchilami autentifikatsiyalash uchun bir martali
parollami go‘llashning quyidagi usullari ma’lum:

1 Yagona vaqt tizimiga asoslangan vaqt belgilari
mexanizmidan foydalanish.

2. Legal foydalanuvchi va tekshimvchi uchun umumiy bo‘lgan
tasodifiy parollar ro‘yxatidan va ulaming ishonchli sinxronlash
mexanizmidan foydalanish.

3. Foydalanuvchi va tekshimvchi uchun umumiy bo‘lgan bir
xil dastlabki giymatli psevdotasodifiy sonlar generatoridan foyda-
lanish.

Birinchi usulni amalga oshirish misoli sifatida SecurlD auten-
likatsiyalash texnologiyasini ko‘rsatish mumkin. Bu texnologiya
Security Dynamics kompaniyasi tomonidan ishlab chigilgan bo‘lib,
galor kompaniyalarning, xususan, CiscoSystems kompaniyasining
servcrlarida amalga oshirilgan.

Vagt sinxronizatsiyasidan foydalanib autentifikatsiyalash sxe-
masi tasodifiy sonlarni vaqtning ma’lum oralig‘idan so‘ng gene-
mlisiyalash algoritmiga asoslangan. Autentifikatsiya sxemasi quyi-
dugi ikkita parametrdan foydalanadi:
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ni taqqoslashga asoslangan. Agar Pava p* giymatlar mos kelsa, pa-
rol Pa hagiqiy, foydalanuvchi A esa gonuniy hisoblanadi.

Autentifikatsiya serveri

Foydalanuvchi A

Kanal

K1 K
Parol haqiqiy

6.1-rasm. Paroldan foydalangan holda oddiy autentifikatsiyalash.

Oddiy autentifikatsiyani tashkil etish sxemalari nafagat parol-
lami uzatish, balki ulami saglash va tekshirish turlari bilan ajralib
turadi. Eng keng tarqalgan usul - foydalanuvchilar parolini tizimli
fayllarda, ochig holda saglash usulidir. Bunda fayllarga o‘qgish va
yozishdan himoyalash atributlari o‘matiladi (masalan, operatsion
tizimdan foydalanishni nazoratlash ro‘yxatidagi mos imtiyozlarni
tavsiflash yordamida). Tizim foydalanuvchi kiritgan parolni parollar
faylida saglanayotgan yozuv bilan solishtiradi. Bu usulda shifrlash
yoki bir tomonlama funksiyalar kabi kriptografik mexanizmlar ish-
latilmaydi. Ushbu usulning kamchiligi - niyati buzugning tizimda
ma’mur imtiyozlaridan, shu bilan birga tizim fayllaridan, jumladan,
parol fayllaridan foydalanish imkoniyatidir.

Xavfsizlik nugtayi nazaridan parollami bir tomonlama funk-
siyalardan foydalanib, uzatish va saglash qulay hisoblanadi. Bu hol-
da foydalanuvchi parolning ochiq shakli o‘miga uning bir tomon-
lama funksiya h(.) dan foydalanib olingan tasvirini yuborishi shart.
Bu o‘zgartirish g‘anim tomonidan parolni uning tasviri orqali
oshkor qgila olmaganligini kafolatlaydi, chunki g‘anim yechil-
maydigan sonli masalaga duch keladi.

Ko‘p martali parollarga asoslangan oddiy autentifikatsiyalash
tizimining bardoshliligi past, chunki ularda autentifikatsiyalovchi
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axborot ma’noli so‘zlaming nisbatan katta bo'Imagan to‘plamidan
jamlanadi. Ko‘p martali parollaming ta’sir muddati tashkitotning
xavfsizligi siyosatida belgilanishi va bunday parollami muntazam
ravishda almashtirib turish lozirn. Parollami shunday tanlash lo-
zimki, ular lug‘atda bo‘Imasin va ulami topish giyin bo‘lsin.

Bir martali parollarga asoslangan autentifikatsiyalashda foy-
dalanishga har bir so‘rov uchun turli parollar ishlatiladi. Bir martali
dinamik parol fagat tizimdan bir marta foydalanishga yarogli. Agar,
luitto kimdir uni ushlab golsa ham parol foyda bermaydi. Odatda, bir
martali parollarga asoslangan autentfikatsiyalash tizimi masofadagi
Ibydalanuvchilami tekshirishda go‘llaniladi.

Bir martali parollami generatsiyalash apparat yoki dasturiy
usul orgali amalga oshirilishi mumkin. Bir martali parollar asosidagi
Ibydalanishning apparat vositalari tashqaridan to‘lov plastik kar-
tochkalariga o‘xshash mikroprotsessor o‘matilgan miniatyur quril-
malar ko‘rinishda amalga oshiradi. Odatda, kalitlar deb ataluvchi
bunday kartalar, klaviaturaga va katta bo‘Imagan displey darchasiga
ega.

Foydalanuvchilami autentifikatsiyalash uchun bir martali
parollami go‘llashning quyidagi usullari ma’lum:

1 Yagona vaqt tizimiga asoslangan vaqt belgilari
mexanizmidan foydalanish.

2. Legal foydalanuvchi va tekshiruvchi uchun umumiy bo‘lgan
lasodifiy parollar ro‘yxatidan va ulaming ishonchli sinxronlash
mexanizmidan foydalanish.

3. Foydalanuvchi va tekshiruvchi uchun umumiy bo‘lgan bir
xil dastlabki giymatli psevdotasodifiy sonlar generatoridan foyda-
lanish.

Birinchi usulni amalga oshirish misoli sifatida SecurlD auten-
likatsiyalash texnologiyasini ko‘rsatish mumkin. Bu texnologiya
Security Dynamics kompaniyasi tomonidan ishlab chigilgan bo‘lib,
gator kompaniyalaming, xususan, CiscoSystems kompaniyasining
Nervorlarida amalga oshirilgan.

Vaqt sinxronizatsiyasidan foydalanib autentifikatsiyalash sxe-
masi tasodifiy sonlami vaqtning ma’lum oralig‘idan so‘ng gene-
uilsiyalash algoritmiga asoslangan. Autentifikatsiya sxemasi quyi-
o M ikkita parametrdan foydalanadi:
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* har bir foydalanuvchiga atalgan va autentifikatsiya serverida
hamda foydalanuvchining apparat kalitida saglanuvchi noyob 64-
bitli sondan iborat maxfiy kalit;

* joriy vaqt giymati.

Masofadagi foydalanuvchi tarmoqdan foydalanishga uringa-
nida, undan shaxsiy identifikatsiya nomeri PINni Kkiritish taklif
etiladi. PIN to‘rtta o‘nli ragamdan va apparat kaliti displeyida aks-
lanuvchi tasodifiy sonning oltita ragamidan iborat. Server foyda-
lanuvchi tomonidan Kiritilgan PIN-koddan foydalanib, ma’lumotlar
bazasidagi foydalanuvchining maxfiy kaliti va joriy vaqt giymati
asosida tasodifiy sonni generatsiyalash algoritmini bajaradi. So‘ngra
server generatsiyalangan son bilan foydalanuvchi Kiritgan sonni
tagqoslaydi. Agar bu sonlar mos kelsa, server foydalanuvchiga ti-
zimdan foydalanishga ruxsat beradi.

Autentifikatsiyaning bu sxemasidan foydalanishda apparat ka-
lit va serveming gafiy vaqtiy sinxronlanishi talab etiladi. Chunki
apparat kalit bir necha yil ishlashi, server ichki soati bilan apparat
kalitining muvofigligi asta-sekin buzilishi mumkin.

Ushbu muammoni hal etishda Security Dynamics kompaniyasi
quyidagi ikki usuldan foydalanadi:

e apparat kaliti ishlab chigilayotganida uning taymer chas-
totasining me’yoridan chetlashishi anig o‘Ichanadi. Chetlashishning
bu giymati server algoritmi parametri sifatida hisobga olinadi;

e server muayyan apparat kalit generatsiyalagan kodlami kuza-
tadi va zaruriyat tug‘ilganida ushbu kalitga moslashadi.

Autentifikatsiyaning bu sxemasi bilan yana bir muammo bog*-
lig. Apparat kalit generatsiyalagan tasodifiy son katta bo‘lmagan
vaqt oralig‘i mobaynida haqigiy parol hisoblanadi. Shu sababli,
gisga muddatli vaziyat sodir bo‘lishi mumkinki, xaker PIN-kodni
ushlab golishi va uni tarmoqgdan foydalanishga ishlatishi mumkin.
Bu vaqt sinxronizatsiyasiga asoslangan autentifikatsiya sxemasining
eng zaifjoyi hisoblanadi.

Bir martali paroldan foydalanib autentifikatsiyalashni amalga
oshiruvchi yana bir variant - «so‘rov-javob» sxemasi bo‘yicha au-
tentifikatsiyalash. Foydalanuvchi tarmogdan foydalanishga urin-
ganida server unga tasodifiy son ko'rinishidagi so‘rovni uzatadi.
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I nydalanuvchining apparat kaliti bu tasodifiy sonni, masalan, DES
elgoritmi va foydalanuvchining apparat kaliti xotirasida hamda
scrveming ma’lumotlar bazasida saglanuvchi maxfiy kaliti yorda-
mida rasshifrovka giladi. Tasodifiy son - so‘rov shifrlangan ko*-
nnishda serverga gaytariladi. Server ham o0°‘z navbatida o‘sha DES
idgoritmi va serveming maTumotlar bazasidan olingan foydala-
mivchining maxfiy kaliti yordamida o‘zi generatsiyalagan tasodifiy
sonni shifrlaydi. So‘ngra server shifrlash natijasini apparat kalitidan
kclgan son bilan tagqgoslaydi. Bu sonlar mos kelganida foyda-
lanuvchi tarmogdan foydalanishga ruxsat oladi. Ta’kidlash lozimki,
«S0°‘rov-javob» autentifikatsiyalash sxemasi ishlatishda vagt sinxro-
nizatsiyasidan foydalanuvchi autentifikatsiya sxemasiga garaganda
murakkabrog.

Foydalanuvchini autentifikatsiyalash uchun bir martali parol-
dan foydalanishning ikkinchi usuli foydalanuvchi va tekshiruvchi
uchun umumiy boTgan tasodifiy parollar ro‘yxatidan va ulaming
ishonchli sinxronlash mexanizmidan foydalanishga asoslangan. Bir
martali parollaming boTinuvchi ro‘yxati maxfiy parollar ketma-
ketligi yoki nabori boTib, har bir parol fagat bir marta ishlatiladi.
Ushbu ro‘yxat autentifikatsion almashinuv taraflar o‘rtasida oldin-
dan tagsimlanishi shart. Ushbu usulning bir variantiga binoan so‘-
mv-javob jadvali ishlatiladi. Bu jadvalda autentifikatsiyalash uchun
larallar tomonidan ishlatiluvchi so‘rovlar vajavoblar mavjud boTib,
liar bir juft fagat bir marta ishlatilishi shart.

Foydalanuvchini autentifikatsiyalash uchun bir martali parol-
dan foydalanishning uchinchi usuli foydalanuvchi va tekshiruvchi
uchun umumiy boTgan bir xil dastlabki giymatli psevdotasodifiy
sonlar generatoridan foydalanishga asoslangan. Bu usulni amalga
oshirishning quyidagi variantlari mavjud:

* 0‘zgartiriluvchi bir martali parollar ketma-ketligi. Navbatdagi
autentifikatsiyalash sessiyasida foydalanuvchi aynan shu sessiya
uchun oldingi sessiya parolidan olingan maxfiy kalitda shifrlangan
parolni yaratadi va uzatadi;

* bir tomonlama funksiyaga asoslangan parollar ketma-ketligi.
lishbu usulning mohiyatini bir tomonlama funksiyaning ketma-ket
ishlatilishi (Lampartning mashhur sxemasi) tashkil etadi. Xavfsizlik
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nugtayi nazaridan bu usul ketma-ket o°‘zgartiriluvchi parollar
usuliga nisbatan afzal hisoblanadi.

Keng targalgan bir martali paroldan foydalanishga asoslangan
autentifikatsiyalash protokollaridan biri Intemetda standartlashtiril-
gan S/Key (RFC1760) protokolidir. Ushbu protokol masofadagi
foydalanuvchilaming haqiqiyligini tekshirishni talab etuvchi ko‘p-
gina tizimlarda, xususan, Cisco kompaniyasining TACACS+ ti-
zimida amalga oshirilgan.

Nazorat savollari:

1 Ko‘p martali parollarga asoslangan autentifikatsiya texno-
logiyasi.

2. Bir martali parollarga asoslangan autentifikatsiya texnolo-
giyasi.

3. Bir martali parollami hosil gilishda psevdotasodifiy sonlar
generatoridan foydalanish.

6.3. Sertifikatlar asosida autentifikatsiyalash

Tarmoqdan foydalanuvchilar soni millionlab o‘lchanganida
parollaming tayinlanishi va saglanishi bilan bog‘lig foydalanuv-
chilami dastlabki ro‘yxatga olish muolajasi juda katta va amalga
oshirilishi giyin bo‘ladi. Bunday sharoitda ragamli sertifikatlar aso-
sidagi autentifikatsiyalash parollar qo‘llanishiga ratsional altemativa
hisoblanadi.

Ragamli sertifikatlar ishlatilganida kompyuter tarmog‘i foyda-
lanuvchilar xususidagi hech ganday axborotni sagqlamaydi. Bunday
axborotni foydalanuvchilaming o‘zi so‘rov-sertifikatlarida taqdim
etadilar. Bunda maxfiy axborotni, xususan, maxfiy kalitlami saglash
vazifasi foydalanuvchilaming o‘ziga yuklanadi.

Foydalanuvchi shaxsini tasdiglovchi ragamli sertifikatlar
foydalanuvchilar so‘rovi bo‘yicha maxsus vakolatli tashkilot-
sertifikatsiya markazi CA (Certificate Authority) tomonidan ma’lum
shartlar bajarilganida beriladi. Ta’kidlash lozimki, sertifikat olish
muolajasining o‘zi ham foydalanuvchining haqiqiyligini tekshirish
(ya’ni, autentifikatsiyalash) bosqichini o0‘z ichiga oladi. Bunda
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tekshiruvchi taraf sertifikatsiyalovchi tashkilot (sertifikatsiya
markazi SA) bo‘ladi.

Sertifikat olish uchun mijoz sertifikatsiya markaziga shaxsini
tasdiglovchi ma’lumotni va ochiq Kkalitini tagdim etishi lozim.
Zaruriy ma’lumotlar ro‘yxati olinadigan sertifikat turiga bog‘lig.
Sertifikatsiyalovchi tashkilot foydalanuvchining haqiqiyligi tasdig‘i-
ni tekshirganidan so‘ng o‘zining ragamli imzosini ochiq kalit va
foydalanuvchi xususidagi ma’lumot bo‘lgan faylga joylashtiradi
hamda ushbu ochiq kalitning muayyan shaxsga tegishli ekanligini
tasdiglagan holda foydalanuvchiga sertifikat beradi.

Sertifikat elektron shakl bo‘lib, tarkibida quyidagi axborot
bo‘ladi:

- ushbu sertifikat egasining ochiq kaliti;

- sertifikat egasi xususidagi ma’lumot, masalan, ismi, elektron
pochta adresi, ishlaydigan tashkilot nomi va h.;

- ushbu sertifikatni bergan tashkilot nomi;

- sertifikatsiyalovchi tashkilotning elektron imzosi - ushbu
tashkilotning maxfly kaliti yordamida shifrlangan sertifikatsiyadagi
ma’lumotlar.

Sertifikat, foydalanuvchini tarmoq resurslariga murojaat etga-
nida, autentifikatsiyalovchi vosita hisoblanadi. Bunda tekshiruvchi
taraf vazifasini korporativ tarmogning autentifikatsiya serveri baja-
radi. Sertifikatlar nafaqat autentifikatsiyalashda, balki foydalanish-
ning ma’lum huquglarini tagdim etishda ishlatilishi mumkin. Bu-
ning uchun sertiflkatga qo‘shimcha hoshiyalar Kkiritilib, ularda
sertifikatsiya egasining foydalanuvchilaming u yoki bu katego-
riyasiga mansubligi ko ‘rsatiladi.

Ochiq kalitlaming sertifikatlar bilan uzviy bog ‘ligligini alohida
ta’kidlash lozim. Sertifikat nafaqat shaxsni, balki ochiq Kkalit
mansubligini tasdiglovchi hujjatdir. Ragamli sertifikat ochiq kalit va
lining egasi o’rtasidagi moslikni o‘matadi va kafolatlaydi. Bu ochigq
kalitni almashtirish xavfini bartaraf etadi.

Agar abonent axborot almashinuvi bo‘yicha sherigidan serti-
fikat tarkibidagi ochiq kalitni olsa, u bu sertifikatdagi sertifikatsiya
markazining ragamli imzosini ushbu sertifikatsiya markazining
ochiq kaliti yordamida tekshirish va ochiq kalit adresi hamda bosh-
ga ma’lumotlari sertifikatda ko‘rsatilgan foydalanuvchiga tegishli
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ekanligiga ishonch hosil gilishi mumkin. Sertifikatlardan foydala-
nilganda foydalanuvchilar ro‘yxatini ulaming parollari bilan kor-
poratsiya serverlarida saglash zaruriyati yo‘goladi. Serverda sertifi-
katsiyalovchi tashkilotlarning nomlari va ochiq kalitlarining bo‘lishi
yetarli.

Sertiflkatlaming ishlatilishi sertiflkatsiyalovchi tashkilotlarning
nisbatan kamligiga va ulaming ochiq kalitlaridan giziggan barcha
shaxslar va tashkilotlar foydalana olishi (masalan, jumallardagi
nashrlar yordamida) taxminiga asoslangan.

Sertifikatlar asosida autentifikatsiyalash jarayonini amalga
oshirishda sertiflkatsiyalovchi tashkilot vazifasini kim bajarishi xu-
susidagi masalani yechish muhim hisoblanadi. Xodimlami sertifikat
bilan ta’minlash masalasini korxonaning o‘zi yechishi juda tabiiy
hisoblanadi. Korxona o°‘zining xodimlarini yaxshi biladi va ular
shaxsini tasdiglash vazifasini o‘ziga olishi mumkin. Bu sertifikat
berilishidagi dastlabki autentifikatsiyalash muolajasini osonlashti-
radi. Korxonalar sertifikatlami generatsiyalash, berish va ularga xiz-
mat ko‘rsatish jarayonlarini avtomatlashtirishni ta’minlovchi mav-
jud dasturiy mahsulotlardan foydalanishlari mumkin. Masalan,
Netscape Communications kompaniyasi serverlarini korxonalarga
shaxsiy sertifikatlarini chigarish uchun taklif etadi.

Sertiflkatsiyalovchi tashkilot vazifasini bajarishda tijorat
asosida sertifikat berish bo‘yicha mustagil markazlar ham jalb eti-
lishi mumkin. Bunday xizmatlami, xususan, Verisign kompaniya-
sining sertiflkatsiyalovchi markazi taklif etadi. Bu kompaniyaning
sertifikatlari xalgaro standart X.509 talablariga javob beradi. Bu
sertifikatlar ma’lumotlar himoyasining gator mahsulotlarida, jum-
ladan, himoyalangan kanal SSL protokolida ishlatiladi.

Nazorat savollari:
1 Elektron sertifikatlar tarkibiga ganday axborotlami oladi?
2. Elektron sertifikatlami afzalliklari va kamchiliklari.

3. Elektron sertifikatlar gaysi asosiy xalgaro standart talab-
lariga javob berishi lozim.
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6.4. Qat’iy autentifikatsiyalash

Kriptografik protokollarda amalga oshiriluvchi gat’iy autentifi-
katsiyalash g‘oyasi quyidagicha. Tekshiriluvchi (isbotlovchi) taraf
gandaydir simi bilishini namoyish etgan holda tekshiruvchiga o ‘zi-
ning hagigiy ekanligini isbotlaydi. Masalan, bu sir autentifikatsion
almashish taraflari o‘rtasida oldindan xavfsiz usul bilan tagsim-
langan bo‘lishi mumkin. Simi bilishlik isboti kriptografik usul va
vositalardan foydalanilgan holda so‘rov va javob ketma-ketligi
yordamida amalga oshiriladi.

Eng muhimi, isbotlovchi taraf fagat simi bilishligini namoyish
etadi, simi o0°‘zi esa autentifikatsion almashish mobaynida ochil-
maydi. Bu tekshiruvchi tarafning turli so‘rovlariga isbotlovchi taraf-
ning javoblari yordami bilan ta’minlanadi. Bunda yakuniy so‘rov
fagat foydalanuvchi siriga va protokol boshlanishida ixtiyoriy
tanlangan katta sondan iborat boshlang‘ich so‘rovga bog'liq bo‘ladi.

Aksariyat hollarda gat’iy autentifikatsiyalashga binoan har bir
foydalanuvchi o°‘zining maxfiy kalitiga egaligi alomati bo‘yicha
autentifikatsiyalanadi. Boshgacha aytganda, foydalanuvchi uning
aloga bo‘yicha sherigining tegishli maxfiy kalitga egaligini va u bu
kalitni axborot almashinuvi bo‘yicha haqiqiy sherik ekanligini
isbotlashga ishlata olishi mumkinligini aniglash imkoniyatiga ega.

X.509 standard tavsiyalariga binoan qat’iy autentifi-
katsiyalashning quyidagi muolajalari farglanadi:

- bir tomonlama autentifikatsiya;

- ikki tomonlama autentifikatsiya;

- uch tomonlama autentifikatsiya.

Bir tomonlama autentifikatsiyalash bir tomonga yo'naltirilgan
axborot almashinuvini ko‘zda tutadi. Autentifikatsiyaning bu turi
guyidagilarga imkon yaratadi:

- axborot almashinuvchining fagat bir tarafini hagiqiyligini
tasdiglash;

- uzatilayotgan axborot yaxlitligining buzilishini aniglash;

- "uzatishning takrori" tipidagi hujumni aniqlash;

- uzatilayotgan autentifikatsion ma’lumotlardan faqat tekshi-
ruvchi taraf foydalanishini kafolatlash.
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Ikki tomonlama autentijikatsilashdd bir tomonliligiga nisba-
tan isbotlovchi tarafga tekshiruvchi tarafhing go‘shimcha javobi
bo‘ladi. Bu javob tekshiruvchi tomonni aloganing aynan autenti-
fikatsiya ma’lumotlari mo‘ljallangan taraf bilan o‘matilayotganiga
ishontirish lozim.

Uch tomonlama autentifikatsiyalash tarkibida isbotlovchi
tarafdan tekshiruvchi tarafga go‘shimcha ma’lumotlar uzatish mav-
jud. Bunday yondashish autentifikatsiya o‘tkazishda vaqt belgi-
laridan foydalanishdan voz kechishga imkon beradi.

Ta’kidlash lozimki, ushbu turkumlash shartlidir. Amalda ishla-
tiluvchi usul va vositalar nabori autentifikatsiya jarayonini amalga
oshirishdagi muayyan shart-sharoitlarga bog‘lig. Qat’iy autentifikat-
siyaning o‘tkazilishi ishlatiladigan kriptografik algoritmlar va qgator
go‘shimcha parametrlami taraflar tomonidan so‘zsiz muvofiglash-
tirishni talab etadi.

Qat’iy autentifikatsiyalashning muayyan variantlarini ko ‘rish-
dan oldin bir martali parametrlaming vazifalari va imkoniyatlariga
to‘xtash lozim. Bir martali parametrlar ba’zida "nonces" - bir
maqgsadga bir martadan ortiq ishlatilmaydigan kattalik deb ataladi.

Hozirda ishlatiladigan bir martali parametrlardan tasodifiy
sonlar, vaqt belgilari va ketma-ketliklaming nomerlarini ko °‘rsatish
mumkin.

Bir martali parametrlar uzatishning takrorlanishini, autentifi-
katsion almashinuv taraflarini almashtirib go‘yishni va ochiq matnni
tanlash bilan hujumlashni oldini olishga imkon beradi. Bir martali
parametrlar yordamida uzatiladigan xabarlaming noyobligini, bir
ma’noliligini va vaqtiy kafolatlarini ta’minlash mumkin. Bir martali
parametrlaming turli xillari alohida ishlatilishi yoki bir-birini
to ‘Idirishi mumkin.

Bir martali parametrlaming quyidagi ishlatilish misollarini
ko’rsatish mumkin:

- "so‘rov-javob" prinsipida qurilgan protokollarda o‘z vaqtida-
ligini tekshirish. Bunday tekshirishda tasodifiy sonlar, soatlami
sinxronlash bilan vaqt belgilari yoki muayyan juft (tekshiruvchi,
isbotlovchi) uchun ketma-ketliklaming nomerlaridan foydalanish
mumkin;

146



m/ vaglidaligini yoki noyoblik kafolatini ta’minlash. Pro-

i 1 illL.m) yoki bilvosita (bo‘linuvchi sirdagi axborotni tahlillash
t .i.i.iniil) na/oratlash orgali amalga oshiriladi;
ilinmi yoki xabarlar ketma-ketligini bir ma’noli iden-
ii iini'»i\alasli liir ohangda o‘suvchi ketma-ketlikning bir martali
0.mi...... (masalan, seriya nomerlari yoki vaqt belgilari ketma-
*e 114 0 1 yoki mos uzunlikdagi tasodifiy sonlami tuzish orqgali amalga
luiil.idi
I ..’kidlash lozimki, bir martali parametrlar kriptografik proto-
iollinMng boshga variantlarida ham (masalan, kalit axborotini tag-
«iinUi h pioiokollarida) keng qo‘llaniladi.
I.'ai'ly antcntifikatsiyalash protokollarini qo‘llaniladigan krip-
"1 .ilk ulgoritmlariga bog‘lig holda quyidagi guruhlarga ajratish
I
lulllashning simmetrik algoritmlari asosidagi gat’'iy auten-
ni'iliiijai viiliish protokollari;
Ih loinonlama kalitli xesh-funksiyalar asosidagi gat’iy auten-
niil. *ii inrilash protokollari;
«|ull lashning asimmetrik algoritmlari asosidagi gat'iy autenti-
Jdikniniv.ilash algoritmlari;
oli'klron ragamli imzo asosidagi gat’iy autentifikatsiyalash
ilfi"iiiiilui i
Mmiiirlrik algoritmlarga asoslangan gat’iy autentifikat-
........... kiThrros protokoli. Simmetrik algoritmlar asosida quril-
............... mlikalsiyalashning ishlashi uchun tekshiruvchi va isbot-
-in in hi hoshidan bitta maxfiy kalitga ega boMishlari zarur. Foy-
11" i liiliit ko'p bo‘lmagan yopiqg tizimlar uchun foydalanuv-
Hini....... .. hai bir jufti maxfiy kalitni o‘zaro bo‘lib olishlari mum-
1lii - Simiiii-nik  shifrlash texnologiyasini qo‘llovchi katta tags-

n."*'Mini‘iisis.ilash protokolini ishlab chigish murakkab va xavf-
i#HU muli.is i na/aridan shubhasiz emas.
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Quyida shifrlashning simmetrik algoritmlariga asoslangan,
ISO/IEC9798-2da spetsifikatsiyalangan autentifikatsiyalash proto-
kollarining uchta misoli keltirilgan. Bu protokollar bo‘linuvchi max-
fly kalitlami oldindan tagsimlanishini ko‘zda tutadi. Autentifikat-
siyalashning quyidagi variantlarini ko‘rib chigamiz:

- vaqt belgilaridan foydalanuvchi bir tomonlama autentifi-
katsiyalash;

- tasodifiy sonlardan foydalanuvchi bir tomonlama autenti-
fikatsiyalash;

- ikki tomonlama autentifikatsiyalash.

Bu variantlaming har birida foydalanuvchi maxfiy kalitni bi-
lishini namoyish qilgan holda, o°‘zining haqiqiyligini isbotlaydi,
chunki ushbu maxfiy kalit yordamida so‘rovlami rasshifrovka qi-
ladi. Autentifikatsiyalash jarayonida simmetrik shifrlashni qo‘llash-
da uzatiladigan ma’lumotlaming yaxlitligini ta’minlash mexanizmi-
ni rasm bo‘lib golgan usullar asosida amalga oshirish ham zarur.

Quyidagi belgilashlami kiritamiz:

gA- gatnashuvchi A generatsiyalagan tasodifiy son;

gv- gatnashuvchi V generatsiyalagan tasodifiy son;

tA- gatnashuvchi A generatsiyalagan vaqt belgisi;

Ek- kalit Kda simmetrik shifrlash (kalit K oldindan A va V
0 ‘rtasida tagsimlanishi shart).

Vaqt belgilariga asoslangan bir tomonlama autentifikatsiya-

lash'.
A-»B:Ek (tA B)

Ushbu xabami olib, rasshifrovka gilganidan so‘ng, gatnashuv-
chi V vagt metkasi tA haqiqiy ekanligiga va xabarda ko‘rsatilgan
identifikator o‘ziniki bilan mos kelishiga ishonch hosil giladi.
Ushbu xabami gaytadan uzatishni oldini olish, kalitni bilmasdan
turib vagt metkasi tA ni va indentifikator Vni o°‘zgartirish mumkin
emasligiga asoslanadi.

Tasodifiy sonlardan foydalanishga asoslangan bir tomonlama
autentifikatsiyalash:

A<-B.rt

148



A —»B :Ek{rs,B)

-t hisill va  shifrlangan xabami gatnashuvchi V ga jo ‘natadi.
......... iliiim hi V olingan xabami rasshifrovka giladi va xabardagi
>pi-unii\ - imni gatnashuvchi Aga yuborgani bilan tagqoslaydi.
my _liiiiu hii u xabardagi ismni tekshiradi.

Visndifiy giymatlardan foydalanuvchi ikki tomonlama
smiiiili/ikatsiyalash:

A<B B
AN>B:EK(rn,rs,B)
A*-B:E«k(rn,rm)

I k inchi axborotni olishi bilan gatnashuvchi V oldingi proto-
F M Hv ickshirishni amalga oshiradi va gatnashuvchi A ga atalgan
«him hi xabarga Kkiritish uchun qo‘shimcha tasodifiy son 'mi
iHVihiliovka giladi. Qatnashuvchi A uchinchi xabami olganidan
4i’iif. 1 va » laming giymatlarini tekshirish asosida aynan gat-
Mt Ininmhi V bilan ishlayotganiga ishonch hosil giladi.

Aumwililkatsiya jarayonida uchinchi tarafni jalb etish bilan
lmeul.... hilarni autentifikatsiyalashni ta’minlovchi protokollar-
...1 "iimhhni namunalari sifatida Nidxem va Shredeming maxfiy
\ w1 idijsimlash protokolini va Kerberos protokolini ko‘rsatish
iiniiiit in

vPiherns protokoli "mijoz-server" va lokal hamda global
........... la ishlovchi abonentlar orasida aloganing himoyalangan
....... . n'malishga atalgan kalit axborotini almashish tizimlarida
mii' 1y id alsiyalash uchun ishlatiladi. Bu protokolning Microsoft
W/in.lnis .4)00 va UNIX BSD operatsion tizimlariga autentifika-
HavtIMiliiuiig asosiy protokoli sifatida o‘matilganligi alohida
i[i»ii[i*hii'yg‘otadi.

vio .ms ishonch gozonmagan tarmoglarda autentifikatsiya-
"1 Inn iiMiiinlaydi, ya’ni Kerberos ishlashida niyati buzug odamlar
«im>"l M Imiakallarni bajarishlari mumkin:
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- 0°‘zini tarmog ulanishining e’tirof etilgan taraflaridan biri deb
ko‘rsatish;

- ulanishda ishtirok etayotgan kompyuterlaming biridan foy-
dalana olish;

- har ganday paketni ushlab qolish, ulami modifikatsiyalash
valyoki ikkinchi marta uzatish.

Kerberos protokolida xavfsizlik ta’minoti yuqorida keltirilgan
niyati buzug odamlaming harakatlari natijasida paydo bo‘ladigan
har ganday muammolaming bartaraflanishini ta’minlaydi.

Kerberos protokoli oldingi asming 80-yillarida yaratilgan va
shu paytgacha beshta versiyada o‘z aksini topgan qator jiddiy
o°‘zgarishlarga duchor boidi.

Kerberos TCP/IP tarmoglari uchun yaratilgan boTib, protokol
gatnashchilarining uchinchi (ishonilgan) tarafga ishonishlari asosiga
qurilgan. Tarmoqda ishlovchi Kerberos xizmati ishonilgan vositachi
sifatida harakat qilib, tarmoq resurslaridan mijozning (mijoz ilova-
sining) foydalinishini avtorizatsiyalash bilan tarmogda ishonchli
autentifikatsiyalashni ta’minlaydi. Kerberos xizmati alohida maxfiy
kalitni tarmogning har bir subyekti bilan boTishadi va bunday
maxfiy kalitni bilish tarmoq subyekti haqigiyligining isbotiga teng
kuchlidir.

Kerberos asosini Nidxem-Shredeming uchinchi ishonilgan
taraf bilan autentifikatsiyalash va kalitlami tagsimlash protokoli
tashkil etadi. Nidxem-Shreder protokolining ushbu versiyasini Ker-
berosga tatbigan ko‘raylik. Kerberos protokolida (5-versiya) aloga
giluvchi ikkita taraf va kalitlami tagsimlash markazi KDC (Key
Distribution Center) vazifasini bajaruvchi ishonilgan server KS
ishtirok etadi.

Chagiruvchi obyekt A orgali, chagiriluvchi obyekt V orqali
belgilanadi. Seans qatnashchilari, mos holda Wg va lde noyob
identifikatorlarga ega. A va V taraflar, har biri alohida, o‘zining
maxfiy kalitini server KS bilan boTishadi.

Aytaylik, A taraf V taraf bilan axborot almashish magsadida
seans kalitini olmoqchi. A taraf tarmoq orqgali server KSga IdAva
B identifikatorlami yuborish bilan kalitlar tagsimlanishi davrini
boshlab beradi:
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A —KS\IdA IdI

.nver KS vaqtiy belgi T, ta’sir muddati L, tasodifiy kalit K va
miemi Itk;itor Ma bo‘lgan xabami generatsiyalab, bu xabami V taraf
...... . hn'litigan maxfiy kalit yordamida shifrlaydi.

.mmiigra server KS V tarafga tegishli vaqtiy belgi T, ta’sir
mnii'Mali / , tasodifiy kalit K, identifikator Idv ni olib, uni A taraf
I'mi  ho'lingan maxfiy kalit yordamida shifrlaydi. Bu ikkala

hiiriaiigiin xabarlami” tarafgajo ‘natadi.

KS ->A :Ea(T,L K, Ide). EB(T5-K,1dA)

i iniiif birinchi xabami o’zining maxfiy kaliti bilan rasshif-
k» gilndi va ushbu xabar kalitlar tagsimotining oldingi muolajasi-
uw Jiiv Miilishi emasligiga ishonch hosil gilish magsadida vaqt bel-
gtal / in (ekshiradi. So‘ngra A taraf o'zining identifikatori Ma va
1 1dgisi bilan xabami generatsiyalab, uni seans kaliti K yorda-
LLMin diililaydi va V tarafga uzatadi. Undan tashqari, A taraf V taraf
ni... KS dan V taraf kaliti yordamida shifflangan xabami
|5 1L

A—*B.EK(IdAT),Eg(T,L K, IdA)
liii xabami fagat V taraf rasshifrovka gilishi mumkin. V taraf

x +iji delgisi T, ta’sir muddati L, seans kaliti k va identifikator u a ni
Hm Ln'ngra v taraf seans kalit k yordamida xabaming ikkinchi

H....... rasshifrovka giladi. Xabaming ikkala gismidagi T va ma
[i\iii.iil.ilining mos kelishi A ning V ga nisbatan haqiqgiyligini
lii'ullilliiyd|

Xugigiylikni o°‘zaro tasdiglash magsadida V taraf vaqt belgisi T
lijwue 1 ilnm iborat xabar yaratadi, uni k kalit yordamida shifrlaydi
in itinDigit jo'natadi:

B A:EK(T+I)
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Agar bu xabar rasshifrovka gilingandan keyin A taraf kutilgan
natijani olsa, u aloga liniyasining boshqa tarafida hagigatan V
turganligiga ishonch hosil giladi.

Bu protokol barcha gatnashuvchilaming soatlari server KS
soatlari bilan sinxronlanganida muvaffagiyatli ishlaydi. Ta’kidlash
lozimki, bu protokolda A tarafning V taraf bilan aloga o‘matishga
har bir xohishida seans kalitini olish uchun KS bilan almashinuv
zarur bo‘ladi. Protokolning A va V obyektlami ishonchli ulashi
uchun, hech bir Kkalit obro‘sizlanmasligi va server KS ning
himoyalanishi talab etiladi.

Umuman, Kerberos tizimida (5-versiya) foydalanuvchini iden-
tifikatsiyalash va autentifikatsiyalash jarayonini quyidagicha tav-
siflash mumkin (6.2-rasm).

Belgilashlar:

KS - Kerberos tizimi served

AS - Autentifikatsiya served

TGS - Mandatlami ajratish tizimi served
RS - Axborot resurslari served

C - Kerberos tizimi mijozi

6.2-rasm. Kerberos protokolining ishlash sxemasi.

Mijoz S tarmoq resursidan foydalanish maqsadida autentifi-
katsiya serveri ASga so‘rov yo‘llaydi. Server AS foydalanuvchini
uning ismi va paroli yordamida identifikatsiyalaydi va mijozga
mandat ajratish xizmati serveri TGSdan (Ticket Grating Service)
foydalanishga mandat yuboradi.

Axborot resurslarining muayyan magsadli serveri 7?Sdan foy-
dalanish uchun mijoz S TGSdan maqgsadli server RSga murojaat
gilishga mandat so‘raydi. Hamma narsa tartibda bo‘lsa, TGS kerakli
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remiH| resurslaridan foydalanishga ruxsat berib, klient S ga mos
mrimlatni yuboradi.

Kerberos tizimi ishlashining asosiy gadamlari (6.2-rasmga
4.t .tlsin):

1L c->as - mijoz S ning TGS xizmatiga murojaat qgilishga
ini il so'rab, server ASdan so‘rovi.

2. as™>c . server zoning mijoz S ga TGS xizmatidan
ii" ilalanishga ruxsati (mandati).

c-»tgs . mijoz S ning resurslar served RS dan
™ ilalanishga ruxsat (mandat) so‘rab, TGS xizmatidan so‘rovi.

4 s —%C - TGS xizmatining mijoz S ga resurslar served RS
'lun Inydalanishiga ruxsati (mandati).

V c” rs - server i?”Sdan axborot resursining (xizmatning)
rn'rovi.

0 Rs->c . serveri?5ning hagiqiyligini tasdiglash va mijoz S ga
A\I>0i4)t resursini (xizmatni) tagdim etish.

Mijoz bilan server alogasining ushbu modeli fagat uzatiladigan
i""ilitjaruvchi axborotning konfidensialligi va yaxlitligi ta’minlan-
i .inula ishlashi mumkin. Axborot xavfsizligini gat’iy ta’minla-
"L dan AS, TGS va RS serverlarga mijoz S so‘rov yubora olmaydi

n larmoq xizmatidan foydalanishga ruxsat ololmaydi.
Axborotning ushlab golinishi va ruxsatsiz foydalanishi imko-
nilarmi badaraf etish magsadida, Kerberos tarmoqda har ganday
buiihgarish axboroti uzatilganida, maxfiy kalitlar kompleksini (mi-
i*.-nmg maxfiy Kaliti, serveming maxfiy kaliti, mijoz-server juf-
iiiiing maxfiy seans Kalitlari) ko‘p mada shifflashni ishlatadi.
K* ilk-ios Shifrlashning turli algoritmlaridan va xesh-funksiyalardan
i ,dalanishi mumkin, ammo madadlash uchun Triple DES va MD5
dijHH ilinlari o ‘matilgan.

Kerberos tizimida ishonch hujjatlarining ikki turidan foyda-
....... mandat (tricket) va autentifikator (authentificator).

\f>>i(I(it serverga mandat berilgan mijozning identifikatsion
... uni«nlarini xavfsiz uzatish uchun ishlatiladi. Uning tarkibida
*mniiiii ham bo‘lib, undan server mandatdan foydalanayotgan

153



Agar bu xabar rasshifrovka gilingandan keyin A taraf kutilgan
natijani olsa, u aloga liniyasining boshga tarafida hagigatan V
turganligiga ishonch hosil giladi.

Bu protokol barcha gatnashuvchilaming soatlari server KS
soatlari bilan sinxronlanganida muvaffagiyatli ishlaydi. Ta’kidlash
lozimki, bu protokolda A tarafning V taraf bilan aloga o‘matishga
har bir xohishida seans kalitini olish uchun KS bilan almashinuv
zarur bo‘ladi. Protokolning A va V obyektlami ishonchli ulashi
uchun, hech bir Kkalit obro‘sizlanmasligi va server KS ning
himoyalanishi talab etiladi.

Umuman, Kerberos tizimida (5-versiya) foydalanuvchini iden-
tifikatsiyalash va autentifikatsiyalash jarayonini quyidagicha tav-
siflash mumkin (6.2-rasm).

Belgilashlar:

KS - Kerberos tizimi serveri

AS - Autentifikatsiya serveri

TGS - Mandatlami ajratish tizimi serveri
RS - Axborot resurslari serveri

C - Kerberos tizimi mijozi

6.2-rasm. Kerberos protokolining ishlash sxemasi.

Mijoz S tarmoq resursidan foydalanish maqsadida autentifi-
katsiya serveri ASga so'rov yo‘llaydi. Server AS foydalanuvchini
uning ismi va paroli yordamida identifikatsiyalaydi va mijozga
mandat ajratish xizmati serveri TGSdan (Ticket Grating Service)
foydalanishga mandat yuboradi.

Axborot resurslarining muayyan magsadli serveri RSdan foy-
dalanish uchun mijoz S TGSdan maqgsadli server RSga murojaat
gilishga mandat so‘raydi. Hamma narsa tartibda bo‘lsa, TGS kerakli
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lihikk| resurslaridan foydalanishga ruxsat berib, klient S ga mos
iii.iiuliitni yuboradi.

Kerberos tizimi ishlashining asosiy gadamlari (6.2-rasmga
tinnilsin):

1L . ~as . mijoz S ning TGS xizmatiga murojaat gilishga
1uMIt so‘rab, server ASdan so‘rovi.

2. ..->C . server ASning mijoz S ga TGS xizmatidan
Mivtl.ilanishga ruxsati (mandati).

V c—=s . mijoz S ning resurslar serveri RS dan
ins tlalanishga ruxsat (mandat) so‘rab, TGS xizmatidan so‘rovi.

g «9:—=C . TGS xizmatining mijoz S ga resurslar serveri RS
linn Inydalanishiga ruxsati (mandati).

V c” rs . server [?Sdan axborot resursining (xizmatning)
tn'ruvi.

(0 rs—¢ . server /tuning haqiqiyligini tasdiglash va mijoz S ga
si4lknot resursini (xizmatni) tagdim etish.

Mijoz bilan server alogasining ushbu modeli fagat uzatiladigan
I'm.lularuvchi axborotning konfidensialligi va yaxlitligi ta’minlan-
i Hilda ishlashi mumkin. Axborot xavfsizligini gat’iy ta’minla-
M. .dan AS, TGS va RS serverlarga mijoz S so‘rov yubora olmaydi

I liirmog xizmatidan foydalanishga ruxsat ololmaydi.
Axborotning ushlab qolinishi va ruxsatsiz foydalanishi imko-
,ailarini bartaraf etish magsadida, Kerberos tarmoqda har ganday
i>M',hgarish axboroti uzatilganida, maxfiy kalitlar kompleksini (mi-
n'.mug maxfiy kaliti, serveming maxfiy kaliti, mijoz-server juf-
uu' maxfiy seans kalitlari) ko‘p marta shifrlashni ishlatadi.
i. ilieros shifrlashning turli algoritmlaridan va xesh-funksiyalardan
i" tlalanishi mumkin, ammo madadlash uchun Triple DES va MD5
'lyiuilmlari o‘rnatilgan.

Kerberos tizimida ishonch hujjatlarining ikki turidan foyda-
iiiniliii.il mandat (tricket) va autentifikator (authentificator).

Miindal serverga mandat berilgan mijozning identifikatsion

luiiiMilarini xavfsiz uzatish uchun ishlatiladi. Uning tarkibida
wD»"> ham bo‘lib, undan server mandatdan foydalanayotgan
"ii;"/iling hagiqiy ekanligini tekshirishda foydalanishi mumkin.
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Autentifikator - mandat bilan birga ko‘rsatiluvchi go‘shimcha
atribut (alomat). Quyida Kerberos hujjatlarida ishlatiluvchi belgi-
lashlar tizimi keltirilgan:

S - mijoz;

S - server;

a - mijozning tarmoq adresi;

V- mandat ta’siri vaqtining boshlanishi va oxiri;

T- vaqt belgisi;

Kx- maxfiy kalit x;

Kxy - x va'y uchun seans kaliti;

{m}Kx - subyekt x ning maxfiy kaliti Kx bilan shifrlangan
xabar m\

Tx,v~y dan foydalanishga mandat x;

Axy- x vay uchun autentifikator.

Kerberos mandati.

Kerberos mandati quyidagi shaklga ega: T&*=s,{c,a,v,Kcs}Ks.

Mandat bitta mijozga gat’iy belgilangan serverdan foydalanish
uchun qat’iy belgilangan vaqtga beriladi. Uning tarkibida mijoz
ismi, uning tarmoq adresi, mijoz harakatining boshlanish va tugash
vaqti va serveming maxfiy kaliti Ks, shifrlangan seans kaliti Kcs
bo‘ladi. Mijoz mandatni rasshifrovka gilolmaydi (u serveming
maxfiy kalitini bilmaydi), ammo u mandatni shifrlangan shaklda
serverga ko‘rsatishi mumkin. Mandat tarmoq orgali uzatilayotganda
tarmoqdagi yashirincha eshitib tumvchilaming birortasi ham uni
0°‘qiy olmaydi va o°‘zgartira olmaydi.

Kerberos autentifikatori.

Kerberos autentifikatori quyidagi shaklga ega:

Acs ~ {C,t,Kiuium}Kcs

Mijoz magsadli serverdan foydalanishni xohlaganida autenti-
fikatorni yaratadi. Uning tarkibida mijoz ismi, vaqt belgisi, mijoz va
server uchun umumiy bo‘lgan, seans kaliti ~-da shifrlangan seans
kaliti bo'ladi. Mandatdan fargli holda autentifikator bir marta
ishlatiladi.

Autentifikatoming ishlatilishi ikkita maqgsadni ko‘zlaydi. Birin-
chidan, autentifikatorda seans kalitida shifrlangan gandaydir matn
bo‘ladi. Bu kalitning mijozga ma'lumligidan dalolat beradi.
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Ikknichidan, shifrlangan ochig matnda vaqgt belgisi mavjud. Bu vaqt
ITInisi autentifikator va mandatni ushlab qolgan niyati buzug
>hmga ulardan biror vagt o'tganidan so‘ng autentfikatsiyalash
imiolajasini o‘tishda ishlatishiga imkon bermaydi.

Kerberos xabarlarL

Kcrberosning 5-versiyasida xabarlarning quyidagi turlari
islilatiladi (6.2-rasmga garalsin).

1 Mijoz - Kerberos: C, tgs.

2. Kerberos - mijoz : {K* A 'T* |A-.

3. Mijoz — <

4. TGS - mijoz:|A&":A *[<

5. Mijoz - server: (<

Ushbu xabarlardan foydalanishni batafsil ko'raylik.

Dastlabki mandatni olish.

Mijozda shaxsini isbotlovchi axborotning gismi - uning paroli
ni.ivjud. Mijozni parolini tarmoq orqgali jo'natishiga majbur gilib
bii'lmaydi. Kerberos protokoli parolni obro‘sizlantirish ehtimolini
"imimallashtiradi, ammo agar foydalanuvchi parolni bilmasa, unga
m/ini to‘g‘ri identifikatsiyalashga imkon bermaydi.

Mijoz Kerberosning autentifikatsiya serveriga o°‘zining ismi,
IGS serverining (bir nechta server TGS bo‘lishi mumkin) xabarini
i" natadi. Amalda foydalanuvchi ko‘pincha ismini o'zini Kkiritadi,
ii/imga kirish dasturi esa so‘rov yuboradi.

Kerberosning autentifikatsiyalash serveri o‘zining ma’lumotlar
iM.-.isida mijoz xususidagi ma’lumotlami qidiradi. Agar mijoz
unMisidagi axborot ma’lumotlar bazasida bo'lsa, Kerberos mijoz va
I .Vt>rasida ma’lumot almashish uchun ishlatiladigan seans kalitini
Htfiu-ratsiyalaydi. Kerberos bu seans kalitini mijozning maxfiy Kkaliti
Imlin shifrlaydi. So'ngra u TGS xizmatiga mijozning haqiqiyligini
ibhnilovchi TGT (Ticket Granting Ticket) mandatining ajratilishi
in Imn mijozga mandat yaratadi. TGS ning maxfiy kalitida TGT
Zun Linadi va uning tarkibida mijoz va server identifikatori, TGS -
meuyy |ultining seans kaliti hamda TGT ta’sirining boshlanish va
gy|-u| vagtlari bo‘ladi. Autentifikatsiyalash serveri bu ikkita
tliili laiigan xabami mijozga yuboradi.
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Endi mijoz bu xabarlami gabul giladi, birinchi xabami o‘zining
maxfiy kaliti Ks bilan rasshifrovka gilib, seans kaliti Ks,tgni hosil
giladi. Maxfiy kalit mijoz parolining bir tomonlama xesh-funksiyasi
bo'lganligi sababli gonuniy foydalanuvchida hech ganday muammo
tug‘ilmaydi. Niyati buzuq odam to‘g‘ri parolni bilmaydi, demak, u
autentifikatsiyalash serverining javobini rasshifrovka gila olmaydi.
Shu sababli niyati buzuq odam mandatni yoki seans Kkalitini
ololmaydi. Mijoz TGT mandatini va seans kalitini saglab, parol va
xesh-giymatni, ulaming obro‘sizlanish ehtimolliklarini pasaytirish
magsadida, o‘chiradi. Agar niyati buzug odam mijoz xotirasi
tarkibining nusxasini olishga urinsa, u fagat TGT va seans Kkalitini
oladi. Bu ma’lumotlar fagat TGT ta’siri vagtidagina muhim
hisoblanadi. TGT ta’sir muddati tugaganidan so‘ng bu ma’lumotlar
ma’noga ega bo‘lmaydi. Endi mijoz TGT dan olingan mandat
yordamida unda ko‘rsatilgan TGT ta’sirining butun muddati
mobaynida server TGS da autentifikatsiyalashdan o‘tish imko-
niyatiga ega.

Server mandatlarini olish.

Mijoz o°‘ziga kerak bo‘lgan har bir xizmat uchun alohida
mandat olishi mumkin. Shu magsadda mijoz TGS xizmatiga TGT
mandati va autentifikatordan iborat so‘rov yuborishi lozim. (Amalda
so’rovni dasturiy ta’minot avtomatik tarzda, ya’ni foydalanuvchiga
bildirmasdan yuboradi.) Mijoz va TGS serveri juftining Kkalitida
shifflangan autentifikator tarkibida mijoz va unga kerakli serveming
identifikatori, tasodifiy seans kaliti va vaqt belgisi bo‘ladi.

TGS so‘rovni olib, o’zining maxfiy kalitida TGT ni rasshif-
rovka giladi. So‘ngra TGS autentifikatomi rasshifrovka gilishda
TGTd&gi seans kalitidan foydalanadi. Nihoyasida autentifikatordagi
axborot mandat axboroti bilan tagqoslanadi. Aniqrog‘i, chiptadagi
mijozning tarmoq adresi so‘rovda ko‘rsatilgan tarmoq adresi bilan,
shuningdek vaqt belgisi joriy vaqt bilan solishtiriladi. Agar barchasi
mos kelsa, TGS so‘rovni bajarishga ruxsat beradi.

Vagt belgilarini tekshirishda barcha kompyuterlaming soatlari,
bo‘lmaganda, bir necha dagiga anigligida sinxronlanganligi ko‘zda
tutiladi. Agar so'rovda ko'rsatilgan vaqt joriy ondan anchagina farq
gilsa, TGS bunday so‘rovni oldingi so‘rovni qaytarishga urinish deb
hisoblaydi.
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TGS xizmati autentifikator ta’siri muddatining to‘g‘riligini
kuzatishi lozim, chunki server xizmatlar bitta mandat, ammo turli
.mtentifikatorlar yordamida ketma-ket bir necha marta so‘ralishi
mumkin. 0 ‘sha mandat va autentifikatoming ishlatilgan vaqt belgisi
bilan gilingan so‘rov rad gilinadi.

To‘g‘ri so‘rovga javob tarigasida TGS mijozga magsad
servcrdan foydalanish uchun mandat taqdim etadi. TGS mijoz va
magsad served uchun mijoz va TGS ga umumiy bo‘lgan seans
kalitida shifrlangan seans kalitini ham yaratadi. Bu ikkala xabar
mijozga yuboriladi. Mijoz xabami rasshifrovka giladi va seans
kalitini chigarib oladi.

Xizmat so ‘rovL

Endi mijoz o‘zining hagiqiyligini maqgsad serveriga isbotlashi
mumkin. Magsad serverida autentifikatsiyadan muvaffaqiyatli o ‘tish
uchun mijoz tarkibida o‘zining ismi, tarmoq adresi, vaqt belgisi
bo'lgan va seans kaliti "mijoz-server”da shifrlangan autentifikatomi
yaratadi va uni TGS xizmatidan olib berilgan magsad serverining
maxfiy kalitida shifrlangan mandat bilan birga jo ‘natadi.

Magsad served mijozdan maTumotlami olib, autentifikatomi
o°‘zining maxfiy kalitida rasshifrovka giladi va undan "mijoz-server"
seans kalitini chigarib oladi. Mandat ham tekshiriladi. Tekshirish
muolajasi "mijoz-TGS" sessiyasida o‘tkaziladigan muolajaga o ‘x-
shash, ya’ni tarmoq adreslari va vaqt belgisining mosligi tekshi-
riladi. Agar barchasi mos kelsa, server mijozning haqiqgiyligiga
ishonch hosil giladi.

Agar ilova hagigiylikning o°‘zaro tekshirilishini talab etsa, ser-
ver mijozga tarkibida seans kalitida shifrlangan vaqt belgisi boTgan
xabami yuboradi. Bu serverga to‘g‘ri maxfiy kalitning ma’lum
ckanligini va u mandat hamda guvohnomani rasshifrovka gila
olishini isbotlaydi. Zamriyat tug‘ilganida mijoz va server keyingi
xabarlami umumiy kalitda shifrlashlari mumkin. Chunki bu kalit
fagat ularga ma’lum, bu kalit bilan shifrlangan oxirgi xabar ikkinchi
tarafdan yuborilganiga, ikkala taraf ishonch hosil gilishlari mumkin.
Amalda bu barcha murakkab muolajalar avtomatik tarzda bajariladi
va mijozga gandaydir noqulayliklar yetkazilmaydi.
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Domenlararo autentifikatsiyalash xususiyatlari.

Kerberosdan domenlararo autentifikatsiyalashda ham foyda-
lanish mumkin. Mijoz boshga domendagi serverdan foydalanish
maqsadida kalitlami taqsimlash markazi KDC ga murojaat gilsa,
KDC mijozga so‘ralayotgan server joylashgan domenning KDC iga
murojaat etishga gayta adreslash mandatini (referalticket) taqdim
etadi (6.3-rasm).

6.3-rasm. Kerberos protokolida domenlararo autentifikatsiyalash
sxemasi.

Rasmda quyidagi belgilashlar gabul gilingan:

1 Autentifikatsiyalashga so‘rov.

2. KDCI uchun TGT.

3. KDCI uchun TGT.

4. Serverdan foydalanish mandati.

5. Ma’lumotlami autentifikatsiyalash va almashish.

Qayta adreslash mandati ikkita domen KDCsining juftli aloga
kalitida shifrlangan TGTdir. Bunda mijozga serverdan foydala-
nishga mandatni so‘ralayotgan server joylashgan KDC taqdim etadi.

Juda ko‘p domenli tarmogda autentifikatsiyalash uchun
Kerberosdan foydalanish nazariy jihatdan mumkin bo‘lsa-da, muro-
jaatlar sonining domenlar soniga mutanosib ravishda oshishi sabab-
li, so‘rovlami muayyan KDClarga bir ma’noda gayta adreslovchi
gandaydir markaziy domen qurishga to‘g ‘ri keladi.
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Kerberos xavfsizligi.

Kerberos, kriptografik himoyalashning boshqga har ganday
dasturiy vositasi kabi, ishonchsiz dasturiy muhitda ishlaydi. Ushbu
muhitning hujjatlashtirilmagan imkoniyatlari yoki noto‘g‘ri konfi-
guratsiyasi jiddiy axborotning sirgib chigishiga olib kelishi mumkin.
Hatto kalitlar, foydalanuvchi ishlash seansida fagat operativ xotirada
saglansa ham, operatsion tizimdagi buzilish kalitlaming gattiq disk-
da nusxalanishiga olib kelishi mumkin.

Kerberos dasturiy ta’minoti o‘matilgan ishchi stansiyasidan
ko‘pchilik foydalanuvchi rejimning ishlatilishi yoki ishchi stansiya-
lardan foydalanishning nazorati bo‘Imasligi, dastur-zakladkani Kiri-
tish yoki kriptografik dasturiy ta’minotni modifikatsiyalash imko-
niyatini tug‘diradi.

Shu sababli, Kerberos xavfsizligi ko‘p jihatdan ushbu protokol
o ‘matilgan ishchi stansiyasi himoyasining ishonchligiga bog‘lig.

Kerberos protokolining o‘ziga quyidagi gator talablar go‘yi-
ladi:

- Kerberos xizmati xizmat gilishdan voz kechishga yo‘nal-
tirilgan hujumlardan himoyalanishi shart;

- vaqt belgisi autentifikatsiya jarayonida qatnashishi sababli,
tizimdan foydalanuvchilarining barchasi uchun tizimli vagtni
sinxronlash zarur;

- Kerberos parolni saralash orgali hujumlashdan himoya-
lamaydi. Muammo shundaki, KDCda saglanuvchi foydalanuvchi ka-
liti uning parolini xesh-funksiya yordamida gayta ishlash natijasidir.
Parolning bo‘shligida, uni saralab topish mumkin;

- Kerberos xizmati ruxsatsiz foydalanishining barcha turlaridan
ishonchli himoyalanishi shart;

- mijoz olgan mandatlar hamda maxfiy kalitlar ruxsatsiz foyda-
lanishdan himoyalanishi shart.

Yugorida keltirilgan talablaming bajarilmasligi, muvaffaqiyatli
hujumga sabab bo‘lishi mumkin.

Hozirda Kerberos protokoli autentifikatsiyalashning keng tar-
galgan vositasi hisoblanadi. Kerberos turli kriptografik sxemalar,
xususan, ochiq kalitli shifrlash bilan birgalikda ishlatilishi mumkin.

Bir tomonlama kalitli xesh-funksiyalardan foydalanishga
asoslangan protokollar. Bir tomonlama xesh-funksiya yordamida
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shifrlashning o‘ziga xos xususiyati shundaki, u mohiyati bo'yicha
bir tomonlamadir, ya’ni teskari o°‘zgartirish-qabul giluvchi tarafda
rasshiffovka gilish bilan birga olib borilmaydi. Ikkala taraf (jo‘na-
tuvchi va gabul giluvchi) bir tomonlama shifrlash muolajasidan
foydalanadi.

Shifrlanayotgan ma’lumot Mga qo‘llanilgan K parametr-kalitli
bir tomonlama xesh-funksiya hk() natijada baytlaming belgilangan
katta bo‘lmagani sonidan iborat xesh-giymat (daydjest) "m" ni
beradi (6.4-rasm).

Daydjest "m" gabul giluvchiga dastlabki xabar M bilan birga
uzatiladi. Xabami gabul giluvchi, daydjest olinishida ganday bir
tomonlama xesh-funksiya ishlatilganligini bilgan holda, rasshifrov-
ka gilingan xabar M dan foydalanib, daydjestni gaytadan hisoblaydi.
Agar olingan daydjest bilan hisoblangan daydjest mos kelsa, xabar
M ning tarkibi hech ganday o°‘zgarishga duchor bo‘lmaganini
bildiradi.

Daydjestni bilish dastlabki xabami tiklashga imkon bermaydi,
ammo ma’lumotlar yaxlitligini tekshirishga imkon beradi. Dayd-
jestga dastlabki xabar uchun o°‘ziga xos nazorat yig’indisi sifatida
garash mumkin. Ammo, daydjest va oddiy nazorat yig'indisi orasida
jiddiy farg ham mavjud. Nazorat yig'indisidan aloganing ishonchsiz
liniyasi bo‘yicha uzatiladigan xabarlaming yaxlitligini tekshirish
vositasi sifatida foydalaniladi. Tekshirishning bu vositasi niyati
buzug odamlar bilan kurashishga mo‘ljallanmagan. Chunki, bu hol-
da nazorat yig'indisining yangi giymatini qo‘shib, xabami almash-
tirib qo‘yishga ularga hech kim xalagit bermaydi. Qabul giluvchi
bunda hech narsani sezmaydi.

Daydjestni hisoblashda, oddiy nazorat yig‘indisidan fargli
ravishda, maxfiy kalitlar ishlatiladi. Agar daydjest olinishida fagat
jo'natuvchi va gabul giluvchiga ma’lum bo'lgan parametr-kalitli bir
tomonlama xesh-funksiya ishlatilsa, dastlabki xabaming har gqanday
modifikatsiyasi darhol ma’lum boiadi.
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abul giluvchi
Jo'natuvchi Q a

Xabar M Daydjest m
hk(M) T=TN
MM)
Xabar M Daydjest m Xabar M Daydjestm

6.4-rasm. Ma’lumotlar yaxlitligini tekshirishda bir tomonlama
xesh-funksiyaning ishlatilishi (I-variant).

Daydjestni hisoblashda, oddiy nazorat yig‘indisidan fargli
ravishda, maxfly kalitlar ishlatiladi. Agar daydjest olinishida fagat
jo‘natuvchi va gabul giluvchiga ma’lum bo‘lgan parametr-kalitli bir
tomonlama xesh-funksiya ishlatilsa, dastlabki xabaming har ganday
modifikatsiyasi darhol ma’lum bo‘ladi.

6.5-rasmda ma’lumotlar yaxlitligini tekshirishda bir tomon-
lama xesh-funksiya ishlatilishining boshga varianti keltirilgan.

Jo'natuvchi Qabul giluvchi
Xabar M Kalit K Daydjest m
Y o‘q
h(M,K)
Kalit
Xabar M Daydjest m Xabar M Daydjest ra

6.5-rasm. Ma’lumotlar yaxlitligini tekshirishda bir tomonlama
xesh-funksiyaning ishlatilishi (I1-variant).

Bu holda bir tomonlama xesh-funksiya h() parametr-kalitga
ega emas, ammo u maxfiy kalit bilan to‘ldirilgan xabarga go‘lla-
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niladi, ya’ni jo‘natuvchi daydjest m=h(M, K)ni hisoblaydi. Qabul
giluvchi dastlabki xabami chigarib olib, uni o‘sha ma’lum maxfiy
kalit bilan to‘ldiradi. So‘ngra olingan ma’lumotlarga bir tomonlama
xesh-funksiya h(.)ni qo’llaydi. Hisoblash natijasi - daydjest "m"
tarmoq orqgali olingan daydjest "m" bilan tagqoslanadi.

Asimmetrik algoritmlarga asoslangan qat’iy autentifi-
katsiyalash.

Qat’iy autentifikatsiyalash protokollarida ochiq kalitli asim-
metrik algoritmlardan foydalanish mumkin. Bu holda isbotlovchi
maxfiy kalitni bilishni quyidagi usullaming biri yordamida namo-
yish etishi mumkin:

- ochiq kalitda shifrlangan so’rovni rasshifrovka qilish;

- so‘rov so‘zining ragamli imzosini qo ‘yish.

Autentifikatsiyaga zarur bo‘lgan kalitlaming jufti, xavfsizlik
mulohazasiga ko‘ra, boshga maqgsadlarga (masalan, shifrlashda)
ishlatilmasligi shart. Ochiq kalitli tanlangan tizim shifrlangan matn-
ni tanlash bilan hujumlarga, hatto buzg‘unchi o‘zini tekshiruvchi
deb ko‘rsatib, uning nomidan harakat gilganida ham, bardosh
berishi lozimligi hagida foydalanuvchilami ogohlantirishi kerak.

Shifrlashning asimmetrik algoritmlaridan foydalanib auten-
tifikatsiyalash.

Shifrlashning asimmetrik algoritmlaridan foydalanishga asos-
langan protokolga misol tarigasida autentifikatsiyalashning quyidagi
protokolini keltirish mumkin:

J1<-B :h(r), B,PA(r,B),

ANB-.r.

Qatnashuvchi V tasodifiy holda r ni tanlaydi va x=h(r)
giymatini hisoblaydi (x giymati r ning giymatini ochmasdan turib, r
ni bilishligini namoyish etadi), so‘ngra u e=pi("B) giymatni
hisoblaydi. Pa orqgali asimmetrik shifrlash algoritmi faraz gilinsa,
h(.) orgali xesh-funksiya faraz gilinadi. Qatnashuvchi V xabami
gatnashuvchi A ga jo‘natadi. Qatnashuvchi Ae=pArs) ni
rasshifrovka giladi va r' va B’ giymatlami oladi, hamda x=hY">\
hisoblaydi. Unday keyin x=x’ ekanligini va B' identifikator
hagigatan gatnashuvchi Fga ko‘rsatayotganini tasdiglovchi gator
tagqoslashlar bajariladi. Taggoslash muvaffagiyatli o‘tsa, gatna-

shuvchi A V'ni gatnashuvchi V ga uzatadi. Qatnashuvchi B 'V'ni
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nlganidan so‘ng, uni birinchi xabarda jo ‘natgan giymati ekanligini
Icksbiradi.

Keyingi misol sifatida asimmetrik shifrlashga asoslangan
Nidxem va Shredeming modifikatsiyalangan protokolini keltiramiz.
lagat autentifikatsiyalashda ishlatiluvchi Nidxem va Shreder
protokoli variantini ko'rishda Pb orgali gatnashuvchi Vning ochiq
kaliti yordamida shifrlash algoritmi faraz gilinadi. Protokol quyidagi
stiukturaga ega:

A->B -ps(rt,A)

Air- B PA(r2,n)

A<-B:r2

Ragamli imzodan foydalanish asosidagi autentifikatsiyalash.

X.509 standartining tavsiyalarida ragamli imzo, vaqgt belgisi va
lasodifiy sonlardan foydalanish asosidagi autentifikatsiyalash sxe-
masi spetsifikatsiyalangan. Ushbu sxemani tavsiflash uchun quyi-
dagi belgilashlami kiritamiz:

- tA rava rv- mos holda vaqt belgisi va tasodifiy sonlar;

- sa - qatnashuvchi A generatsiyalagan imzo;

- certA - gatnashuvchi A ochiq kalitining sertifikati;

- certv - gatnashuvchi Vochiq kalitining sertifikati;

Misol tarigasida autentifikatsiyalashning quyidagi protokol-
larini keltiramiz:

1 Vagqt belgisidan foydalanib, bir tomonlama autentifikatsiya-
lash:

AN>B:certAtAB,SA(tAB)

Qatnashuvchi B ushbu xabami olganidan so‘ng vaqt belgisi tA
ning to‘g‘riligini, olingan identifikator V ni va sertifikat certA dagi
ochig kalitdan foydalanib, ragamli imzo Sa™a.B) ning korrektligini
tekshiradi.

2. Tasodifiy sonlardan foydalanib, bir tomonlama autentifikat-
siyalash:

A< B:rB

A-> B.certAr/t,B,SA(rLre,B)

Qatnashuvchi V gatnashuvchi A dan xabami olib, aynan u
xabarning adresati ekanligiga ishonch hosil giladi; sertifikat certA
iLm olingan gatnashuvchi A ochig kalitidan foydalanib, ochiq
ku'rinishda olingan ra soni, birinchi xabarda jo ‘natilgan ry soni va
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0‘zining identifikatori V ostidagi imzo sAr=BB) ning korrektligini
tekshiradi. Imzo chekilgan tasodifiy son ra ochiq matnni tanlash
bilan hujumni oldini olish uchun ishlatiladi.

3. Tasodifiy sonlardan foydalanib, ikki tomonlama autentifi-
katsiyalash:

A<-B:rs

Nn-> B \certn,rn,B,8n(rn,re,B)

A <- B :certB,A, SB(rn,rB,A)

Ushbu protokoldagi xabarlami ishlash oldingi protokoldagidek
bajariladi.

Nazorat savollari:

1 Qat’iy autentifikatsiyalash muolajalarini tushuntirib bering.

2. Simmetrik algoritmlarga asoslangan gat’iy autentifikatsiya-
lash sxemasini tushuntirib bering.

3. Kerberos protokolida domenlararo autentifikatsiyalash xusu-
siyatlari nimada?

4. Bir tomonlama Kalitli xesh-funksiyalardan foydalanishga
asoslangan gat’iy autentifikatsiyalash sxemasini tavsiflang.

5. Asimmetrik algoritmlarga asoslangan qat’iy autentifi-
katsiyalash protokollari ishlash sxemasini tushuntirib bering.

6. Ragamli imzoga asoslangan qat’iy autentifikatsiyalash
protokolini yoritib bering.

6.5. Foydalanuvchilarni biometrik identifikatsiyalash va
autentifikatsiyalash

Oxirgi vaqgtda insonning fiziologik parametrlari va xarakte-
ristikalarini, xulgining xususiyatlarini oTchash orgali foydala-
nuvchini ishonchli autentifikatsiyalashga imkon beruvchi biometrik
autentifikatsiyalash keng targalmoqda.

Biometrik autentifikatsiyalash usullari an’anaviy usullarga
nisbatan quyidagi afzalliklarga ega:

- biometrik alomatlaming noyobligi tufayli autentifikatsiya-
lashning ishonchlilik darajasi yugori;
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- biometrik alomatlaming sog‘lom shaxsdan ajratib bo‘Imas-
ligi;

’ - biometrik alomatlami soxtalashtirishning giyinligi.

Foydalanuvchini autentifikatsiyalashda faol ishlatiladigan bio-
metrik alomatlar quyidagilar:

* barmogq izlari;

» qo‘l panjasining geometrik shakli;

» yuzning shakli va o‘lchamlari;

e 0Vv0z xususiyatlari;

» ko‘z yoyi va to‘r pardasining nagshi.

Autentifikatsiyaning biometrik gismtizimi ishlashining namu-
naviy sxemasi quyidagicha. Tizimda ro‘yxatga olinishida foydala-
nuvchidan o°‘zining xarakterli alomatlarini bir yoki bir necha marta
namoyish qilinishi talab etiladi. Bu alomatlar tizim tomonidan
gonuniy foydalanuvchining qiyofasi sifatida ro‘yxatga olinadi.
loydalanuvchining bu giyofasi tizimda elektron shaklda saglanadi
va 0°‘zini gonuniy foydalanuvchi deb da’vo gilgan har bir odamni
tekshirishda ishlatiladi. Tagdim etilgan alomatlar majmuasi bilan
ro'yxatga olinganlarining mosligi yoki mos kelmasligiga garab,
garor gabul gilinadi. Iste’molchi nugtayi nazaridan biometrik auten-
likatsiyalash tizimi quyidagi ikkita parametr orgali xarakterlanadi:

» xatolik inkorlar koeffitsienti FRR (false-rejectrate);

» xatolik tasdiglar koeffitsienti FAR (false-alarmrate).

Xatolik inker tizim qonuniy foydalanuvchi shaxsini tasdig-
lamaganda paydo bo‘ladi (odatda FRR giymati, taxminan, 100 dan
bimi tashkil etadi). Xatolik tasdig tizim nogonuniy foydalanuvchi
shaxsini tasdiqlaganida paydo bo‘ladi (odatda FAP giymati, tax-
minan, 10000 dan bimi tashkil etadi). Bu ikkala koeffitsient bir-biri
bilan bog‘lig: xatolik inkor koeffitsientining har biriga ma’lum
xatolik tasdiq koeffitsienti mos keladi. Mukammal biometrik tizim-
da ikkala xatolikning ikkala parametri nolga teng bo‘lishi shart.
Afsuski, biometrik tizim ideal emas, shu sababli nimanidur qurbon
gilishga to‘g‘ri keladi. Odatda tizimli parametrlar shunday sozla-
nadiki, mos xatolik inkorlar koeffitsientini aniglovchi xatolik tasdig-
larning istalgan koeffitsientiga erishiladi.
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Biometrik autentifikatsiyalashning daktiloskopik tizinii.
Biometrik tizimlaming aksariyati identifikatsiyalash parametri
sifatida barmoq izlaridan foydalanadi (autentifikatsiyaning dakti-
loskopik tizimi). Bunday tizimlar sodda va qulay, autentifikatsiya-
lashning yuqori ishonchliligiga ega. Bunday tizimlaming keng
targalishiga asosiy sabab, barmoq izlari bo‘yicha katta ma’lumotlar
ba’zasining mavjudligidir. Bunday tizimlardan dunyoda asosan
politsiya, turli davlat va ba’zi bank tashkilotlari foydalanadi.

Autentifikatsiyaning daktiloskopik tizimi quyidagicha ishlaydi.
Avval foydalanuvchi ro‘yxatga olinadi. Odatda, skanerda barmog-
ning turli holatlarida skanerlashning bir necha varianti amalga oshi-
riladi. Tabiiyki, namunalar bir-biridan biroz farglanadi va qandaydir
umumlashtirilgan namuna, «pasport» shakllantirilishi talab etiladi.
Natijalar autentifikatsiyaning ma’lumotlar bazasida xotirlanadi.
Autentifikatsiyalashda skanerlangan barmoq izi ma’lumotlar baza-
sidagi «pasportlar» bilan taggoslanadi.

Barmoq izlarining skanerlari. Barmoq izlarini skanerlovchi
an’anaviy qurilmalarda asosiy element sifatida barmogning xarak-
terli rasmini gaydlovchi kichkina optik kamera ishlatiladi. Ammo,
daktiloskopik qurilmalami ishlab chigaruvchilaming ko’pchiligi
integral sxema asosidagi sensorli qurilmalarga e’tibor bermoqdalar.
Bunday tendensiya barmoq izlariga asoslangan autentifikatsiya-
lashni go‘llashning yangi sohalarini ochadi.

Bunday texnologiyalami ishlab chiquvchi kompaniyalar bar-
moq izlarini olishda turli, xususan, elektrik, elektromagnit va bosh-
ga usullami amalga oshiruvchi vositalardan foydalanadilar.

Skanerlardan biri barmogq izi tasvirini shakllantirish magsadida
teri gismlarining sig’im garshiligini o‘Ichaydi. Masalan, Veridicom
kompaniyasining daktiloskopik qurilmasi yarim-o‘tkazgichli datchik
yordamida sig‘im qarshiligini aniglash orqgali axborotni yig'adi.
Sensor ishlashining prinsipi quyidagicha: ushbu asbobga go’yilgan
barmoq kondensator plastinalarining biri vazifasini o’taydi (6.6-
rasm). Sensor sirtida joylashgan ikkinchi plastina kondensatoming
90000 sezgir plastinkali kremniy mikrosxemasidan iborat. Sezgir
sig‘im datchiklari barmoq sirti do’ngliklari va pastliklari orasidagi
elektrik maydon kuchining o’zgarishini o‘lchaydi. Natijada
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iln‘iigliklar va pastliklargacha bo‘lgan masofa aniglanib, barmoq izi
lasviri olinadi.

Integral sxema asosidagi sensorli tekshirishda AuthenTec kom-
paniyasida ishlatiluvchi usul aniglikni yana ham oshirishga imkon
beradi.

Qator ishlab chigaruvchilar biometrik tizimlami smart-kartalar
va karta-kalitlar bilan kombinatsiyalaydilar.

Pastlikkacha Do'nglikkacha
masofa masofa

Integral sxemalar asosidagi barmoq izlari datchiklarining ki-
chik oMchamlari va yuqgori boMmagan narxi, ulami himoya tizimi
uclum ideal interfeysga aylantiradi. Ulami kalitlar uchun breloklarga
o'rnatish mumkin. Natijada foydalanuvchi kompyuterdan boshlab to
Kirish yo‘li, avtomobillar va bankomatlar eshiklaridan himoyali
loydalanishni ta’minlaydigan universal kalitga ega bo‘ladi.

Qo7 panjasining geometrik shakli bo yicha autentifikatsiya-
lush tizimlari. Qo°l panjasi shaklini o*‘quvchi qurilmalar barmogqlar
u/unligini, qo‘l panja gqalinligi va yuzasini o‘lchash orgali qo‘l
panjasining hajmiy tasvirini yaratadi. Masalan, Recognition Systems
kompaniyasining mahsulotlari 90 dan ortig oMchamlami amalga
oshiradi. Natijada keyingi taggoslash uchun 9 xonali namuna
shakllantiriladi. Bu natija qo‘l panjasini individual skanerida yoki
markazlashtirilgan ma’lumotlar bazasida saglanishi mumkin. Qo‘l
panjasini skanerlovchi qurilmalar narxining yuqoriligi va o‘lcham-
lirining kattaligi sababli tarmoq muhitida kamdan-kam ishlatilsa-da,
ular gat’iy xavfsizlik rejimiga va shiddatli trafikka ega bo‘lgan
lusoblash muhiti (server xonalari ham bunga kiradi) uchun qulay
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hisoblanadi. Ulaming aniqgligi yuqori va inkor koeffitsienti, ya’ni
inkor etilgan gonuniy foydalanuvchilar foizi kichik.

Yuzning tuzilishi va ovoz boyicha autentifikatsiyalovchi
tizimlar. Bu tizimlar arzonligi tufayli eng foydalanuvchan hisob-
lanadilar, chunki aksariyat zamonaviy kompyuterlar video va audeo
vositalariga ega. Bu sinf tizimlari telekommunikatsiya tarmoglarida
masofadagi foydalanuvchi subyektni identifikatsiyalash uchun ishla-
tiladi. Yuz tuzilishini skanerlash texnologiyasi boshga biometrik
texnologiyalar yarogsiz bo‘lgan ilovalar uchun to‘g‘ri keladi. Bu
holda shaxsni identifikatsiyalash va verifikatsiyalash uchun ko‘z,
burun va lab xususiyatlari ishlatiladi. Yuz tuzilishini aniglovchi
qurilmalami ishlab chigaruvchilar foydalanuvchini identifikatsiya-
lashda xususiy matematik algoritmlardan foydalanadilar.

Ma’lum boMishicha, ko‘pgina tashkilotlarning xodimlari yuz
tuzilishini  skanerlovchi qurilmalarga ishonmaydilar. Ularning
fikricha, kamera ulami rasmga oladi, so‘ngra suratni monitor ekra-
niga chigaradi. Kameraning sifati esa past bo‘lishi mumkin. Undan
tashqari yuz tuzilishini skanerlash - biometrik autentifikatsiyalash
usullari ichida yagona, tekshirishga ruxsatni talab qilmaydigan
(yashiringan kamera yordamida amalga oshirilishi mumkin) usul
hisoblanali.

Ta’kidlash lozimki, yuz tuzilishini aniglash texnologiyasi
yanada takomillashtirilishni talab etadi. Yuz tuzilishini aniglovchi
aksariyat algoritmlar quyosh yorug‘ligi jadalligining kun bo‘yicha
tebranishi natijasidagi yorug‘lik o‘zgarishiga ta’sirchan bo‘ladilar.
Yuz holatining o‘zgarishi ham aniglash natijasiga ta’sir etadi. Yuz
holatining 45° ga o°‘zgarishi aniglashni samarasiz bo‘lishiga olib
keladi.

Ovoz bo 'yicha autentifikatsiyalash tizimlari. Bu tizimlar arzon-
ligi tufayli foydalanuvchan hisoblanadilar. Ulami ko‘pgina shaxsiy
kompyuterlar standart komplektidagi uskuna (masalan mikrofonlar)
bilan birga o‘matish mumkin. Ovoz bo‘ykha autentifikatsiyalash
tizimlari har bir odamga noyob bo‘lgan balandligi, modulyatsiyasi
va tovush chastotasi kabi ovoz xususiyatlariga asoslanadi. Ovozni
aniglash nutgni aniglashdan farglanadi. Chunki nutgni aniglovchi
texnologiya abonent so‘zini izohlasa, ovozni aniglash texnologiyasi
so‘zlovchining shaxsini tasdiglaydi. So‘zlovchi shaxsini tasdiglash
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bn' 1 chegaralanishlarga ega. Turli odamlar o‘xshash ovozlar bilan
gapirishi mumkin, har ganday odamning ovozi vaqt mobaynida
knylivati, hissiyotlik holati va yoshiga bog‘lig holda o‘zgarishi
iiiiimkin  lining ustiga telefon apparatlaming turli-tumanligi va
i li liin orgali bog'lanishlaming sifati so‘zlovchi shaxsini aniglashni
iliymlasliliradi. Slui sababli, ovoz bo‘yicha aniglashni, yuz tuzilishi-
iii yuki barnioq izlarini aniqlash kabi boshga usullar bilan birgalikda
Kilia:iiishmsh magsadga muvofiq hisoblanadi.

Ko'z yoyi to'r pardasining shakli boyicha autentifi-
kut\iyulush tizinti. Bu tizimlami ikkita sinfga ajratish mumkin:

kolz yoyi rasmidan foydalanish;
ko'z to‘r pardasi qon tomirlari rasmidan foydalanish.

()dam ko‘z pardasi autentifikatsiya uchun noyob obyekt hisob-
lanadi. Ko'z tubi gon tomirlarining rasmi hatto egizaklarda ham
Ihrglanadi. Identifikatsiyalashning bu vositalaridan xavfsizlikning
yuqori darajasi talab etilganida (masalan, harbiy va mudofaa
obyektlarining rejimli zonalarida) foydalaniladi.

Biomctrik yondashish “kim bu kim” ekanligini aniglash jara-
yonini soddalashtirishga imkon beradi. Daktiloskopik skanerlar va
ovozni aniglovchi qurilmalardan foydalanish, xodimlami tarmoqga
kirishlarida murakkab parollami eslab golishdan xalos etadi. Qator
kompaniyalar korxona masshtabidagi bir martali autentifikatsiya
SSO (Single Sign-On)ga biometrik imkoniyatlami integratsiyalaydi-
lar. Bunday biriktirish tarmoq ma’murlariga parollami bir martali
autentifikatsiyalash xizmatini biometrik texnologiyalar bilan al-
mashtirishga imkon beradi. Shaxsni biometrik autentifikatsiya-
lashning birinchilar gatorida keng targalgan schalaridan biri mobil
tizimlari bo'ldi. Muammo fagat kompyuter o°‘g‘irlanishidagi yo‘go-
tishlarda emas, balki axborot tizimining buzilishi katta zararga olib
kelishi mumkin. Undan tashqari, noutbuklar dasturiy bog'lanish
(mobil kompyuterlarda saglanuvchi parollar yordamida) orgali
korporativ tarmogdan foydalanishni tez-tez amalga oshiradi. Bu
muammolami kichik, arzon va katta energiya talab etmaydigan bar-
moq izlari datchiklari yechishga imkon beradi. Bu qurilmalar mos
dasturiy ta’minot yordamida axborotdan foydalanishning mobil
kompyuterda saqlanayotgan to'rtta sathi - ro'yxatga olish, ekranni
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saglash rejimidan chigish, yuklash va fayllami deshifratsiyalash
uchun autentifikatsiyani bajarishga imkon beradi.

Foydalanuvchini biometrik autentifikatsiyalash maxfiy kalit-
dan foydalanishni modul ko‘rinishida shifrlashda jiddiy ahamiyatga
ega bo‘lishi mumkin. Bu modul axborotdan fagat haqiqiy xususiy
kalit egasining foydalanishiga imkon beradi. So‘ngra kalit egasi
0°‘zining maxfiy kalitini ishlatib, xususiy tarmoglar yoki Internet
orgali uzatilayotgan axborotni shifrlashi mumkin.

Nazorat savollari:

1 Foydalanuvchini autentifikatsiyalashda faol ishlatiladigan
biometrik alomatlar.

2. Biometrik autentifikatsiyalashning daktiloskopik tizimi ish-
lash sxemasini tushuntirib bering.

3. Qo‘l panjasining geometrik shakli bo'yicha autentifikatsiya-
lash tizimlarini tushuntirib bering.

4. Yuz tuzilishi bo‘yicha autentifikatsiyalash tizimlarining ish-
lash prinsipini tushuntirib bering.

5. Ovoz bo‘yicha autentifikatsiyalash tizimlari xususiyatlari.

6. Ko‘z yoyi to‘r pardasining nagshi bo‘yicha autentifikatsiya-
lash tizimini yoritib bering.
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M1 boh. KOMPYUTER VIRUSLARI VA ZARARKUNANDA
1I>A411IRLAR BILAN KURASHISH MEXANIZMLARI

7.1. Kompyuter viruslari va virusdan himoyalanish
muammolari

Kompyuter virusining ko‘p ta’riflari mavjud. Birinchi ta’rifni
IDK4-yili Fred Koen bergan: "Kompyuter virusi - boshga dasturlar-
iii, ularga o°‘zini yoki o‘zgartirilgan nusxasini kiritish orgali, ulami
nmdifikatsiyalash bilan zaharlovchi dastur. Bunda Kiritilgan dastur
keyingi ko‘payish qobiliyatini saglaydi”. Virusning o ‘z-o‘zidan ko*-
payishi va hisoblash jarayonini modifikatsiyalash qobiliyati bu ta’-
lifdagi tayanch tushunchalar hisoblanadi. Kompyuter virusining
ushbu xususiyatlari tirik tabiat organizmlarida biologik viruslaming
parazitlanishiga o ‘hshash.

Hozirda kompyuter virusi deganda quyidagi xususiyatlarga ega
bo'lgan dasturiy kod tushuniladi:

- asliga mos kelishi shart bo‘Imagan, ammo aslining xususiyat-
lariga (0‘z-o0°zini tiklash) ega bo‘lgan nusxalami yaratish qobiliyati;

- hisoblash tizimining bajariluvchi obyektlariga yaratiluvchi
nusxalaming kiritilishini ta’minlovchi mexanizmlaming mavjudligi.

Ta’kidlash lozimki, bu xususiyatlar zaruriy, ammo yetarli
cmas. Ko‘rsatilgan xususiyatlami hisoblash mubhitidagi zarar kelti-
ruvchi dastur ta’sirining destruktivlik va sir boy bermaslik xusu-
siyatlari bilan to‘ldirish lozim.

Viruslami quyidagi asosiy alomatlari bo‘yicha turkumlash
mumkin:

- yashash makoni;

- operatsion tizim;

- ishlash algoritmi xususiyati;

- destruktiv imkoniyatlari.

Kompyuter viruslarini yashash makoni, boshgacha aytganda,
viruslar Kiritiluvchi kompyuter tizimi obyektlarining xili bo‘yicha
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turkumlash asosiy va keng targalgan turkumlash hisoblanadi (7.1-
rasm).

7.1-rasm. Yashash makoni bo'yicha kompyuter viruslarining
turkumlanishi.

Fayl viruslari bajariluvchi fayllarga turli usullar bilan kiritiladi
(eng ko‘p targalgan viruslar xili), yoki fayl-yo‘ldoshlami (kompa-
non viruslar) yaratadi yoki faylli tizimlami (link-viruslar) tashkil
etish xususiyatidan foydalanadi.

Yuklama viruslar o‘zini diskning yuklama sektoriga (boot -
sektoriga) yoki vinchesteming tizimli yuklovchisi (MasterBootRe-
cord) bo‘lgan sektorga yozadi. Yuklama viruslar tizim yuklanishida
boshqarishni oluvchi dastur kodi vazifasini bajaradi.
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M.iknniru\l(ir axborotni ishlovchi zamonaviy tizimlaming

m' lianil.nini va fayllarini, xususan, Microsoft Word, Micro-

"" 1 .lvali kabi ommaviy muharrirlaming fayl-hujjatlarini va
............. allarini zaharlaydi.

/... itiiiy runslari o‘zini targatishda kompyuter tarmoglari va
ii>. n.m |... hti protokollari va komandalaridan foydalanadi. Ba’-
................. viiuslarini "qurt" xilidagi dasturlar deb yuritishadi. Tar-

A mi Intemet-qurtlarga (Internet bo‘yicha targaladi), IRC-
.smilhi > (cliatlar, IntemetRelayChat) bo‘linadi.

Kiimpyuler viruslarining ko‘pgina kombinatsiyalangan xillari

1.... uini jnd, masalan - tarmogli makrovirus tahrirlanuvchi hujjat-

. Muirlaycti hamda o°zining nusxalarini elektron pochta orqali

itamnli Hoshga bir misol sifatida fayl-yuklama viruslarini ko ‘rsa-

i .li niiiinkinki, ular fayllami hamda disklaming yuklanadigan sek-
...... n /aliarlaydi.

Itinslaruing hayot davri. Har ganday dasturdagidek, kompyu-
' i vini'.lan hayot davrining ikkita asosiy bosgichini - saglanish va
i"if,ti il'ili bosqichlarini ajratish mumkin.

Saglanish hosqgichi virusning diskda u kiritilgan obyekt bilan
ini imilikt In slumdaygina saqlanish davriga to‘g‘ri keladi. Bu bosqgich-
.11 iuws \uusga garshi dastur ta’minotiga zaif bo‘ladi, chunki u faol
...... .1 Inmoyalanish uchun operatsion tizimni nazorat gila ol-
wndVill

K mvipyulcr viruslarining bajarilish davri, odatda, beshta
ini .1 inn n'/ ichiga oladi:

1 Vnumm xotiraga yuklash.

m Oiiilnumi qidirish.

m |.ipilgan qurbonni zaharlash.

1 Ihslmktiv funksiyalami bajarish.

Hiishgarishni virus dastur-eltuvchisiga o ‘tkazish.

1 irusni xotiraga yuklash. Virusni xotiraga yuklash operatsion
i, Pdiilatuida virus kiritilgan bajariluvchi obyekt bilan bir vaqtda
n»>. W . M-limladi. Masalan, agar foydalanuvchi virus bo‘lgan
............ , ins Ini isliga tushirsa, ravshanki, virus kodi ushbu fayl gismi
«t.mi.n 4.|||,|Jum yuklanadi. Oddiy holda, virusni yuklash jarayoni-
.1, 1 .Inn ..pnaliv xotiraga nusxalash boiib, so‘ngra boshqarish virus
k«il... Lmliyii u/aliladi. Bu harakatlar operatsion tizim tomonidan
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bajariladi, virusning o°‘zi passiv holatda bo'ladi. Murakkabroq vazi-
falarda virus boshqarishni olganidan so‘ng o‘zining ishlashi uchun
go‘shimcha harakatlami bajarishi mumkin. Bu bilan bogiiq ikkita
jihat ko‘riladi.

Birinchisi viruslami aniglash muolajasining maksimal murak-
kablashishi bilan bog‘lig. Saglanish bosgichida ba’zi viruslar himo-
yalanishni ta’minlash magsadida yetarlicha murakkab algoritmdan
foydalanadi. Bunday murakkablashishga virus asosiy gismini shifr-
lashni kiritish mumkin. Ammo fagat shifrlashni ishlatish chala chora
hisoblanadi, chunki yuklanish bosgichida rasshifrovkani ta’min-
lovchi virus gismi ochiq ko’rinishda saqglanishi lozim. Bunday holat-
dan qutilish uchun viruslami ishlab chiquvchilar rasshifrovka gqiluv-
chi kodni "mutatsiyalash” mexanizmidan foydalanadi. Bu usulning
mohiyati shundan iboratki, obyektga virus nusxasi Kiritilishida
uning rasshifrovka qiluvchiga taallugli gismi shunday modifikat-
siyalanadiki, original bilan matnli farglanish paydo bo'ladi, ammo
ish natijasi o‘zgarmaydi.

Kodni mutatsiyalash mexanizmidan foydalanuvchi vimslar po-
limorfviruslar nomini olgan. Polimorf viruslar (polymorphic)-giyin
aniglanadigan vimslar bo‘lib, signaturalarga ega emas, ya’ni tarkibi-
da birorta ham kodining doimiy gismi yo‘g. Polimorfizm faylli,
yuklamali va makrovimslarda uchraydi.

Stels-algoritmlardan foydalanilganda, vimslar o‘zlarini tizimda
to‘la yoki gisman bekitishlari mumkin. Stels-algoritmlaridan
foydalanadigan vimslar - stels-viruslar (Stealth) deb yuritiladi. Stels
vimslar operatsion tizimning shikastlangan fayllarga murojaatini
ushlab golish yo‘li bilan o‘zini yashash makonidaligini yashiradi va
operatsion tizimni axborotni shikastlanmagan gismiga yo ‘naltiradi.

Ikkinchi jihat rezident viruslar deb ataluvchi vimslar bilan
bog‘lig. Vims va u kiritilgan obyekt operatsion tizim uchun bir bu-
tun bo‘lganligi sababli, yuklanishdan so‘ng ular tabiiy, yagona adres
makonida joylashadi. Obyekt ishi tugaganidan so‘ng u operativ
xotiradan bo‘shaladi. Bunda bir vaqtning o‘zida vims ham bo‘shalib
saqlanishning passiv bosgichiga o‘tadi. Ammo, ba’zi vimslar xili
xotirada saglanish va vims eltuvchi ishi tugashidan so‘ng faol qgolish
gobiliyatiga ega. Bunday vimslar rezident nomini olgan. Rezident
vimslar, odatda, fagat operatsion tizimga mxsat etilgan imtiyozli
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wimulw loydalanib, yashash makonini zaharlaydi va ma’lum
iKiiilnnla /ararkunandalik vazifasini bajaradi. Rezident viruslar
....... . joylashadi va kompyuter o‘chirilishigacha yoki operatsion
n/iiii ij.iyia yuklanishigacha faol holda bo‘ladi.
/H MiUHt ho 'Imagan viruslar fagat faollashgan vaqtlarida xoti-
miiislnb, zaharlash va zararkunandalik vazifalarini bajaradi. Ke-
viii imi \ mislar xotirani butunlay tark etib, yashash makonida goladi.

I.ikidlash lozimki, viruslami rezident va rezident bo‘Imagan-

ini'.i «iatish fagat fayl viruslariga taallugli. Yuklanuchi va makro-
..... . icvident viruslarga tegishli.

(furhonni qidirish. Qurbonni gidirish usuli bo‘yicha viruslar
1lLMt Miilga bo‘linadi. Birinchi sinfga operatsion tizim funksiyala-
ipu invdalanib, faol gidirishni amalga oshiruvchi viruslar kiradi.
ui.n. In smfga gidirishning passiv mexanizmlarini amalga oshi-

vt In ya'ni dasturiy fayllarga tuzog go‘yuvchi viruslar taallugli.
lopilgan qurbonni zaharlash. Oddiy holda zaharlash degan-
1 qutbon sifatida tanlangan obyektda virus kodining 0°‘z-0‘zini
....... Jshi tushuniladi.

Awval fayl viruslarining zaharlash xususiyatlarini ko‘raylik.
i1nnilmikkita sinfviruslari farglanadi. Birinchi sinf viruslari o‘zining
' "l dasturiy faylga bevosita kiritmaydi, balki fayl nomini o‘zgar-
u ih. virus badani bo‘lgan yangi faylni yaratadi. Ikkinchi sinfga
«''iilmn fayllariga bevosita kiruvchi viruslar taallugli. Bu viruslar
imililish joylari bilan xarakterlanadi. Quyidagi variantlar bo‘lishi
imiinkm:

| Fayl hoshiga kiritish. Ushbu usul MS-DOSning com-fayllari
in Inin eng qulay hisoblanadi, chunki ushbu formatda xizmatchi
enhvhalar ko‘zda tutilgan.

" Fayl oxiriga kiritish. Bu usul eng ko‘p targalgan bo‘lib, vi-
"ivLii kodiga boshgarishni uzatish dasturining birinchi komandasi
:»1mi) yoki fayl sarlavhasini (exe) modifikatsiyalash orgali ta’min-
Lin,nil

I Fayl o Ttasiga kiritish. Odatda, bu usuldan viruslar struktu-
tir.i iildmdan ma’lum fayllarga (masalan, Command.com fayli) yoki
i;Kil»da bir xil giymatli baytlar ketma-ketligi bo‘lgan, uzunligi
vini’. wylashishiga yetarli fayllarga tatbigan foydalaniladi.
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Yuklama viruslar uchun zaharlash bosgichining xususiyatlari
ular Kiritiluvchi obyektlar - gayishqoq va qattig disklaming yuk-
lanish sektorlarining sifati va qattiq diskning bosh yuklama yozuvi
(MBR) orgali aniglanadi. Asosiy muammo-ushbu obyekt o°‘lcham-
larining chegaralanganligi. Shu sababli, viruslar o‘zlarining qurbon
joyida sig‘magan gismini diskda saqlashi hamda zaharlangan yuk-
lovchi original kodini tashishi lozim.

Makroviruslar uchun zaharlash jarayoni tanlangan hujjat-qur-
bonda virus kodini saglashdan iborat. Ba’zi axborotni ishlash das-
urlari uchun buni amalga oshirish oson emas, chunki hujjat fayllari
formatining makroprogrammalami saglashi ko‘zda tutilmagan bo*-
lishi mumkin.

Destruktiv funksiyalarni bajarish. Destruktiv imkoniyatlari
bo‘yicha beziyon, xavfsiz, xavfli va juda xavfli viruslar farglanadi.

Beziyon viruslar - o0°‘z-o‘zidan targalish mexanizmi amalga
oshiriluvchi viruslar. Ular tizimga zarar keltirmaydi, fagat diskdagi
bo‘sh xotirani sarflaydi xolos.

Xavfsiz viruslar - tizimda mavjudligi turli taassurot (ovoz,
video) bilan bog‘lig viruslar, bo‘sh xotirani kamaytirsa-da, dastur va
ma’lumotlarga ziyon yetkazmaydi.

Xavfli viruslar - kompyuter ishlashida jiddiy nugsonlarga sa-
bab bo‘luvchi viruslar. Natijada dastur va ma’lumotlar buzilishi
mumkin.

Juda xavfli viruslar - dastur va ma’lumotlami buzilishiga
hamda kompyuter ishlashiga, zarur axborotni o‘chirilishiga bevosita
olib keluvchi, muolajalari oldindan ishlash algoritmlariga joylangan
viruslar.

Boshgarishni virus dastur - eltuvchisiga o ‘tkazish. Ta’kidlash
lozimki, viruslar buzuvchilar va buzmaydiganlarga bo‘linadi.

Buzuvchi viruslar dasturlar zaharlanganida ulaming ishga layo-
gatligini saqglash xususida gayg‘urmaydilar, shu sababli ularga ush-
bu bosgichning ma’nosi yo‘q.

Buzmaydigan viruslar uchun ushbu bosgich xotirada dastumi
korrekt ishlanishi shart bo‘lgan ko'rinishda tiklash va boshqgarishni
virus dastur-eltuvchisiga o‘tkazish bilan bog‘lig.

Zarar keltiruvchi dasturlarning boshga xillaru Viruslardan
tashqari, zarar keltiruvchi dasturlarning quyidagi xillari mavjud:
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troyan dasturlari;

inantigiy bombalar;

masofadagi kompyuterlami yashirincha ma’murlovchi xaker
ul 1l Blari;

Internetdan va boshga konfidensial axborotdan foydalanish
I'.nullarini 0°g‘rilovchi dasturlar.

| Mar orasida aniq chegara yo‘qg: troyan dasturlari tarkibida vi-
m.Lii boMishi, viruslarga mantigiy bombalar joylashtirilishi mum-
l'inva h.

Troyan dasturlar o‘zlari ko‘paymaydi va targatilmaydi. Tash-
iai ulan troyan dasturlar mutlago beozor ko‘rinadi, hatto foydali
iimkfiyalami tavsiya etadi. Ammo foydalanuvchi bunday dastumi
...... ipyuteriga yuklab, ishga tushirsa, dastur bildirmay zarar kelti-
iim, lii funksiyalami bajarishi mumkin. Ko‘pincha troyan dasturlar
imslarni dastlabki targatishda, Internet orgali masofadagi kompyu-
i ulan foydalanishda, ma’lumotlami o‘g‘rilashda yoki ulami yo‘q
whslula ishlatiladi.

Mantigiy bomba - ma’lum sharoitlarda zarar keltiruvchi hara-
kailarni bajaruvchi dastur yoki uning alohida modullari. Mantiqgiy
I'ninba, inasalan, ma’lum sana kelganida, ma’lumotlar bazasida
ii/nv paydo boiganida yoki yo‘q bo‘lganida va h. ishga tushishi
mumkin. Bunday bomba viruslarga, troyan dasturlarga va oddiy
m.i«iin larga j oylashtirilishi mumkKin.

liruslar va zarar keltiruvchi dasturlarni targatish kanallari.
Kiimpyutcrlar va korporativ tarmoglami himoyalovchi samarador
n/imni yaratish uchun qaerdan xavf tug‘ilishini aniq tasavvur etish
i" mi  Viruslar targalishning juda xilma-xil kanallarini topadi.
Himing ustiga eski usullarga yangisi go“shiladi.

Tarqatishning klassik (mumtoz) usullari. Fayl viruslari dastur
Uivllaii bilan birgalikda disketlar va dasturlar almashishda, tarmoq
i Hi.iloglaridan, Web- yoki FTP - serverlardan dasturlar yuklanishida
iiMi|.Miladi. Yuklama viruslar kompyuterga foydalanuvchi zaharlan-
I'tiu disketani diskovodda qoldirib, so‘ngra operatsion tizimni gayta
vukl.isliida tushib qgoladi. Yuklama virus kompyuterga viruslaming
I>w.Inja xili orgali Kiritilishi mumkin. Makrokomanda viruslari
Mn i.iSol'lWord, Excel, Access fayllari kabi ofis hujjatlarining
tiiitin laugan fayllari almashinishida targaladi.
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Agar zaharlangan kompyuter lokal tarmogga ulangan bo‘lsa,
virus osongina fayl-server disklariga tushib golishi, u yerdan kata-
loglar orgali tarmogning barcha kompyuterlariga o‘tishi mumkin.
Shu tariga virus epidemiyasi boshlanadi. Virus tarmoqda shu virus
tushib golgan kompyuter foydalanuvchisi huquglari kabi huqugga
ega ekanligini tizim ma’muri unutmasligi lozim. Shuning uchun u
foydalanuvchi foydalanadigan barcha kataloglarga tushib qolishi
mumkin. Agar virus tarmog ma’muri ishchi stansiyasiga tushib
golsa, ogibati juda og‘ir boTishi mumkin.

Elektron pochta.

Hozirda Internet global tarmog‘i viruslaming asosiy manbai
hisoblanadi. Viruslar bilan zaharlanishlaming aksariyati MicroSoft-
Word formatida xatlar almashishda sodir bo‘ladi. Elektron pochta
makroviruslami targatish kanali vazifasini o‘taydi, chunki axborot
bilan bir gatorda ko ‘pincha ofis hujjatlari jo ‘natiladi.

Viruslar bilan zaharlash bilmasdan va yomon niyatda amalga
oshirilishi mumkin. Masalan, makrovirus bilan zaharlangan muhar-
rirdan foydalanuvchi o‘zi shubha gilmagan holda, adresatlarga za-
harlangan xatlami jo ‘natishi mumkin. Ikkinchi tarafdan niyati buzug
odam atayin elektron pochta orqgali har ganday xavfli dasturiy kodni
jo ‘natishi mumkin.

Troyan Web-saytlar. Foydalanuvchilar virusni yoki troyan
dastumi Internet saytlarining oddiy kuzatishda, troyan Web-saytni
ko‘rganida olishi mumkin. Foydalanuvchi brauzerlaridagi xatoliklar
ko‘pincha troyan Web-saytlari faol komponentlarining foydalanuv-
chi kompyuterlariga zarar keltiruvchi dasturlami kiritishiga sabab
boMadi. Troyan saytni ko‘rishga taklifhi foydalanuvchi oddiy
elektron xat orgali olishi mumkin.

Lokal tarmoglar.

Lokal tarmoglar ham tezlikda zaharlanish vositasi hisoblanadi.
Agar himoyaning zaruriy choralari ko‘rilmasa, zaharlangan ishchi
stansiya lokal tarmoqqga Kirishda serverdagi bir yoki bir necha xiz-
matchi fayllami zaharlaydi. Bunday fayllar sifatida Login.com xiz-
matchi faylni, finnada qoTlaniluvchi Excel-jadvallar va standart
hujjat-shablonlami ko‘rsatish mumkin. Foydalanuvchilar bu tarmog-
ga kirishida serverdan zaharlangan fayllami ishga tushiradi, natijada
virus foydalanuvchi kompyuteridan foydalana oladi.
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Zarar keltiruvchi dasturlarni targatishning boshga kanallari.

Viruslami targatish kanallaridan bin dasturiy ta’minotning
gai‘oqchi nusxalari hisoblanadi. Disketlar va CD-disklardagi noqu-
miniy nusxalarda ko‘pincha turli-tuman viruslar bilan zaharlangan
Liyllar bo'ladi. Viruslami targatish manbalariga elektron anjumanlar
n 1 TP va BBS fayl-serverlar ham taallugli.

Q‘quv vyurtlarida va Intemet-markazlarida o‘matilgan va
uimimfoydalanish rejimida ishlovchi kompyuterlar ham osongina
\imslami targatish manbaiga aylanishi mumkin. Agar bunday
I.ompyuterlardan biri navbatdagi foydalanuvchi disketidan zaharlan-
gnn bo‘lsa, shu kompyuterda ishlovchi boshga foydalanuvchilar
iliskctlari ham zaharlanadi.

Kompyuter texnologiyasining rivojlanishi bilan kompyuter
"nuslari ham o°‘zining yangi yashash makoniga moslashgan holda
i.ikomillashadi. Har ganday onda yangi, oldin ma’lum bo‘Imagan
yoki ma’lum bo‘lgan, ammo yangi kompyuter asbob-uskunasiga
ino'ljallangan kompyuter viruslari, troyan dasturlari va qurtlar pay-
do boMishi mumkin. Yangi viruslar ma’lum bo’lmagan yoki oldin
niavjud bo’lmagan targatish kanallaridan hamda kompyuter tizim-

mga tatbig etishning yangi texnologiyalaridan foydalanishi mum-

Lt Virusdan zaharlanish xavfini yo'gotish uchun korporativ tar-
ukKilling tizim ma’muri, nafagat virusga garshi usullardan foyda-
I.mishi, balki kompyuter viruslari dunyosini doimo kuzatib borishi
[liart.

Nazorat savollari:

1 Kompyuter virusi va zarar keltimvchi dasturlar tushunchasi.

2. Kompyuter viruslarini gaysi asosiy alomatlariga ko‘ra tur-
kumlash mumkin?

V Kompyuter virusini bajarilish davri ganday bosqichlarni oz
v Inga oladi?

4 Zarar keltiruvchi dastur turlarini va ulaming ishlash prin-
eipnii tushuntirib bering.

5 Kompyuter viruslari va zarar keltiruvchi dasturlarni targa-
ii«ii kanallarini tushuntirib bering.
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7.2. Virusga qarshi dasturlar

Kompyuter viruslarini aniglash va ulardan himoyalanish uchun
maxsus dasturlaming bir necha xillari ishlab chigilgan bo‘lib, bu
dasturlar kompyuter viruslarini aniglash va yo‘gotishga imkon be-
radi. Bunday dasturlar virusga garshi dasturlar deb yuritiladi. Umu-
man, barcha virusga garshi dasturlar, zaharlangan dasturlaming va
yuklama sektorlaming avtomatik tarzda tiklanishini ta’minlaydi.

Viruslarga qarshi dasturlar foydalanadigan viruslami anig-
lashning asosiy usullari quyidagilar:

- etalon bilan tagqoslash usuli;

- evristik tahlil;

- virusga garshi monitoring;

- 0‘zgarishlami aniglovchi usul;

- kompyuteming kiritish/chigarish bazaviy tizimiga (BIOSga)
virusga garshi vositalami o‘matish va h.

Etalon bilan tagqoslash usuli eng oddiy usul bo‘lib, ma’lum
viruslami gidirishda nigoblardan foydalanadi. Virusning nigobi-ma-
na shu muayyan vimsga xos kodning gandaydir o‘zgarmas ketma-
ketligidir. Vimsga garshi dastur ma’lum vims nigoblarini gidirishda
tekshiriluvchi fayllami ketma-ket ko‘rib chigadi (skanerlaydi). Vi-
msga qarshi skanerlar fagat nigob uchun belgilangan, oldindan
ma’lum vimslami topa oladi. Oddiy skanerlar kompyutemi yangi
vimslaming sugilib kirishidan himoyalamaydi. Yangi dastumi yoki
yuklama sektorini zaharlashda kodini to‘la o‘zgartira oluvchi
shifrlanuvchi va polimorf vimslar uchun nigob ajratish mumkin
emas. Shu sababli skaner ulami aniglamaydi.

Evristik tahlil. Kompyuter vimsi ko‘payishi uchun xotirada
nusxalanish, sektorga yozilish kabi gqandaydir muayyan harakatlami
amalga oshirishi lozim. Evristik tahlillagichda bunday harakatlar-
ning ro‘yxati mavjud. Evristik tahlillagich dasturlami hamda disk va
disket yuklama sektorlarini, ularda vimsga xos kodlami aniglashga
uringan holda tekshiradi. Tahlillagich zaharlangan faylIni topib,
monitor ekraniga axborot chigaradi va shaxsiy yoki tizimli jumalga
yozadi. Evristik tahlil oldin ma’lum boTmagan vimslami aniglaydi.

Virusga garshi monitoring. Ushbu usulning mohiyati shundan
iboratki, kompyuter xotirasida boshga dasturlar tomonidan bajari-
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liivehi shubhali harakatlami monitoringlovchi virusga garshi dastur
iloimo bo‘ladi. Virusga garshi monitoring barcha ishga tushiriluvchi
dasturlami, yaratiluvchi, ochiluvchi va saglanuvchi hujjatlami, In-
k-met orgali olingan, disketdan yoki har ganday kompakt-diskdan
nusxalangan dastur va hujjatlaming fayllarini tekshirishga imkon
lu-radi. Agar gandaydir dastur xavfli harakat gilishga urinmoqchi
ho'lsa, virusga garshi monitor foydalanuvchiga xabar beradi.

0 zgarishlarni aniglovchi usul. Diskni taftish qiluvchi deb
ataluvchi ushbu usulni amalga oshirishda virusga qarshi dastur
diskning hujumga duchor bo'lishi mumkin bo'lgan barcha sohalari-
w oldindan xotirlaydi, so'ngra ulami vaqti-vaqti bilan tekshiradi.
Vims kompyuterlami zaharlaganida, gattiq disk tarkibini o'zgartira-
di: masalan, dastur yoki hujjat fayliga o'zining kodini go'shib qo*-
yadi, Autoexec.bat fayliga dastur-virusni chaqgirishni go'shadi, yuk-
lama sektomi o'zgartiradi, fayl-yo'ldosh yaratadi. Disk sohalari xa-
iaktcristikalarining giymatlari solishtirilganida, vimsga garshi dastur
ma’lum va no'malum viruslar tomonidan gilingan o'zgarishlami
.miglashi mumkin.

Kompyuterlarning kiritish/chigarish bazaviy tizimiga (BIOSga)
virusga garshi vositalarni o rnatish. Kompyuterlarning tizimli pla-
lasiga viruslardan himoyalashning oddiy vositalari o'matiladi. Bu
vositalar gattiq disklaming bosh yuklama yozuviga hamda disklar
va disketlaming yuklama sektorlariga barcha murojaatlami nazorat-
lasliga imkon beradi. Agar gandaydir dastur yuklama sektorlar tarki-
bini o'zgartirishga urinsa, himoya ishga tushadi va foydalanuvchi
ogohlantiriladi. Ammo bu himoya juda ham ishonchli emas.

Virusga garshi dastur xillari. Virusga garshi dasturlaming
iluyidagi xillari farglanadi:

- dastur-faglar (vimsga qgarshi skanerlar);

- dastur-tafitishchilar (CRC-skanerlar);

- dastur-blokirovka giluvchilar;

- dastur-immunizatorlar.

Dastur-faglar eng ommaviy va samarali vimsga garshi dastur
hisoblanadi. Samaradorligi va ommaviyligi bo'yicha ikkinchi o'rin-
oli ilastur-taftishchilar turadi. Odatda, bu ikkala dastur xillari bitta

niisga garshi dasturga birlashtiriladi, natijada uning quwati ancha-
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gina oshadi. Turli xil blokirovka giluvchilar va immunizatorlar ham
ishlatiladi.

Dastur-faglar (skanerlar) viruslami aniqlashda etalon bilan
taqgoslash usulidan, evristik tahlillashdan va boshqgalardan foydala-
nadi. Dastur-faglar operativ xotira va fayllami skanerlash yo‘li bilan
muayyan virusga xarakterli bo‘lgan nigobni gidiradi. Dastur-faglar
nafaqgat viruslar bilan zaharlangan fayllami topadi, balki ulami da-
volaydi ham, ya’ni fayldan dastur-vims badanini olib tashlab, faylni
dastlabki holatiga gaytaradi. Dastur-faglar awal operativ xotirani
skanerlaydi, viruslami aniglaydi va ulami yo‘gotadi, so‘ngra fayl-
lami davolashga kirishadi. Fayllar ichida viruslami katta sonini qidi-
rishga va yo‘q gilishga atalgan dastur-faglar, ya’ni polifaglar ham
mavjud.

Dastur-faglar ikkita kategoriyaga bo‘linadi: universal va ixti-
soslashtirilgan skanerlar. Universal skanerlar, skaner ishlashi mo‘l-
jallangan operatsion tizim xiliga bog‘liq bo‘Imagan holda, viruslar-
ning barcha xillarini gidirishga va zararsizlantirishga moMjallangan.
Ixtisoslashtirilgan skanerlar vimslaming chegaralangan sonini yoki
ulaming bir sinfrni, masalan, makroviruslami zararsizlantirishga
atalgan. Fagat makroviruslarga moMjallangan ixtisoslashtirilgan ska-
nerlar MSWORD va Excel muhitlarida hujjat almashinish tizimini
himoyalashda eng qulay va ishonchli ychim hisoblanadi.

Dastur-faglar skanerlashni "bir zumda" bajaruvchi monitoring-
lashning rezident vositalariga va fagat so‘rov bo‘yicha tizimni tek-
shirishni ta’minlovchi rezident bo‘lmagan skanerlarga ham bo*-
linadi. Monitoringlashning rezident vositalari tizimni ishonchliroq
himoyalashni ta’minlaydi, chunki ular viruslar paydo bo‘lishiga
darrov reaksiya ko‘rsatadi, rezident boMmagan skaner esa vimsni
aniqglash qobiliyatiga fagat navbatdagi ishga tushirilishida ega
bo‘ladi.

Dastur-faglaming afzalligi sifatida ulaming universalligini
ko‘rsatish mumkin. Dastur-faglaming kamchiligi sifatida vimslami
gidirish tezligining nisbatan katta emasligini va vimsga garshi baza-
laming nisbatan katta o‘Ilchamlarini ko‘rsatish mumkin. Undan tash-
gari, yangi vimslaming doim paydo bo‘lishi sababli, dastur-faglar
tezda eskiradi va ular versiyalarining muntazam yangilanishi talab
etiladi.
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Dastur-taftishchilar (CRC-skanerlar) viruslami gidirishda o‘z-
garishlami aniglovchi usuldan foydalanadi. CRC-skanerlar diskdagi
layllar/tizimli sektordagilar uchun CRC-yig‘indini (siklik nazorat
kodini) hisoblashga asoslangan. Bu CRC-yig‘indilar virusga garshi
ma’lumotlar ba’zasida fayllar uzunligi, sanalar va oxirgi modifykat-
siyasi va boshqga parametrlar xususidagi go‘shimcha axborotlar bilan
bir gatorda saglanadi. CRC-skanerlar ishga tushirilishida ma’lumot-
lar bazasidagi ma’lumot bilan real hisoblangan giymatlami tagqqos-
laydi. Agar ma’lumotlar bazasidagi yozilgan fayl xususidagi axborot
real giymatlarga mos kelmasa, CRC-skanerlar fayl o ‘zgartirilganligi
yoki virus bilan zaharlanganligi xususida xabar beradi. Odatda, ho-
latlarni taqgoslash operatsion tizim yuklanishidan so‘ng darhol o‘t-
kaziladi.

CRC-skanerlaming kamchiligi sifatida ulaming yangi fayllar-
ilagi viruslami aniglay olmasligini ko‘rsatish mumkin, chunki ular-
ning ma’lumotlar bazasida bu fayllar xususidagi axborot mavjud
emas.

Dastur-blokirovka qgiluvchilar virusga garshi monitoringlash
usulini amalga oshiradi. Virusga garshi blokirovka giluvchilar rezi-
ilent dasturlar bo‘lib, virus xavfi vaziyatlarini to‘xtatib qolib, u xu-
susida foydalanuvchiga xabar beradi. Vims xavfi vaziyatlariga vi-
ruslaming ko‘payishi onlaridagi xarakterli chagiriglar kiradi. Blo-
kirovka giluvchilaming afzalliklari sifatida vimslar ko‘payishining
ilk bosgichida ulami to‘xtatib qolishini ko‘rsatish mumkin. Bu,
avnigsa, ko‘pdan beri ma’lum virusning muntazam paydo bo‘lishida
muhim hisoblanadi. Ammo ular fayl va disklami davolamaydi. Blo-
kirovka giluvchilaming kamchiligi sifatida ular himoyasining ay-
ILmib o'tish yo'llarining mavjudligini va ulaming "xiralikligini"
(inasalan, ular bajariluvchi fayllaming har ganday nusxalanishiga
muiish xususida muntazam ogohlantiradi) ko‘rsatish mumkin. Ta’-
kidlash lozimki, kompyuter apparat komponenti sifatida yaratilgan
\'irusga qgarshi blokirovka giluvchilar mavjud.

Dastur-immunizatorlar - fayllar zaharlanishini oldini oluvchi
dasturlar ikki xilga bo‘linadi: zaharlanish xususida xabar bemvchi
va Vvirusning gandaydir xili bo‘yicha zaharlanishni blokirovka
giluvchi. Birinchi xil immunizatorlar, odatda, fayl oxiriga yoziladi
va l'ayl ishga tushirilganda har doim uning o‘zgarishini tekshiradi.
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Bunday immunizatorlar bitta jiddiy kamchilikka ega. Ular stels-
virus bilan zaharlanishni aniglay olmaydilar. Shu sababli bu xil
immunizatorlar hozirda ishlatilmaydi.

Ikkinchi xil immunizatorlar tizimni virusning ma’lum turi bilan
zaharlanishdan himoyalaydi. Bu immunizator dastur yoki diskni
shunday modifikatsiyalaydiki, bu modifikatsiyalash ulaming ishiga
ta’sir etmaydi, virus esa ulami zaharlangan deb gabul giladi va suqi-
lib kirmaydi. Immunizatsiyalashning bu xili universal bo‘la olmay-
di, chunki fayllami barcha ma’lum viruslardan immunizatsiyalash
mumkin emas. Ammo bunday immunizatorlar chala chora sifatida
kompyutemi yangi no‘malum virusdan, u virusga garshi skanerlar
tomonidan aniglanishiga gadar, ishonchli himoyalashi mumkin.

Virusga qarshi dasturning sifat mezonlari. Virusga qarshi
dastumi bir necha mezonlar bo‘yicha baholash mumkin. Quyida bu
mezonlar muhimligi darajasi pasayishi tartibda keltirilgan:

- ishonchlilik va ishlash qulayligi -- foydalanuvchilardan max-
sus harakatlami talab etuvchi texnik muammolaming yo‘qligi; vi-
rusga garshi dastuming ishonchliligi eng muhim mezon hisoblanadi,
chunki hatto eng yaxshi virusga garshi dastur skanerlash jarayonini
oxirigacha olib bora olmasa, u befoyda hisoblanadi;

- viruslami barcha targalgan xillarini aniqlash fazilati, ichki
fayl-hujjatlar/jadvallami (MSOffice), joylashtirilgan va arxivlangan
fayllami skanerlash, virusga garshi dastuming asosiy vazifasi-100%
vimslami aniqlash va ulami davolash;

- barcha ommaviy platformalar (DOS, Windows 95/NT,
NovellNetWare, OS/2, Alpha, Linux va h.) uchun virusga garshi
dastur versiyalarining mavjudligi; so‘rov bo‘yicha skanerlash va
"bir zumda" skanerlash rejimlarining borligi, tarmogni ma’murlash
imkoniyatli server versiyalarining mavjudligi. Vimsga garshi das-
tuming ko‘p platformaliligi muhim mezon hisoblanadi, chunki
muayyan operatsion tizimga mo‘ljallangan dasturgina bu tizim
funksiyalaridan to‘la foydalanishi mumkin. Fayllami "bir zumda"
tekshirish imkoniyati ham vimsga garshi dasturlaming yetarlicha
muhim mezoni hisoblanadi. Kompyuterga keluvchi fayllami va
go‘yiluvchi disketlami bir lahzada va majburiy tekshirish, vimsdan
zaharlanmaslikka 100%-li kafolat beradi. Agar vimsga garshi
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il.isturning server variantida tarmogni ma’murlash imkoniyati
lut'lsa, uning giymati yanada oshadi;

- ishlash tezligi. Virusga garshi dastuming ishlash tezligi ham
lining muhim mezoni hisoblanadi. Turli virusga garshi dasturlarda
virusni qidirishning har xil algoritmlaridan foydalaniladi. Bir
algoritm tezkor va sifatli bo‘lsa, ikkinchisi sust va sifati past bo‘lishi
nuimkin.

Himoyaning profilaktika choralari. Har bir kompyuterda
viruslar bilan zaharlangan fayllar va disklami o‘z vaqtida aniqglash,
nniglangan viruslami tamomila yo‘qotish, virus epidemiyasining
boshga kompyuterlarga targalishining oldini oladi. Har ganday vi-
rusni aniqglashni va yo“‘q gilishni kafolatlovchi mutlog ishonchli das-
turlar mavjud emas. Kompyuter viruslari bilan kurashishning mu-
him usuli 0‘z vaqtidagi profilaktika hisoblanadi.

Virusdan zaharlanish ehtimolligini jiddiy kamaytirish va disk-
lardagi axborotni ishonchli saglanishini ta’minlash uchun quyidagi
profilaktika choralarini bajarish lozim:

- fagat gonuniy, rasmiy yo‘l bilan olingan dasturiy ta’minotdan
I'oydalanish;

- kompyutemi zamonaviy virusga garshi dasturlar bilan ta’-
minlash va ular versiyalarini doimo yangilash;

- boshga kompyuterlarda disketda yozilgan axborotni o°‘gish-
dan oldin bu disketda virus borligini o‘zining kompyuteridagi virus-
ga garshi dastur yordamida doimo tekshirish;

- axborotni ikkilash. Avvalo dasturiy ta’minotning distributiv
eltuvchilarini saglashga va ishchi axborotning saglanishiga e’tibor
berish;

- kompyuter tarmoglaridan olinuvchi barcha bajariluvchi fayl-
larni nazoratlashda virusga garshi dasturdan foydalanish;

- kompyutemi yuklama viruslardan zaharlanishiga yo‘l qo‘y-
maslik uchun, operatsion tizim ishga tushirilganida yoki qayta
yuklanishida diskovod cho‘ntagida disketani goldirmaslik.

Vimsga garshi dasturlarning har biri o‘zining afzalliklariga va
kamchiliklariga ega. Faqat virusga garshi dasturlarning bir necha
xilini kompleks ishlatilishi magbul natijaga olib kelishi mumkin.
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Quyida virusdan zaharlanish profilaktikasiga, viruslami anig-
lash va yo‘qotishga mo‘ljallangan ba’zi dasturiy komplekslar tav-
siflangan.

AVP (Antivirus Kasperskogo Personal) - Rossiyaning virusga
garshi paketi. Paket tarkibiga quyidagilar kiradi:

- OfficeGuard - blokirovka giluvchi, makrovirusdan 100%
himoyalanishni ta’minlaydi;

- Inspector - taftishchi, kompyuterdagi barcha o‘zgarishlami
kuzatadi, virus faolligi aniglanganida, diskning asl nusxasini tiklash-
ga va zarar keltiruvchi kodlami chigarib tashlashga imkon beradi;

- Monitor - viruslami ushlab goluvchi, kompyuter xotirasida
doimo hozir bo‘lib, fayllar ishga tushirilganida, yaratilishida yoki
nusxalanishida ulami virusga garshi tekshiradi;

- Scanner - virusga garshi modul, lokal va tarmoq disklar tarki-
bini keng ko‘lamli tekshirish imkonini beradi. Skanemi qo‘l yorda-
mida yoki berilgan vagtda avtomatik tarzda ishga tushirish mumkin;

- Dr.Web - Rossiyaning virusga qarshi ommaviy dasturi,
Windows 9x/NT/2000/XP uchun mo‘ljallangan bo‘lib, faylli, yuk-
lama va fayl-yuklama viruslami gidiradi va zararsizlantiradi. Dastur
tarkibida rezident qorovul Spider Guard, Internet orgali vims baza-
larini yangilashning avtomatik tizimi va avtomatik tekshirish jad-
valini rejalashtimvchi mavjud. Pochta fayllarini tekshirish amalga
oshirilgan. Dr.Webda ishlatiluvchi algoritmlar hagida ma’lum bo‘l-
gan barcha vims xillarini aniglashga imkon beradi. Dr.Web dastu-
rining muhim xususiyati - oddiy signaturali gidirish natija bermay-
digan murakkab shifrlangan va polimorf vimslami aniglash
imkoniyatidir;

- Symantec Antivims - Symantec kompaniyasining korporativ
foydalanuvchilarga taklif etgan vimsga qgarshi mahsuloti nabori.
Symantec mahsulotidan ishchi joylarining umumiy soni 100 va un-
dan ortig bo‘lganida, shuningdek, boimaganda bitta Windows
NT/2000/NetWare served mavjudligida foydalanish magsadga mu-
vofiq hisoblanadi. Ushbu paketning bashgalardan ajralib turadigan
xususiyati quyidagilar:

- boshqarishning ierarxik modeli;

- yangi vims paydo bo‘lishiga reaksiya gilish mexanizmining
mavjudligi.
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- AntiVir Personal Edition - virusga qarshi dastur AVP,
Dr.Web va h.lar imkoniyatlaridek imkoniyatlarga ega. Dastur komp-
Irktiga quyidagilar Kiradi:

- disklami skanerlovchi;

- rezident go‘rigchi;

- boshqarish dasturi;

- rejalashtiruvchi.

Dastur Internet dan yuklanuvchi fayllami skanerlaydi. Internet
urgali yangilanishlami avtomatik tarzda tekshirish va yuklash funk-
ayasi ham mavjud. Dastur xotirani, yuklanish sektorini tekshirishda
ishlatiladi va unda viruslar bo‘yicha keng ko'lamdagi ma’lumot-
noma mavjud.

Nazorat savollari:

1 Kompyuter viruslarini aniglashning asosiy usullari nima-
lardan iborat?

2. Virusga garshi dastur turlari va ulaming ishlash prinsipi.

3. Virusga garshi dasturlaming sifatini baholovchi mezonlami
sanab bering.

4. Virusga garshi himoyaning profilaktika choralarini tushun-
lirib bering.

7.3. Virusga qgarshi himoya tizimini qurish

Hozirda o‘rtacha kompaniyaning korporativ kompyuter tanna-
gei tarkibida o‘nlab va yuzlab ishchi stansiyalari, o‘nlab serverlar,
lelekommunikatsiyaning turli faol va passiv asbob-uskunalari mav-
lud bo'lgan yetarlicha murakkab strukturaga ega (7.2-rasm).

Korporativ tannoqdan foydalanuvchilar tarmoqga viruslaming
meiigilib kirish fayllari bilan doimo to‘gnashadilar. Intemet/intranet
korporativ tizimlariga virus hujumlari muntazam bo‘lib turadi,
Inydalanuvchi ishchi stansiyasining zaharlangan axborot eltuvchisi
lomonidan zaharlanishi esa odat tusini olgan.

Korporativ tannoq viruslar va boshqga zarar keltiruvchi das-
lurlar hujumlariga duchor bo‘lganida, tarmogning virusga garshi hi-
moyasi ko'pincha virusga garshi lokal dasturiy ta’minot yordamida
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skanerlash va gator ishchi stansiyalami davolash bilan tugaydi va
himoya ta’minlanadi deb hisoblanadi. Aslida, muammoni bunday
lokalizatsiyalash minimal chora hisoblanadi va korporativ tarmog-
ning keyingi bargaror ishlashini kafolatlamaydi. Boshgacha ayt-
ganda, virusga garshi lokal yechimlaming ishlatilishi korxonani vi-
rusdan samarali himoyalash uchun zaruriy, ammo yetarli vosita
hisoblanmaydi.

Virusga garshi himoyaning samarali korporativ tizimi - "mijoz-
server" texnologiyasi bo‘yicha amalga oshirilgan, tarmoqdagi har
ganday shubhali harakatni sezgirlik bilan fahmlab oluvchi, teskari
bog‘lanishli moslanuvchan tizimdir. Bunday tizim korporativ tar-
mogning ichki strukturasi doirasida viruslami va boshga g‘anim
dasturlaming targalishiga yo‘l go‘ymaydi. Virusga garshi himoya-
ning samarali korporativ tizimi turli virus hujumlarini-ma’lum va
noma’lumlarini, ular namoyon bo‘lishining dastlabki bosgichida
aniqglaydi va betaraflashtiradi.

Intemet-serverlar Korporativ-serverlar Ishchi stansiyalar
Windows NT
SMTP A
R serveri i
Masofadagi shlyuzi Windows
foydalanuvchi
Lotus Windows
Notes
Firewall-1 server
Internet Check _
Poi Windows
oint Linux -
server
Trend VCS
Virusga
q_alrshi . Windows NT
himoyani NetWare
boshgarish .
markazi seiver

7.2-rasm. Korporativ tarmogning namunaviy arxitekturasi.
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Albatta, turli vaziyatlar bo‘lishi mumkin, masalan, masofadan
foydalanuvchining zaharlangan kompyuterining korporativ serverga
ulanishida yoki makroviruslar bo‘lgan WORD vyoki Excel faylli
disketlardan ish joylarida foydalanishda tarmoq zaharlanishi mum-
kin. Ammo, sifatli qurilgan virusga garshi himoyaning korporativ
tizimi uchun bu jiddiy emas, chunki, birinchidan, zaharlanishning
ko‘rsatilgan holatlari kamdan-kam uchraydi, ikkinchidan, viruslar
vaqtida aniglanadi va betaraflashtiriladi. Natijada ulaming ko ‘payi-
shiga va korporativ tarmoq doirasida targalishiga yo‘l qo‘yilmaydi.

Ulanadigan ishchi stansiyalari soni oshgan sari korporativ tar-
moqgning xizmat ko‘rsatish narxi oshib boradi. Korporativ tarmogni
viruslardan himoyalash xarajatlari korxona umumiy xarajatlari ro‘y-
xatida oxirgi bandini egallamaydi.

Ushbu xarajatlami korporativ tarmogni virusga garshi himoya-
lashni vaqgtning real masshtabida markazlashtirilgan boshqarish or-
gali optimallashtirish va kamaytirish mumkin. Bunday yechim kor-
xona tarmog‘i ma’murlariga virusni barcha sugilib kirish nuqgtalarini
boshqgarishning yagona konsoli orgali kuzatishga va korporativ
tarmoqdagi barcha virusga qgarshi vositalami samarali boshgarishga
imkon beradi. Virusga qgarshi himoyani markazlashtirilgan boshga-
rish magsadi juda oddiy - viruslaming barcha sugilib kirish nug-
talarini blokirovka qilish. Quyidagi suqilib kirishlami va zaxar-
lanishlami ko ‘rsatish mumkin:

- tashuvchi manbalardan (floppi-disklar, kompakt-disklar, Zip,
Jazz, Floptical va h.) oxirgi zaharlangan fayllardan foydalanishda
ishchi stansiyalarga viruslaming sugilib Kirishi;

- Intemetdan Web yoki FTP orqali olingan lokal ishchi stan-
siyasida saglangan zaharlangan tekin dasturiy ta’minot yordamida
zaharlanish;

- masofadagi yoki mobil foydalanuvchilaming zaharlangan
ishchi stansiyalari korporativ tarmoqga ulanganida vimslaming
sugilib Kirishi;

- korporativ tarmogga ulangan masofadagi serverdagi vimslar
bilan zaharlanish.

- ilovalarida makroviruslar bilan zaharlangan Excel va Word
fayliar boTgan elektron pochtaning tarqgalishi.
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Viruslardan va boshqga zarar keltiruvchi dasturlardan himoya-
lovchi korporativ tizimni qurish quyidagi bosgichlami 0°z ichiga
oladi.

Birinchi bosgichda himoyalanuvchi tarmogning o‘ziga xos Xu-
susiyatlari aniglanadi va bir necha virusga garshi himoya variantlari
tanlanadi hamda asoslanadi. Bu bosqichda quyidagilar bajariladi:

- kompyuter tizimi va virusga garshi himoya vositalarining au-
diti;

- axborot tizimini tekshirish va kartirlash;

- viruslaming sugqilib Kkirishi bilan bog‘lig tahdidlaming amalga
oshirish ssenariysini tahlillash.

Natijada virusga garshi himoyaning umumiy holati baholanadi.

Ikkinchi bosgichda virusga qarshi xavfsizlik siyosati ishlab
chigiladi. Bu bosgichda quyidagilar bajariladi:

- axborot resurslarini turkumlashning turi;

- virusga garshi xavfsizlikni ta’minlovchi kuchlami yaratish -
vakolatlami tagsimlash;

- virusga garshi xavfsizlikni tashkiliy-huqugiy madadlash;

- virusga garshi xavfsizlik instrumentlariga talablami aniglash;

- virusga garshi xavfsizlikni ta’minlash xarajatlarini hisoblash.

Natijada korxonaning virusga garshi xavfsizlik siyosati ishlab
chigiladi.

Uchinchi bosgichda dasturiy vositalari, axborot resurslarini
inventarizatsiyalash va monitoringini avtomatlashtirish vositalari
tanlanadi. Virusga garshi xavfsizlikni ta’minlash bo‘yicha tashkiliy
tadbirlar ro‘yxati ishlab chigiladi.

Natijada korxonaning virusga garshi xavfsizligini ta’minlovchi
reja ishlab chigiladi.

To frtinchi bosgichda virusga garshi tanlangan va tasdiglangan
xavfsizlik rejasi amalga oshiriladi. Bu bosgichda virusga garshi vo-
sitalar yetkazib beriladi, joriy etiladi va madadlanadi.

Natijada korporativ virusga qarshi himoyalashning samarali
tizimi yaratilishiga imkon tug‘iladi.
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Nazorat savollari:

1 Virusga garshi himoyaga ega korporativ tarmogning namu-
naviy arxitekturasini tushuntirib bering.

2. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan himoyalash variantlarini tanlash-
ning mohiyatini tushuntirib bering.

3. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan virusga garshi siyosatni ishlab
chigish afzalligi.

4. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan axborot kommunikatsiya resurs-
larini inventarizatsiyalash va monitoringlash jarayonini yoritib be-
ring.

5. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan xavfizlik rejasini amalga oshi-
rish jarayonini tushuntirib bering.
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VIII BOB. AXBOROTNI HIMOYALASHDA
TARMOQLARARO EKRANLARNING Q‘RNI

8.1. Tarmoglararo ekranlarning ishlash xususiyatlari

Tannogqlararo ekran (TE) - brandmauer yokifirewall sistemasi
deb ham ataluvchi tarmogqglararo himoyaning ixtisoslashtirilgan
kompleksi. Tarmoglararo ekran umumiy tarmogni ikki yoki undan
ko‘p gismlarga ajratish va ma’lumot paketlarini chegara orgali
umumiy tarmogning bir gismidan ikkinchisiga o‘tish shartlarini
belgilovchi qoidalar to‘plamini amalga oshirish imkonini beradi.
Odatda, bu chegara korxonaning korporativ (lokal) tarmog‘i va
Internet global tarmoq orasida o‘tkaziladi. Tarmoglararo ekranlar
garchi korxona lokal tarmog‘i ulangan korporativ intratarmog‘idan
gilinuvchi hujumlardan himoyalashda ishlatilishi mumkin bo‘lsa-da,
odatda ular korxona ichki tarmog‘ini Internet global tarmogdan
sugilib kirishdan himoyalaydi. Aksariyat tijorat tashkilotlari uchun
tarmogqlararo ekranlarning o‘matilishi, ichki tarmoq xavfsizligini
ta’minlashning zaruriy sharti hisoblanadi.

Ruxsat etilmagan tarmoqlararo foydalanishga qarshi ta’sir
ko‘rsatish uchun tarmoglararo ekran ichki tarmog hisoblanuvchi
tashkilotning himoyalanuvchi tarmog‘i va tashqgi g‘anim tarmoq ora-
sida joylanishi lozim (8.1-rasm). Bunda bu tarmoglar orasidagi bar-
cha aloga fagat tarmoglararo ekran orgali amalga oshirilishi lozim.
Tashkiliy nuqtayi nazaridan tarmoglararo ekran himoyalanuvchi
tarmogq tarkibiga kiradi.

Ichki tarmogning ko‘pgina uzellarini birdaniga himoyalovchi
tarmoglararo ekran quyidagi ikkita vazifani bajarishi kerak:

- tashqgi (himoyalanuvchi tarmoqqga nisbatan) foydalanuvchilar-
ning korporativ tarmoqgning ichki resurslaridan foydalanishini che-
garalash. Bunday foydalanuvchilar gatoriga tarmoqlararo ekran hi-
moyalovchi maTumotlar bazasining serveridan foydalanishga uri-
nuvchi sheriklar, masofadagi foydalanuvchilar, xakerlar, hatto kom-
paniyaning xodimlari Kiritilishi mumkin;
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- himoyalanuvchi tarmogdan foydalanuvchilaming tashqi re-
surslardan foydalanishlarini chegaralash. Bu masalaning yechilishi,
masalan, serverdan xizmat vazifalari talab etmaydigan foydalanishni
tartibga solishga imkon beradi.

Ochiq tashqi Himoyalanadigan ichki tarmoq
tarmoq

8.1-rasm. Tarmoglararo ekranni ulash sxemasi.

Hozirda ishlab chiqgarilayotgan tarmoglararo ekranlaming tav-
siflariga asoslangan holda, ulami quyidagi asosiy alomatlari bo‘yi-
cha turkumlash mumkin:

OSI modeli sathlarida ishlashi bo yicha:

- paketli fdtr (ekranlovchi marshrutizator - screening router);

- seans sathi shlyuzi (ekranlovchi transport);

- tatbiqiy sath shlyuzi (application gateway);

- ekspert sathi shlyuzi (stateful inspection firewall).

Ishlatiladigan texnologiya bo yicha:

- protokol holatini nazoratlash (Stateful inspection);

- vositachilar modullari asosida (proxy);

Bajarilishi bo yicha:

- apparat-dasturiy;

- dasturiy;

Ulanish sxemasi bo yicha,

- tarmogni umumiy himoyalash sxemasi;

- tarmog segmentlari himoyalanuvchi berk va tarmoq segment-
lari himoyalanmaydigan ochig sxema;
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- tarmogning berk va ochiq segmentlarini alohida himoya-
lovchi sxema.

Trafiklarnifiltrlash. Axborot ogimlarini filtrlash, ulami ekran
orgali, ba’zida gandaydir o‘zgartirishlar bilan o‘tkazishdan iborat.
Filtrlash, gabul gilingan xavfsizlik siyosatiga mos keluvchi, ekranga
oldindan yuklangan qoidalar asosida amalga oshiriladi. Shu sababli,
tarmoglararo ekranni axborot ogimlarini ishlovchi filtrlar ketma-
ketligi sifatida tasavvur etish qulay (8.2-rasm).

8.2-rasm. Tarmoqlararo ekran tuzilmasi.

Filtrlaming har biri quyidagi harakatlami bajarish orgali filtr-
lashning alohida goidalarini izohlashga atalgan:

1 Axborotni izohlanuvchi goidalardagi berilgan mezonlar bo*-
yicha tahlillash, masalan, gabul giluvchi va jo‘natuvchi adreslari
yoki ushbu axborot atalgan ilova xili bo‘yicha.

2. lzohlanuvchi qoidalar asosida quyidagi yechimlardan birini
gabul gilish:

- ma’lumotlami o‘tkazmaslik;

- ma’lumotlami gabul giluvchi nomidan ishlash va natijani jo ‘-
natuvchiga gaytarish;
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ML Lislini davom ettirish uchun ma’lumotlarni keyingi
o1 j 1 U/.ilisli,

keyingi liltrlarga e’tibor gilmay ma’lumotlami uzatish.

Liln Lisli qoidalari vositachilik funksiyalariga oid go‘shimcha,

....... 1f11. ma’lumotlami o°‘zgartirish, hodisalami gaydlash va h. kabi

g i iii.ilni liaui berishi mumkin. Mos holda, filtrlash qoidalari qu-

y epeii.tr11111amalga oshirilishini ta’minlovchi shartlar ro‘yxatini
i vdi

nia lumotlami keyingi uzatishga ruxsat berish yoki ruxsat
I" 100012

litiuoyalashning go‘shimcha funksiyalarini bajarish.

\ ulinot ogimini tahlillash mezoni sifatida quyidagi parametr-
2" litydalanish mumkin:

«il.ihida tarmoq adreslari, identifikatorlar, interfeyslar adresi,
BI'lIni inniK-ii va boshga muhim ma’lumotlar bo’lgan xabar paket-
i.... k> M/inatdii hoshiyalari;

mn-.alan, kompyuter viruslari borligiga tekshiriluvchi xabar
iLiU-il,inning bcvosita tarkibi;

axlwrol ogimining tashqgi xarakteristikalari, masalan, vaqt va
mii'ani.i xarakteristikalari ma’lumotlar hajmi va h.

Islilaliluvchi tahlillash mezonlari filtrlashni amalga oshiruvchi
1' Mmoddining sathlariga bog‘lig. Umumiy holda, paketni filtrlash-
iii amalga oshiruvchi OSI modelining sathi ganchalik yugori bo‘lsa,
...... imlaiiuvchi himoyalash darajasi ham shunchalik yugori bo‘ladi.

| ositiu hilik funksiyalarining bajarilishL Tarmogqlararo ekran
»itftiindiilik funksiyalarini ekranlovchi agentlar yoki vositachi das-
hi'l.n deb ataluvchi maxsus dasturlar yordamida bajaradi. Bu das-
iui Ini iv/ident dasturlar hisoblanadi hamda tashqgi va ichki tarmoq
liruda xabarlar paketini bevosita uzatishni tagiglaydi.

lasligi tarmoqdan ichki tarmogning va aksincha foydalanish
mi..... . lug'ilganda, avval tarmoglararo ekran kompyuterida ish-
imilii vosilachi-dastur bilan mantiqiy ulanish o‘rnatilishi lozim.
\ hiinin ilaslur so'ralgan tarmoqlararo aloganing joizligini tekshi-
miii va ijobiy natijada o‘zi so‘ralgan kompyuter bilan alohida
..... "ill ".I'maladi. So‘ngra tashqi va ichki tarmoq kompyuterlari
iifiibu.i  i»horot almashish, xabarlar ogimini filtrlashni hamda
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boshga himoyalash funksiyalarini bajaruvchi dasturiy vositachi
orgali amalga oshiriladi.

Ta’kidlash lozimki, tarmoglararo ekran filtrlash funksiyasini
vositachi-dastur ishtirokisiz amalga oshirib, tashqi va ichki tarmoq
orasida o‘zaro aloganing shaffofligini ta’minlashi mumkin. Shu bi-
lan birga vositachi dasturlar xabarlar ogimini filtrlashni amalga
oshirmasligi ham mumkin.

Umuman, vositachi-dasturlar, xabarlar ogimini shaffof uzatili-
shini blokirovka gilgan holda, quyidagi funksiyalami bajarishi
mumkin:

- uzatiluvchi va gabul gilinuvchi ma’lumotlaming haqiqiyligini
tekshirish;

- ichki tarmoq resurslaridan foydalanishni chegaralash;

- tashqi tarmoq resurslaridan foydalanishni chegaralash;

- tashqgi tarmoqgdan so‘raluvchi ma’lumotlami kesh xotiraga
saglash;

- xabarlar ogimini filtrlash va o°‘zgartirish, masalan, viruslami
dinamik tarzda gidirish va axborotni shaffof shifflash;

- foydalanuvchilami identifikatsiyalash va autentifikatsiyalash;

- ichki tarmoq adreslarini translyatsiyalash;

- hodisalami gaydlash, hodisalarga reaksiya ko‘rsatish hamda
gaydlangan axborotni tahlillash va hisobotlami generatsiyalash.

Uzatiluvchi va gabul gilinuvchi Ta lumotlarning hagigiyligini
tekshirish nafagat elektron xabarlami, balki soxtalashtirilishi mum-
kin bo‘lgan migratsiyalanuvchi dasturlami (Java, ActiveXControls)
autentifkatsiyalash uchun dolzarb hisoblanadi. Xabar va dasturlar-
ning hagiqiyligini tekshirish ulaming ragamli imzosini tekshirishdan
iboratdir.

Ichki tarmog resurslaridan foydalanishni chegaralash usullari
operatsion tizim sathida madadlanuvchi chegaralash usullaridan farg
gilmaydi.

Tashqi tarmoq resurslaridan foydalanishni chegarlashda ko*-
pincha quyidagi yondashishlardan biri ishlatiladi:

- fagat tashqgi tarmoqdagi berilgan adres bo'yicha foydala-
nishga ruxsat berish;
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vnngilanuvchi nojoiz adreslar ro‘yxati bo‘yicha so‘roviami
‘iil.i.li \a o*rinsiz kalit so‘zlari bo‘yicha axborot resurslarini gi-
.11 -mtun blokirovka qilish:
um’inui lomonidan tashqgi tarmogning qgonuniy resurslarini
..... .imanrruing diskli xotirasida to‘plash va yangilash hamda tash-
i #uitnM«l:in loydalanishni to‘la tagiglash.
l.iclku larmogdan so‘raluvchi malumotlarni keshlash maxsus
umi.u hilar yordamida madadlanadi. Ichki tarmog foydalanuvchilari
in Inji lamiog resurslaridan foydalanganlarida barcha axborot,
inXa'rver deb ataluvchi brandmauer gattig diski makonida to‘p-

,ivilla bo‘lsa, vositachi uni tashqgi tarmogga murojaatsiz tagdim
....... M litydalanishni jiddiy tezlashtiradi. Ma’murga fagat proxy-
. .1 inkihini vaqti-vaqti bilan yangilab turish vazifasi goladi.

Keshlash funksiyasi tashqi tarmoq resurslaridan foydalanishni

i, nalashda muvaffagiyatli ishlatilishi mumkin. Bu holda tashqi
.... liiu|ning barcha gonuniy resurslari ma’mur tomonidan proxy-ser-
.. iila lo'planadi va yangilanadi. Ichki tarmoq foydalanuvchilariga
uulat proxy-serveming axborot resurslaridan foydalanishga ruxsat
liiTiladi. lashgi tarmoq resurslaridan bevosita foydalanish esa man
gilivadi.

Xabarlar ogiminifiltrlash va o 'zgartirish vositachi tomonidan
I'.iilalarning berilgan to‘plami yordamida bajariladi. Bunda vosita-
. In iliislurlarning ikki xili farglanadi:

scrvis turini aniqglash uchun xabarlar ogimini tahlillashga
rnu'ljjillangan ekranlovchi agentlar, masalan, FTP, HTTP, Telnet;
barcha xabarlar ogimini ishlovchi universal ekranlovchi
aill.n. masalan, kompyuter viruslarini gidirib zararsizlantirishga
veeki ma'lumotlami shaffof shifrlashga mo‘ljallangan agentlar.

Dasiuriy vositachi unga keluvchi ma’lumotlar paketini tah-
lillnyih \a agar gandaydir obyekt berilgan mezonlarga mos kelmasa,
‘sesjiinchi lining keyingi siljishini blokirovka qiladi yoki mos

jf.mishun, masalan, oshkor gilingan kompyuter viruslami zarar-
i/rmiiimlini  bajaradi. Paketlar tarkibini tahlillashda ekranlovchi

W, nihiiif uMiivchi faylli arxivlami avtomatik tarzda ocha olishi
ituthuu lusoblanadi.
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Foydalanuvchilarni identifikatsiyalash va autentifikatsiyalash
ba’zida oddiy identifikatomi (ism) va parolni taqdim etish bilan
amalga oshiriladi (8.3-rasm). Ammo bu sxema xavfsizlik nugtayi
nazaridan zaif hisoblanadi, chunki parolni begona shaxs ushlab
golib, ishlatishi mumkin. Internet tarmog‘idagi ko‘pgina mojarolar
gisman an’anaviy ko‘p marta ishlatiluvchi parollaming zaifligidan
kelib chiggan.

Autentifikatsiyalashning ishonchliroq usuli - bir marta ishlati-
luvchi parollardan foydalanishdir. Bir martali parollami generatsiya-
lashda apparat va dasturiy vositalardan foydalaniladi. Apparat vosi-
talari kompyuteming slotiga o ‘matiluvchi qurilma bo‘lib, uni ishga
tushirish uchun foydalanuvchi gandaydir maxfiy axborotni bilishi
zarur. Masalan, smart-karta yoki foydalanuvchi tokeni axborotni
generatsiyalaydi va bu axborotni xost an’anaviy parol o‘mida ish-
latadi. Smart-karta yoki token xostning apparat va dasturiy ta’minoti
bilan birga ishlashi sababli, generatsiyalanuvchi parol har bir seans
uchun noyob bo‘ladi.

Ishonchli organ, masalan, kalitlarni tagsimlash markazi tomo-
nidan beriluvchi ragamli sertifikatlami ishlatish ham qulay va
ishonchli. Ko‘pgina vositachi dasturlar shunday ishlab chigiladiki,
foydalanuvchi fagat tarmoglararo ekran bilan ishlash seansining bo-
shida autentifikatsiyalanadi. Bundan keyin ma’mur belgilagan vaqt
mobaynida undan go‘shimcha autentifikatsiyalanish talab etilmaydi.

Tarmogqlararo ekranlar tarmoqdan foydalanishni boshgarishni
markazlashtirishlari mumkin. Demak, ular kuchaytirilgan autentifi-
katsiyalash dasturlari va qurilmalarini o‘matishga munosib joy hi-
soblanadi. Garchi kuchaytirilgan autentifikatsiya vositalari har bir
xostda ishlatilishi mumkin boTsa-da, ulaming tarmoqlararo ekran-
larda joylashtirish qulay. Kuchaytirilgan autentifikatsiyalash chora-
laridan foydalanuvchi tarmoglararo ekranlar bo‘lmasa, Telnet yoki
FTP kabi ilovalaming autentifikatsiyalanmagan trafigi tarmoqgning
ichki tizimlariga to‘g ‘ridan-to‘g ‘ri o‘tishi mumkin.

Qator tarmogqlararo ekranlar autentifikatsiyalashning keng tar-
galgan usullaridan biri - Kerberosni madadlaydi. Odatda, aksariyat
tijorat tarmoqlararo ekranlar autentifikatsiyalashning turli sxemala-
rini madadlaydi. Bu esa, tarmoq xavfsizligi ma’muriga o ‘zining sha-
roitiga garab eng magbul sxemani tanlash imkonini beradi.

198



Marshrutizator

Foydalanuvchi

nom ftozim Isayev
INTERNE Parol
uccunty.uz
Kommutator
Tarmoglararo
ekran
Ishehi Ishehi
stansiya ,shchi Ishchi  stansiya

stansiya  stansiya

X.3-rasm. Parol bo‘yicha foydalanuvchini autentifikatsiyalash
sxemasi.

Ichki tarmoq adreslarini translyatsiyalash. Ko*‘pgina hujumlar-
iii nnalga oshirishda niyati buzuq odamga qurbonining adresini
m1*1 kerak bo‘ladi. Bu adreslami hamda butun tarmoq topologiya-
111 hekitish uchun tarmogqlararo ekranlar eng muhim vazifani - ich-
lo iMiinog adreslarini translyatsiyalashni bajaradi (8.4-rasm).
Bu funksiya ichki tarmogdan tashgi tarmoqga uzatiluvchi bar-
»lh pakctlarga nisbatan bajariladi. Bunday paketlar uchun jo ‘na-
iii4 In kompyuterlaming IP-adreslari bitta "ishonchli" [P-adresga
A\iinnalik tarzda o ‘zgartiriladi.
Ichki tarmoq adreslarini translyatsiyalash ikkita usul-dinamik
1 .inlik usullarda amalga oshirilishi mumkin. Dinamik usulda adres
iif#lgu tarmoglararo ekranga murojaat onida ajratiladi. Ulanish
hiiuillimganidan so‘ng adres bo*‘shaydi va uni korporativ tarmogning
19



boshga uzeli ishlatishi mumkin. Statik usulda uzel adresi barcha
chiquvchi paketlar uzatiladigan tarmoqlararo ekranning bitta adresi-
ga doimo bog‘lanadi. Tarmoglararo ekranning IP-adresi tashqi tar-
moqga tushuvchi yagona faol IP-adresga aylanadi. Natijada, ichki
tarmoqdan chiquvchi barcha paketlar tarmoglararo ekrandan jo ‘na-
tilgan bo‘ladi. Bu avtorizatsiyalangan ichki tarmoq va xavfli bo‘lishi
mumkin bo‘lgan tashqi tarmoq orasida to‘g‘ridan-to‘g‘ri alogani
istisno giladi.

Marshrutizator

8.4-rasm. Tarmoq adreslarini translatsiyalash.

Bunday yondashishda ichki tarmoq topologiyasi tashqi foyda-
lanuvchilardan yashiringan, demak, ruxsatsiz foydalanish masalasi
giyinlashadi. Adreslami translyatsiyalash tarmoq ichida tashqi tar-
mog, masalan, Intemetdagi adreslash bilan kelishilmagan adreslash-

ning xususiy tizimiga ega bo‘lishiga imkon beradi. Bu ichki tarmoqg-
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inng adres makonini kengaytirish va tashqi adres tangisligi muam-
mosini samarali yechadi.

Hodisalarni gaydlash, hodisalarga reaksiya ko'rsatish hamda
<lI<iV'dlangan axborotni tahlillash va hisobotlarni generatsiyalash
larmoglararo ekranlaming muhim vazifalari hisoblanadi. Korporativ
larmogni himoyalash tizimining jiddiy elementi sifatida tarmoglar-
110 ekran barcha harakatlami ro‘yxatga olish imkoniyatiga ega.
Bunday harakatlarga nafagat tarmoq paketlarini o‘tkazib yuborish
yoki blokirovka gilish, balki xavfsizlik ma’muri tomonidan foydala-
nish qoidasini o‘zgartirish va h. ham taallugli. Bunday ro‘yxatga
ulish zaruriyat tug‘ilganda (xavfsizlik mojarosi paydo bo‘lganida,
uid instansiyalariga yoki ichki tergov uchun dalillami yig‘ishda)
yaratiluvchi jumallarga murojaat etishga imkon beradi.

Shubhali hodisalar (alarm) xususidagi signallami gaydlash
li/l.imi to‘g‘ri sozlanganida, tarmoglararo ekran tarmog hujumga
duchor bo‘lganligi yoki zondlanganligi to‘g‘risidagi batafsil axbo-
mtni berishi mumkin. Tarmogdan foydalanish va uning zondlangan-
ligining isboti statistikasini yig‘ish gator sabablarga ko‘ra muhimdir.
Avvalo, tarmogqlararo ekranning zondlanishga va hujumlarga bar-
iloshliligini aniq bilish va tarmoglararo ekranni himoyalash tadbir-
laiining adekvatligini aniglash lozim. Undan tashgari, tarmoqdan
Ibydalanish statistikasi tarmoq asbob-uskunalari dasturlariga talab-
liimi ifodalash magsadida xavf-xatami tadqiglash va tahlillashda
dastlabki ma’lumotlar sifatida muhim hisoblanadi.

Ko‘pgina tarmoglararo ekranlar statistikani gaydlovchi, yi-
g'uvchi va tahlillovchi quvvatli tizimga ega. Mijoz va server adresi,
Inydalanuvchilar identiflkatori, seans vagqtlari, ulanish vagqtlari, uza-
lilgan va gabul gilingan ma’lumotlar soni, ma’mur va foydalanuv-
1 hilar harakatlari bo‘yicha hisob olib borilishi mumkin. Hisob tizim-
L statistikani tahlillashga imkon beradi va ma’murlarga batafsil
hisobotlarni tagdim etadi. Tarmoglararo ekranlar maxsus protokol-
hrdan foydalanib, ma’lum hodisalar to‘g‘risida real vaqt rejimida
masofadan xabar berishni bajarishi mumkin.

Ruxsatsiz harakatlami gilishga urinishlarni aniqlanishiga boTa-
digan majburiy reaksiya sifatida ma’muming xabari, ya’ni ogohlan-
liiiivehi signallarni berish belgilanishi lozim. Hujum gilinganligi
iiniglanganda ogohlantiruvchi signallami yuborishga godir boTma-
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gan tarmoglararo ekranni tarmoglararo himoyaning samarali vositasi
deb bo‘Imaydi.

Nazorat savollari:

1 Tarmoglararo ekran vositalari tushunchasi va uning vazifa-
lari.

2. Tarmoglararo ekranlaming OSI modeli sathlari bo‘yicha tur-
kumlanishi.

3. Trafiklami flltrlash funksiyasining ishlashini tushuntirib be-
ring.

4. Tarmoq adreslarini translyatsiyalash ganday amalga oshiri-
ladi?

5. Tarmoqlararo ekranlaming vositachilik funksiyalarining
mohiyati nimadan iborat?

8.2. Tarmoglararo ekranlaming asosiy komponentlari

Tarmoglararo ekranlar tarmoglararo aloga xavfsizligini OSI
modelining turli sathlarida madadlaydi. Bunda etalon modelning
turli sathlarida bajariladigan himoya funksiyalari bir-biridan jiddiy
farglanadi. Shu sababli, tarmoglararo ekranlar kompleksini, har biri
OSI modelining alohida sathiga moTjallangan, boMinmaydigan ek-
ranlar majmui ko‘rinishida tasavvur etish mumkin.

Ekranlar kompleksi ko‘pincha etalon modelning tarmoq, seans,
tatbiqiy sathlarida ishlaydi. Mos holda, quyidagi boMinmaydigan
brandmauerlar farglanadi (8.5-rasm).

- ekranlovchi marshrutizator;

- seans sathi shlyuzi (ekranlovchi transport);

- tatbiqiy sath shlyuzi (ekranlovchi shlyuz).

Tarmogqlarda ishlatiladigan protokollar (TCP/IP, SPX/IPX)
OSI etalon modeliga batamom mos kelmaydi, shu sababli sanab
o‘tilgan ekranlar xili funksiyalarini amalga oshirishda etalon mo-
delining qo‘shni sathlarini ham gamrab olishlari mumkin. Masalan,
tatbigiy ekran xabarlaming tashqi tarmoqqga uzatilishida ulami avto-
matik tarzda shifrlashni hamda gabul gilinuvchi kriptografik bekitil-
gan ma’lumotlami avtomatik tarzda rasshifrovka gilishni amalga
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iishirishi mumkin. Bu holda, bunday ekran OSI modelining nafagat
tatbigiy sathida, balki taqdimiy sathida ham ishlaydi.

Seans sathi shlyuzi ishlashida OSI modelining transport va tar-
moq sathlarini gamrab oladi. Ekranlovchi marshrutizator xabarlar
paketini tahlillashda ulaming nafagat tarmoq, balki transport sathi

it lavhalarini ham tekshiradi.

Tatbiqiy sath , I Tatbiqiy sath Tatbigiy sath
Taqdimiy sath Taqdimiy sath
Seans sathi * Seans Sthl X Seans sathi
* shlyuzi ax *

Transport sathi Transport sathi

/**  Ekranlaydigan 4" "

Tarmoq sathi ;
V  marshrutizator y

Tarmoq sathi
Kanal sathi Kanal sathi

Fizik sath Fizik sath

8.5-rasm. OSI modelining alohida sathlarida ishlaydigan
tarmoqlararo ekranlar turi.

Yugorida keltirilgan tarmoglararo ekranlaming xillari o‘zining
af/alliklari va kamchiliklariga ega. Ishlatiladigan brandmauerlaming
ko'pchiligi yoki tatbigiy shlyuzlar, yoki ekranlovchi marshrutizator-
lar bo'lib, tarmoglararo aloganing to‘lig xavfsizligini ta’minlamay-
di Ishonchli himoyani esa fagat har biri - ekranlovchi marshrutiza-
lor, scans sathi shlyuzi hamda tatbigiy shlyuzni birlashtiruvchi tar-
wi>glararo ekranlaming kompleksi ta’minlaydi.

Ekranlovchi marshrutizator (screeningrouter) (paketli filtr
(packetfilter) deb ham ataladi) xabarlar paketini filtrlashga atalgan,
nliki va tashqgi tarmoglar orasida shaffof alogani ta’minlaydi. U OSI
miKlclining tarmoq sathida ishlaydi, ammo o0°‘zining ayrim funksiya-

iimi bajarishida etalon modelining transport sathini ham gamrab
nlislii mumkin.

Ma’lumotlami o‘tkazish yoki brakka chigarish xususidagi ga-
Mi lillrlashning berilgan qoidalariga binoan har bir paket uchun
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mustaqil qabul gilinadi. Qaror gabul gilishda tarmoq va transport
sathlari paketlarining sarlavhalari tahlil etiladi (8.6-rasm).

Ekranlaydigan
marshrutizator
_ » Paketlami IP- va TCP- (UDP-, Himoyalnadigan
ocfa'fmlzth' ICMP) sarlavhalari bo‘yicha ichk tarmog
filtrlash

8.6-rasm. Paketli filtming ishlash sxemasi.

Har bir paketning IP- va TCP/UDP - sarlavhalarining tahlil-
lanuvchi hoshiyalari sifatida quyidagilar ishlatilishi mumkin:

-jo ‘natuvchi adresi;

- gqabul giluvchi adresi;

- paket xili;

- paketni fragmentlash bayrog‘i;

- manba porti nomeri;

- gabul giluvchi port nomeri.

Birinchi to‘rtta parametr paketning IP-sarlavhasiga, keyingilari
esa TCP-yoki UDP sarlavhasiga taallugli. Jo‘natuvchi va qabul
giluvchi adreslari IP-adreslar hisoblanadi. Bu adreslar paketlami
shakllantirishda to‘ldiriladi va uni tarmoq bo‘yicha uzatganda
0‘zgarmaydi.

Paket xili hoshiyasida tarmoq sathiga mos keluvchi ICMP
protokol kodi yoki tahlillanuvchi IP-paket taallugli bo‘lgan transport
sathi protokolining (TCP yoki UDP) kodi boMadi.

Paketni fragmentlash bayrog‘i IP-paketlar fragmentlashining
borligi yoki yo‘gligini aniglaydi. Agar tahlillanuvchi paket uchun
fragmentlash bayrog‘i o‘matilgan bo‘lsa, mazkur paket ffagment-
langan IP-paketning gismpaketi hisoblanadi.

Manba va gabul qiluvchi portlari nomerlari TCP yoki UDP
drayver tomonidan har bir jo ‘natiluvchi xabar paketlariga qo‘shiladi
va jo‘natuvchi ilovasini hamda ushbu paket atalgan ilovani bir
ma’noda identifikatsiyalaydi. Portlar nomerlari bo‘yicha filtrlash
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imkoniyati uchun yuqori sath protokollariga port nomerlarini ajra-
lish bo‘yicha tarmoqgda gabul gilingan kelishuvni bilish lozim.

Har bir paket ishlanishida ekranlovchi marshrutizator berilgan
goidalar jadvalini, paketning to‘liqg assotsiatsiyasiga mos keluvchi
goidani topgunicha, ketma-ket ko‘rib chigadi. Bu yerda assotsiatsiya
deganda, berilgan paket sarlavhalarida ko‘rsatilgan parametrlar maj-
mui tushuniladi. Agar ekranlovchi marshrutizator jadvaldagi goida-
laming birortasiga ham mos kelmaydigan paketni olsa, u, xavfsizlik
nuqtayi nazaridan, uni yaroqsiz holga chigaradi.

Paketli filtrlar apparat va dasturiy amalga oshirilishi mumkin.
Paketli filtr sifatida oddiy marshrutizator hamda kiruvchi va chiquv-
chi paketlami filtrlashga moslashtirilgan, serverda ishlovchi dastur-
dan foydalanish mumkin. Zamonaviy marshrutizatorlar har bir port
bilan bir necha o°‘nlab qoidalami bog‘lashi va kirishda hamda
chigishda paketlami flltrlashi mumkin.

Paketli filtrlaming kamchiligi sifatida quyidagilami ko ‘rsatish
mumkin. Ular xavfsizlikning yuqori darajasini ta’minlamaydi, chun-
ki fagat paket sarlavhalarini tekshiradi va ko‘pgina kerakli funksiya-
larni madadlamaydi. Bu funksiyalarga, masalan, oxirgi uzellami
autentifikatsiyalash, xabarlar paketlarini kriptografik bekitish hamda
ularning yaxlitligini va haqiqiyligini tekshirish kiradi. Paketli filtrlar
dastlabki adreslami almashtirib qo‘yish va xabarlar paketi tarkibini
ruxsatsiz o‘zgartirish kabi keng targalgan tarmoqg hujumlariga zaif
hisoblanadilar. Bu xil brandmauerlami "aldash" giyin emas - filtr-
lashga ruxsat beruvchi qoidalami gondimvchi paket sarlavhalarini
shakllantirish kifoya.

Ammo, paketli filtrlaming amalga oshirilishining soddaligi,
yugori unumdorligi, dasturiy ilovalar uchun shaffofligi va narxining
pastligi, ulaming hamma yerda targalishiga va tarmoq xavfsizligi
li/imining majburiy elementi kabi ishlatilishiga imkon yaratdi.

Seans sathi shlyuzi (ekranlovchi transport deb ham yuritiladi)
virtual ulanishlami nazoratlashga va tashqgi tarmoq bilan o‘zaro alo-
g1 qgilishda IP-adreslami translyatsiyalashga atalgan. U OSI modeli-
umg seans sathida ishlaydi va ishlashi jarayonida etalon modelning
imnsport va tarmoq sathlarini ham gamrab oladi. Seans sathi shlyu-
’ining himoyalash funksiyalari vositachilik funksiyalariga taallugli.
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Virtual ulanishlaming nazorati alogani kvitirlashni kuzatishdan
hamda o‘matilgan virtual kanallar bo‘yicha axborot uzatilishini na-
zoratlashdan iborat. Alogani kvitirlashning nazoratida seans sathida
shlyuz ichki tarmoq ishchi stansiyasi va tashqi tarmoq kompyuteri
orasida virtual ulanishni kuzatib, so‘ralayotgan aloga seansining
joizligini aniglaydi.

Bunday nazorat TCP protokolining seans sathi paketlarining
sarlavhasidagi axborotga asoslanadi. Ammo TCP-sarlavhalami tah-
lillashda paketli filtr fagat manba va gabul giluvchi portlarining no-
merini tekshirsa, ekranlovchi transport alogani kvirtirlash jarayoniga
taallugli boshga hoshiyalami tahlillaydi.

Aloga seansiga so‘rovning joizligini aniglash uchun seans sathi
shlyuzi quyidagi harakatlami bajaradi. Ishchi stansiya (mijoz) tashqi
tarmoq bilan bogTanishni so‘raganida, shlyuz bu so‘rovni gabul gi-
lib, uning filtrlashning bazaviy mezonlarini ganoatlantirishini, masa-
lan, server mijoz va u bilan assotsiatsiyalangan ismning IP-adresini
aniglay olishini tekshiradi. So‘ngra shlyuz mijoz ismidan harakat gi-
lib, tashqi tarmoq kompyuteri bilan ulanishni o‘matadi va TCP pro-
tokoli bo‘yicha kvitirlash jarayonining bajarilishini kuzatadi.

Bu muolaja SYN (Sinxronlash) va ACK (Tasdiglash) bay-
roglari orqali belgilanuvchi TCP-paketlami almashishdan iborat
(8.7-rasm).

SYN bayroq bilan belgilangan va tarkibida ixtiyoriy son, ma-
salan, 1000 bo‘lgan TCP seansining birinchi paketi mijozning seans
ochishga so‘rovi hisoblanadi. Bu paketni olgan tashqgi tarmoq kom-
pyuteri javob tarigasida ACK bayroq bilan belgilangan va tarkibida
olingan paketdagidan bittaga katta (bizning holda 1001) son bo‘lgan
paketni jo ‘natadi. Shu tariga, mijozdan SYN paketi olinganligi tas-
diglanadi. So‘ngra teskari muolaja amalga oshiriladi: tashqgi tarmoq
kompyuteri ham mijozga uzatiluvchi ma’lumotlar birinchi baytining
tartib ragami bilan (masalan, 2000) SYN paketini jo ‘natadi, mijoz
esa uni olganligini, tarkibida 2001 soni boTgan paketni uzatish
orqgali tasdiglaydi. Shu bilan alogani kvirtirlash jarayoni tugallanadi.
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Tashqi tarmoq Ichki tarmoq

Xosti SYN (1000) ishchi stansiyasi

Aktiv taraf

Ulanish
o'matilgan

8.7-rasm. TCP protokoli bo‘yicha alogani
kvitirlash sxemasi.

Seans sathi shlyuzi (8.8-rasm) uchun so'ralgan seans joiz hi-
soblanadi, gachonki alogani kvirtirlash jarayoni bajarilishida SYN
va ACK bayroglar hamda TCP-paketlari sarlavhalaridagi sonlar
0'zaro mantigiy bogTangan boTsa.

8.8-rasm. Seans sathi shlyuzining ishlash sxemasi.
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Ichki tarmogning ichki stansiyasi va tashgi tarmogning kom-
pyuteri TCP seansining avtorizatsiyalangan gatnashchilari ekanligi
hamda ushbu seansning joizligi tasdiglanganidan so‘ng shlyuz ula-
nishni o‘matadi. Bunda shlyuz ulanishlarining maxsus jadvaliga
mos axborotni (jo‘natuvchi va gabul giluvchi adreslari, ulanish
holati, ketma-ketlik nomeri xususidagi axborot va h.) kiritadi.

Shu ondan boshlab shlyuz paketlami nusxalaydi va ikkala to-
monga yo‘naltirib, o‘matilgan virtual kanal bo‘yicha axborot uza-
tilishini nazorat giladi. Ushbu nazorat jarayonida seans sathi shlyuzi
paketlami filtrlamaydi. Ammo u uzatiluvchi axborot sonini nazorat
gilishi va gandaydir chegaradan oshganida ulanishni uzishi mumkin.
Bu esa, 0‘z navbatida, axborotning ruxsatsiz eksport gilinishiga to*-
siq bo‘ladi. Virtual ulanishlar xususidagi gaydlash axboroti to‘p-
lanishi ham mumkin.

Seans sathi shlyuzlarida virtual ulanishlami nazoratlashda
kanal vositachilari (pipeproxy) deb yuritiluvchi maxsus dasturlar-
dan foydalaniladi. Bu vositachilar ichki va tashqgi tarmoqlar orasida
virtual kanallami o‘matadi, so‘ngra TCP/IP ilovalari generatsiya-
lagan paketlaming ushbu kanal orqali uzatilishini nazoratlaydi.

Kanal vositachilari TCP/IPning muayyan xizmatlariga moTjal-
langan. Shu sababli, ishlashi muayyan ilovalaming vositachi-dastur-
lariga asoslangan tatbigiy sath shlyuzlari imkoniyatlarini kengayti-
rishda seans sath shlyuzlaridan foydalanish mumkin.

Seans sathi shlyuzi tashqi tarmog bilan o‘zaro alogada tarmoq
sathi ichki adreslarini (IP-adreslarini) translyatsiyalashni ham ta’-
minlaydi. Ichki adreslami translyatsiyalash ichki tarmoqdan tashqi
tarmoqga jo ‘natiluvchi barcha paketlarga nisbatan bajariladi.

Amalga oshirilishi nugtayi nazaridan seans sathi shlyuzi yetar-
licha oddiy va nisbatan ishonchli dastur hisoblanadi. U ekranlovchi
marshrutizatomi virtual ulanishlami nazoratlash va ichki IP-adres-
larni translyatsiyalash funksiyalari bilan toTdiradi.

Seans sathi shlyuzining kamchiliklari - ekranlovchi marshru-
tizatorlarning kamchiliklariga o‘xshash. Ushbu texnologiyaning ya-
na bir jiddiy kamchiligi maTumotlar hoshiyalari tarkibini nazorat-
lash mumkin emasligi. Natijada, niyati buzuq odamlarga zarar kelti-
mvchi dasturlami himoyalanuvchi tarmoqgqga uzatish imkoniyati tu-
g‘iladi. Undan tashqari, TCP-sessiyasining (TCPhijacking) ushlab
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golinishida niyati buzug odam hujumlarini hatto ruxsat berilgan
sessiya doirasida amalga oshirishi mumkin.

Amalda aksariyat seans sath shlyuzlari mustagil mahsulot
bo‘Imay, tatbigiy sath shlyuzlari bilan komplektda taqdim etiladi.

Tatbiqiy sath shlyuzi (ekranlovchi shlyuz deb ham yuritiladi)
OSI modelining tatbigiy sathida ishlab, tagdimiy sathni ham gamrab
oladi va tarmoqlararo aloganing eng ishonchli himoyasini ta’min-
laydi. Tatbiqgiy sath shlyuzining himoyalash funksiyalari, seans sathi
shlyuziga o‘xshab, vositachilik funksiyalariga taallugli. Ammo, tat-
bigiy sath shlyuzi seans sathi shlyuziga garaganda himoyalashning
ancha ko‘p funksiyalarini bajarishi mumkin:

- brandmauer orqgali ulanishni o‘matishga urinishda foydala-
nuvchilami identifikatsiyalash va autentifikatsiyalash;

- shlyuz orgali uzatiluvchi axborotning hagiqgiyligini tekshirish;

- ichki va tashqgi tarmoq resurslaridan foydalanishni cheklash;

- axborot ogimini filtrlash va o‘zgartirish, masalan, viruslami
dinamik tarzda qidirish va axborotni shaffof shifrlash;

- hodisalami gaydlash, hodisalarga reaksiya ko‘rsatish hamda
gaydlangan axborotni tahlillash va hisobotlami generatsiyalash;

- tashqi tarmoqdan so‘raluvchi ma’lumotlami keshlash.

Tatbiqgiy sath shlyuzi funksiyalari vositachilik funksiyalariga
taallugli boTganligi sababli, bu shlyuz universal kompyuter hisob-
lanadi va bu kompyuterda har bir xizmat ko ‘rsatiluvchi tatbigiy pro-
tokol (HTTP, FTP, SMTP, NNTP va h.) uchun bittadan vositachi
dastur (ekranlovchi agent) ishlatiladi. TCP/IPning har bir xizmati-
ning vositachi dasturi (applicationproxy) aynan shu xizmatga taal-
lugli xabarlami ishlashga va himoyalash funksiyalarini bajarishga
moTjallangan.

Tatbigiy sath shlyuzi mos ekranlovchi agentlar yordamida
kiruvchi va chiquvchi paketlami ushlab goladi, axborotni nusxalaydi
va gayta jo‘natadi, ya’ni ichki va tashgi tarmoqlar orasidagi
to‘g‘ridan-to‘g‘ri ulanishni istisno gilgan holda, server-vositachi
I'unksiyasini bajaradi (8.9-rasm).
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Tatbigiy shlyuz

Web-xizmatining
vositachisi

Tatbiqiy sathda (HTTP)

xabarlar ogimmt Fayllamt uzatish ) )
Ditriash xizmati vositachisi Hi "ya_lcmd"
an i
Ochiq tashqi P gtaqu

tarmoq Elektron pochta xizmati
vositachisi (SMTP
POP3. IMAP4)

Yangiliklar xizmeati
vositachisi (NNTP)

Kompyutemi
masofadan boshgarish
Xizmati vositachisi
(Telre)

8.9-rasm. Tatbiqiy shlyuzning ishlash sxemasi.

Tatbigiy sath shlyuzi ishlatadigan vositachilar seans sathi
shlyuzlarining kanal vositachilaridan jiddiy farglanadi. Birinchidan,
tatbigiy sath shlyuzlari muayyan ilovalar (dasturiy serverlar) bilan
bog‘langan, ikkinchidan, ular OSI modelining tatbigiy sathida xa-
barlar ogimini filtrlashlari mumkin.

Tatbigiy sath shlyuzlari vositachi sifatida mana shu magsadlar
uchun maxsus ishlab chigilgan TCP/IPning muayyan xizmatlarining
dasturiy serverlari - HTTP, FTP, SMTP, NNTP va h. - serverlari-
dan foydalanadi. Bu dasturiy serverlar brandmauerlarda rezident re-
jimida ishlaydi va TCP/IPning mos xizmatlariga taallugli himoya-
lash funksiyalarini amalga oshiradi. UDP trafigiga UDP-paketlar
tarkibining maxsus translyatori xizmat ko ‘rsatadi.

Ichki tarmoq ishchi serveri va tashqgi tarmoq kompyuteri ora-
sida ikkita ulanish amalga oshiriladi: ishchi stansiyadan brand-
mauergacha va brandmauerdan belgilangan joygacha. Kanal vosita-
chilaridan fargli holda, tatbigiy sath shlyuzining vositachilari fagat
o‘zlari xizmat giluvchi ilovalar generatsiyalagan paketlami o ‘tka-
zadi. Masalan, HTTP xizmatining vositachi-dasturi fagat shu xizmat
generatsiyalagan trafikni ishlaydi.
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Agar gandaydir ilovada o°‘zining vositachisi bo‘Imasa, tathiqiy
mthdagi shlyuz bunday ilovani ishlay olmaydi va u blokirovka qili-
nndi. Masalan, agar tatbiqiy sathdagi shlyuz fagat HTTP, FTP va
I'clnet vositachi-dasturlaridan foydalansa, u fagat shu xizmatlarga
legishli paketlami ishlaydi va qolgan xizmatlaming paketlarini
blokirovka giladi.

Tatbiqiy sath shlyuzi vositachilari, kanal vositachilaridan fargli
liolda, ishlanuvchi maTumotlar tarkibini tekshirishni ta’minlaydi.
Iliar o‘zlari xizmat ko‘rsatadigan tatbigiy sath protokollaridagi ko-
mandalaming alohida xillarini va xabarlardagi axborotlami filtrlash-
lari mumkin.

Tatbigiy sath shlyuzini sozlashda va xabarlami filtrlash goida-
larini tavsiflashda quyidagi parametrlardan foydalaniladi: servis no-
mi, undan foydalanishning joiz vaqgt oralig‘i, ushbu servisga bogTiq
xabar tarkibiga cheklashlar, servis ishlatadigan kompyuterlar, foyda-
lanuvchi identifikatori, autentifikatsiyalash sxemalari va h.

Tatbigiy sath shlyuzi quyidagi afzalliklarga ega:

- aksariyat vositachilik funksiyalarini bajara olishi tufayli lokal
tarmoq himoyasining yuqori darajasini ta’minlaydi;

- ilovalar sathida himoyalash ko‘pgina go‘shimcha tekshirish-
larni amalga oshirishga imkon beradi, natijada dasturiy ta’minot
kamchiliklariga asoslangan muvaffagiyatli hujumlar o‘tkazish ehti-
molligi kamayadi;

- tatbigiy sath shlyuzining ishga layoqatligi buzilsa, boiinuv-
chi tarmoglar orasida paketlaming to‘ppa-to‘g‘ri o‘tishi blokirovka
gilinadi, natijada rad qilinishi tufayli himoyalanuvchi tarmogning
xavfsizligi pasaymaydi.

Tatbigiy sath shlyuzining kamchiliklariga quyidagilar kiradi:

- narxining nisbatan yugoriligi;

- brandmaueming o‘zi hamda uni o‘matish va konfiguratsiya-
lash muolajasi yetarlicha murakkab;

- kompyuter platformasi unumdorligiga va resurslari hajmiga
go'yiladigan talablaming yugoriligi;

- foydalanuvchilar uchun shaffoflikning yo“‘qligi va tarmoglar-
iiro aloga o“‘matilishida o‘tkazish gobiliyatining susayishi.

Oxirgi kamchilikka batafsil to‘xtalamiz. Vositachilar server va
mijoz orasida paketlar uzatilishida oraliq rolini bajaradi. Avval vosi-
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tachi bilan ulanish o‘matiladi, so‘ngra vositachi adresat bilan ula-
nishni yaratish yoki yaratmaslik xususida garor gabul giladi. Mos
holda tatbigiy sath shlyuzi ishlashi jarayonida har ganday ruxsat
etilgan ulanishni gaytalaydi. Natijada foydalanuvchilar uchun shaf-
foflik yo‘goladi va ulanishga xizmat gilishga go'shimcha harajat
sarflanadi.

Tatbigiy sath shlyuzining foydalanuvchilar uchun shaffofligi-
ning yo‘qligi va tarmoqlararo aloga o‘rnatilishida o‘tkazish qobili-
yatining susayishi kabi jiddiy kamchiliklarini bartaraf etish maqgsa-
dida paketlami filtrlashning yangi texnologiyasi ishlab chigilgan. Bu
texnologiyani ba’zida ulanish holatini nazoratlashlifiltrlash (state-
fulinspection) yoki ekspert sathidagifiltrlash deb yuritishadi. Bun-
day filtrlash paketlar holatini ko‘p sathli tahlillashning maxsus usul-
lari (SMLT) asosida amalga oshiriladi.

Ushbu gibrid texnologiya tarmoq sathida paketlami ushlab go-
lish va undan ulanishni nazorat gilishda ishlatiluvchi tatbigiy sath
axborotini chigarib olish orgali ulanish holatini kuzatishga imkon
beradi.

Ishlashi asosini ushbu texnologiya tashkil etuvchi tarmoglararo
ekran ekspert sath brandmaueri deb yuritiladi. Bunday brandmauer-
lar o‘zida ekranlovchi marshrutizatorlar va tatbigiy sath shlyuzlari
elementlarini uyg'unlashtiradi. Ular har bir paket tarkibini berilgan
xavfsizlik siyosatiga muvofiq baholaydilar.

Shunday qilib, ekspert sathidagi brandmauerlar quyidagilami
nazoratlashga imkon beradi:

- mavjud qoidalar jadvali asosida har bir uzatiluvchi paketni;

- holatlar jadvali asosida har bir sessiyani;

- ishlab chigilgan vositachilar asosida har bir ilovani.

Ekspert sath tarmoglararo ekranlarining afzalliklari sifatida
ulaming foydalanuvchilar uchun shaffofligini, axborot ogimini ish-
lashining yuqori tezkorligini hamda ular orgali o‘tuvchi paket-
laming IP-adreslarini o'zgartirmasligini ko‘rsatish mumkin. Oxirgi
afzallik: IP-adresdan foydalanuvchi tatbigiy sathning har ganday
protokolining bunday brandmauerlardan hech ganday o'zgarishsiz
yoki maxsus dasturlashsiz birga ishlay olishini anglatadi.

Bunday brandmauerlaming avtorizatsiyalangan mijoz va tashqi
tarmoq kompyuteri orasida to‘g‘ridan-to‘g‘ri ulanishga yo‘l qo‘-
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yishi, himoyaning unchalik yuqori bo‘lmagan darajasini ta’min-
laydi. Shu sababli, amalda ekspert sathini filtrlash texnologiyasidan
kompleks brandmauerlar ishlashi samaradorligini oshirishda foyda-
laniladi. Ekspert sathning filtrlash texnologiyasini ishlatuvchi komp-
leks brandmauerlarga misol tarigasida FireWall-1 va ON Guardlami
ko‘rsatish mumkin.

Nazorat savollari:

1 Ekranlovchi marshrutizatorlaming ishlash prinsipini tushun-
tirib berin.

2. Seans sathi shlyuzining funksiyalarini yoritib bering.

3. Tatbigiy sath shlyuzi ganday tartibda ishlashini tushuntirib
bering.

4. Ekranlovchi marshrutizatorlar, seans sathi shlyuzi va tatbi-
giy sath shlyuzi go‘llaydigan funksiyalaming bir-biridan fargi ni-
mada?

8.3. Tarmogqlararo ekranlar asosidagi tarmoqg himoyasining
sxemalari

Tarmoglararo alogani samarali himoyalash uchun brandmauer
lizimi to‘g ‘ri o'matilishi va konfiguratsiyalanishi lozim. Ushbu jara-
yon quyidagilami 0°‘z ichiga oladi:

- tarmoglararo aloga siyosatini shakllantirish;

- brandmauemi ulash sxemasini tanlash va parametrlarini soz-
lash.

Tarmoglararo aloga siyosatini shakllantirish.

Tarmoglararo aloga siyosatini shakllantirishda quyidagilami
aniglash lozim:

- tarmogq servislaridan foydalanish siyosati;

- tarmoglararo ekran ishlashi siyosati.

Tarmoq servislaridan foydalanish siyosati himoyalanuvchi
kompyuter tarmog‘ining barcha servislarini tagdim etish hamda
ulardan foydalanish qoidalarini belgilaydi. Ushbu siyosat doirasida
inrmoq ekrani orqgali tagdim etiluvchi barcha servislar va har bir
Jd-rvis uchun mijozlaming joiz adreslari berilishi lozim. Undan

213



tashqari, foydalanuvchilar uchun gachon va qaysi foydalanuvchilar
gaysi servisdan va gaysi kompyuterda foydalanishlarini tavsiflovchi
goidalar ko‘rsatilishi lozim. Foydalanish usullariga cheklashlar ham
beriladi. Bu cheklashlar foydalanuvchilaming Intemetning man
etilgan servislaridan aylanma yo°‘l orqali foydalanishlariga yo‘l
go‘ymaslik uchun zarur. Foydalanuvchilar va kompyuterlami auten-
tifikatsiyalash qoidalari hamda tashkilot lokal tarmog‘i tashqari-
sidagi foydalanuvchilaming ishlash sharoitlari alohida belgilanishi
lozim.

Tarmoglararo ekran ishlashi siyosatida tarmoglararo alogani
boshgarishning brandmauer ishlashi asosidagi bazaviy prinsipi beri-
ladi. Bunday prinsiplaming quyidagi ikkitasidan biri tanlanishi
mumKkin:

- oshkora mxsat etilmagani man gilingan;

- oshkora man etilmaganiga mxsat berilgan.

"Oshkora mxsat etilmagani man gilingan™ prinsipi tanlanga-
nida tarmoglararo ekran shunday sozlanadiki, har ganday mxsat etil-
magan tarmogqlararo alogalar blokirovka gilinadi. Ushbu prinsip ax-
borot xavfsizligining barcha sohalarida ishlatiluvchi foydalanish-
ning mumtoz modeliga mos keladi. Bunday yondashish, imtiyozlar-
ni minimallashtirish prinsipini adekvat amalga oshirishga imkon be-
rishi sababli, xavfsizlik nugtayi nazaridan yaxshiroq hisoblanadi.
Mobhiyati bo‘yicha "oshkora mxsat etilmagani man gilingan" prinsi-
pi zarar keltirishi faktini e’tirof etishdir. Ta’kidlash lozimki, ushbu
prinsipga asosan, ta’riflangan foydalanish qoidalari foydalanuvchi-
larga ma’lum noqulayliklar tug*dirishi mumkin.

"Oshkora man etilmaganiga mxsat berilgan" prinsipi tanlanga-
nida tarmoglararo ekran shunday sozlanadiki, fagat oshkora man
etilgan tarmoglararo alogalar blokirovka gilinadi. Bu holda, foy-
dalanuvchilar tomonidan tarmoq servislaridan foydalanish qulayligi
oshadi, ammo tarmogqlararo aloga xavfsizligi pasayadi. Foydalanuv-
chilaming tarmogqlararo ekranni chetlab o‘tishlariga imkon tug‘iladi,
masalan, ular siyosat man gilmagan (hatto siyosatda ko ‘rsatilmagan)
yangi servislaridan foydalanishlari mumkin. Ushbu prinsip amalga
oshirilishida, ichki tarmoq xakerlaming hujumlaridan kamrog himo-
yalangan bo‘ladi. Shu sababli, tarmoglararo ekranlami ishlab chiga-
mvchilari odatda ushbu prinsipdan foydalanmaydilar.
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Tarmoglararo ekran simmetrik emas. Unga ichki tarmogning
lashgi tarmogdan va aksincha foydalanishni cheklovchi qoidalar
alohida beriladi. Umumiy holda, tarmoglararo ekranning ishi quyi-
dagi ikkita guruh funksiyalami dinamik tarzda bajarishga asos-
langan:

- u orqgali o‘tayotgan axborot ogimini flltrlash;

- tarmogqlararo aloga amalga oshirilishida vositachilik.

Oddiy tarmoglararo ekranlar bu funksiyalaming birini bajarish-
ga mo‘ljallangan. Kompleks tarmoglararo ekranlar himoyalashning
ko‘rsatilgan funksiyalarining birgalikda bajarilishini ta’minlaydi.

Tarmogqlararo ekranlarni ulashning asosiy sxemalari. Korpo-
rativ tarmogni global tarmoglarga ulaganda himoyalanuvchi tarmog-
ning global tarmogdan va global tarmogning himoyalanuvchi tar-
moqgdan foydalanishini cheklash, shuningdek, ulanuvchi tarmogdan
global tarmogning masofadan ruxsatsiz foydalanishidan himoya-
lashni ta’minlash lozim. Bunda tashkilot o‘zining tarmog‘i va uning
komponentlari xususidagi axborotni global tarmoq foydalanuvchila-
ridan bekitishga manfaatdor. Masofadagi foydalanuvchilar bilan ish-
lash himoyalanuvchi tarmoq resurslaridan foydalanishning gat’iy
cheklanishini talab etadi.

Tashkilotdagi korporativ tarmogq tarkibida ko‘pincha himoyala-
nishning turli sathli bir necha segmentlarga ega bo‘lishi ehtiyoji
tug‘iladi:

- bemalol foydalaniluvchi segmentlar (masalan, reklama
WWW-serverlari);

- foydalanish chegaralangan segmentlar (masalan, tashkilot-
ning masofadagi uzellari xodimlarining foydalanishi uchun);

- yopig segmentlar (masalan, tashkilotning moliya lokal gism
larmog‘i).

Tarmogqlararo ekranlarni ulashda turli sxemalardan foydalanish
mumkin. Bu sxemalar himoyalanuvchi tarmoq ishlashi sharoitiga
hamda ishlatiladigan brandmauerlaming tarmoq interfeyslari soniga
va boshga xarakteristikalariga bogMiqg. Tarmoglararo ekranni ulash-
ning quyidagi sxemalari keng targalgan:

- ekranlovchi marshrutizatordan foydalanilgan himoya sxema-
l.ni;

- lokal tarmogni umumiy himoyalash sxemalari;
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- himoyalanuvchi yopiq va himoyalanmaydigan ochiq gismtar-
mogqli sxemalar;

- yopiqg va ochig gism tarmoglami alohida himoyalovchi sxe-
malar.

Ekranlovchi marshrutizatordan foydalanilgan himoya sxemasi.

Paketlami filtrlashga asoslangan tarmoglararo ekran keng tar-
galgan va amalga oshirilishi oson. U himoyalanuvchi tarmoq va bo*-
lishi mumkin bo‘lgan g‘anim ochiq tarmoq orasida joylashgan ek-
ranlovchi marshrutizatordan iborat (8.10-rasm).

Ekranlovchi marshrutizator (paketli filtr) kiruvchi va chiquvchi
paketlami ulaming adreslari va portlari asosida blokirovka gilish va
filtrlash uchun konfiguratsiyalangan.

8.10-rasm. Tarmoglararo ekran - ekranlovchi
marshrutizator.

Himoyalanuvchi tarmoqdagi kompyuterlar Intemetdan to‘g ‘ri-
dan-to‘g‘ri foydalana oladi, Intemetning ulardan foydalanishining
ko‘p qismi esa blokirovka gilinadi. Umuman, ekranlovchi marshru-
tizator yuqorida tavsiflangan himoyalash siyosatidan istalganini
amalga oshirishi mumkin. Ammo, agar marshrutizator paketlami
manba porti, kirish va chigish yoTi portlari nomeri bo‘yicha filtrla-
masa, "oshkora mxsat etilmagani man gilingan™ siyosatini amalga
oshirish giyinlashadi.

Paketlami filtrlashga asoslangan tarmoqlararo ekranning kam-
chiliklari quyidagilar:

- filtrlash goidalarining murakkabligi; ba’zi hollarda bu goida-
lar majmui bajarilmasligi mumkin;

- filtrlash goidalarini to‘lig testlash mumkin emasligi; bu tar-
mogni testlanmagan hujumlardan himoyalanmasligiga olib keladi;
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- hodisalami ro‘yxatga olish imkoniyatining yo‘qligi; natijada
ma’murga mashrutizatorning hujumga duch kelganligini va obro*-
sizlantirilganligini aniglash giyinlashadi.

Lokal tarmogni umumiy himoyalash sxemalari. Bitta tarmoq
interfeysli brandmauerlardan foydalanilgan himoyalash sxemalari
(8.11-rasm) xavfsizlik va konfiguratsiyalashning qulayligi nugtayi
nazaridan samarasiz hisoblanadi. Ular ichki va tashqi tarmoqlami
fizik ajratmaydilar, demak, tarmoqlararo aloganing ishonchli hi-
moyasini ta’minlay olmaydilar.

Tarmoglararo
ekran

Himoyalnadigan

. . ichki tarmoq
Ochiq tashqi

tarmog

Marshrutizator Marshrutizator

Ochiq serverlar

8.11- rasm. Bitta tarmoq interfeysli firewall yordamida lokal
tarmogni himoyalash.

Lokal tarmogni umumiy himoyalash sxemasi eng oddiy
yechim bo‘lib, unda brandmauer lokal tarmogni tashqi g‘anim tar-
moqgdan butunlay ekranlaydi (8.12-rasm). Marshrutizator va brand-
mauer orasida fagat bitta yo‘l bo‘lib, bu yo‘l orgali butun trafik
o‘tadi. Brandmauerning ushbu varianti "oshkora ruxsat etilmagani
man gilingan” prinsipiga asoslangan himoyalash siyosatini amalga
oshiradi. Odatda marshrutizator shunday sozlanadiki, brandmauer
tashgaridan ko‘rinadigan yagona mashina bo‘ladi.
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Lokal tarmoq tarkibidagi ochig serverlar ham tarmogqlararo
ekranlar tomonidan himoyalanadi. Ammo, tashqgi tarmoq foydalana
oladigan serverlami himoyalanuvchi lokal tarmoglaming boshga
resurslari bilan birlashtirish, tarmoglararo aloga xavfsizligini jiddiy
pasaytiradi.

Ochigq tashgi Tarmoglararo Himoyalnadigan
tarmoq ekran ichki tarmoq

Marshrutizator
8.12-rasm. Lokal tarmogni umumiy himoyalash sxemasi.

Tarmogqlararo ekran foydalanadigan xostga foydalanuvchilami
kuchaytirilgan autentifikatsiyalash uchun dastur o‘matilishi mum-
kin.

Himoyalanuvchi yopig va himoyalanmaydigan ochig gismtar-
moqli sxemalar. Agar lokal tarmoq tarkibida umumfoydalanuvchi
ochiq serverlar bo‘lsa, ulami tarmoglararo ekrandan oldin ochiq
gismtarmogq sifatida chigarish magsadga muvofiq hisoblanadi (8.13-
rasm).

Ushbu usul lokal tarmoqg yopiq gismining kuchli himoyalani-
shini, ammo tarmoglararo ekrangacha joylashgan ochiq serverlar-
ning pasaygan himoyalanishini ta’minlaydi.

Ba’zi brandmauerlar bu serverlami o°‘zida joylashtiradi. Ammo
bu brandmaueming xavfsizligi va kompyuteming yuklanishi nugtai
nazaridan yaxshi yechim hisoblanmaydi. Himoyalanuvchi yopiq va
himoyalanmaydigan ochig gismtarmoqgli sxemani ochiq gismtarmoq
xavfsizligiga go‘yiladigan talablaming yugori boMmagan hollarida
ishlatilishi magsadga muvofiq hisoblanadi. Agar ochiq server xavf-
sizligiga yuqori talablar qo‘yilsa, yopiq va ochiq gismtarmoglami
alohida himoyalash sxemalaridan foydalanish zarur.
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Lokal tarmogning
ochiq
gismtarmog'i

Lokal tarmogning
< Tarmoglararo himoyalanadigan
ekran yopiq gismtarmog'i

Marshrutizator

g I'i M Ilimoyalanadigan yopiq va himoyalanmaydigan
ochiq gismtarmogli sxema.

1444/ rij ni hig gqism tarmoglarni alohida himoyalovchi sxema-

. W Inv sxemalar uchta tarmoq interfeysli bitta brandmauer

W inmn) yoki ikkita tarmoq interfeysli ikkita brandmauer (8.15-
inulll) iiMisida qurilishi mumkin.

Lokal tarmog
i Tarmoglararo himoyalanadigan
ekran yopiq qism-
tarmog'i

Marshrutizator

Lokal tarmoq
himoyalangan
ochiq gism-
tarmogi

11 ivmm Uchta tarmog intu™._,bir brandmauer asosida
>uncliig gimstarmoglami alohida himoyalash sxemasi.

Ikkolii Inild.i ham ochig va yopiq gismtarmoglardan fagat tar-
J,ii.uii -kivm orgali foydalanish mumkin. Bunda ochiq gismtar-
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mogdan foydalanish yopiq gismtarmoqgdan foydalanishga imkon
bermaydi.

Ochiq tashai Tarm Dglararo
tarmog elcran
Marshrutizator
Lokal tarmoq

himoyalanadigan
ochiq gism-tarmog’i

Lokal tarmoq
Tarm<)qlararo himoyalanadigan

ebJ*an yopiq gism-tarmog ‘i

8.15-rasm. Ikkita tarmoq interfeysli ikkita brandmauer asosida
yopiq va ochiq gismtarmoglami alohida himoyalash sxemasi.

Ikkita brandmauerli sxema tarmoglararo aloga xavfsizligining
yugori darajasini ta’minlaydi. Bunda har bir brandmauer yopiq
tarmoqgni himoyalashning alohida eshelonini hosil giladi, himoya-
lanuvchi ochiq gismtarmoq esa ekranlovchi gismtarmogq sifatida ish-
tirok etadi. Odatda ekranlovchi gismtarmoq shunday konfigurat-
siyalanadiki, gismtarmoq kompyuteridan g‘anim tashgi tarmoq va
lokal tarmoqgning yopiq gismtarmog'i foydalana olsin. Ammo tashqi
tarmoq va yopiq gismtarmoq orasida to‘g‘ridan-to‘g‘ri axborot pa-
ketlarini almashish mumkin emas. Ekranlovchi gismtarmoqli ti-
zimga hujum qilishda, bo‘lmaganida, himoyaning ikkita mustaqil
chizig‘ini bosib o‘tishga to‘g‘ri keladi. Bu esa juda murakkab ma-
sala hisoblanadi. Tarmoglararo ekran holatlarini monitoringlash
vositalari bunday urinishni doimo aniglashi va tizim ma’muri o‘z
vagtida ruxsatsiz foydalanishga qarshi zaruriy choralar ko‘rishi
mumkin.
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In Lulliish lozimki, aloganing kommutatsiyalanuvchi liniyasi
mi«i ulivuivehi masofadagi foydalanuvchilarning ishi ham
mill.iluiiln n'tkaziluvchi xavfsizlik siyosatiga muvofiq nazorat
|ilhn«ln «hull  Monday masalaning namunaviy hal etilishi - zaruriy
in .. i nnknniyatlarga ega bo‘lgan masofadan foydalanish ser-
................ scrvemi) o‘matish. Terminal server bir necha
* inhi |iuillarga va lokal tarmogning bitta interfeysiga ega boT-

mi ii/mi Insoblanadi. Asinxron portlar va lokal tarmoq orasida ax-
«*"ini .illMir,lush lagat tashqgi foydalanuvchini autentifikatsiyalashdan
I" vm nmalga oshiriladi.

Inminal servemi ulashni shunday amalga oshirish lozimki,
iy ikin lagat tarmoglararo ekran orqgali bajarilsin. Bu masofadagi
I" elmichhivi'lillaming tashkilot axborot resurslari bilan ishlash xavf-
"if 1 kerakli darajasini ta’minlashga imkonberadi.

Itiinitial servemi ochiq gismtarmoq tarkibiga kiritilganida,
ivimliiv ulanish joiz hisoblanadi. Terminal serveming dasturiy ta’-
mum Lrih va nazoratlash imkoniyatini ta’minlashi lozim. Zamonaviy
'm"iimal serverlami boshqgarish modullari serveming o‘zini xavfsiz-
3uuti la'mmlash va mijozlaming foydalanishini chegaralash bo*-
Ji hi vii.nlicha rivojlangan imkoniyatlarga ega va quyidagi funk-
sivnliiini hajaraili:

11 iina kct portlardan, PPP protokoli bo‘yicha masofadan
(S it’'unit konsolidan foydalanishda lokal parolni ishlatish;
ini i lannogning gandaydir mashinasining autentifikatsi-
-1 i «iu'mviilan foydalanish;
Jiiii inilikalsiyalashning tashqi vositalaridan foydalanish;
untut n'miilish;
miinitial >erver orgali aloga seanslarini protokollash.

\hiiwiy va tagsimlangan tarmoq ekranlaru Oxirgi bir necha
.......... im>nnIn korporativ tarmoq tuzilmasida ma’lum o‘zgarishlar
*.1ii. immlih Agar ilgari bunday tarmoq chegaralarini aniq belgilash
mu in - If/nn bo'lsa, hozirda bu mumkin emas. Yagin vaqtgacha
i.uni . 1in*gura barcha marshmtizatorlar yoki boshga qurilmalar
l....... it........ Hiili inlar) orgali o‘tar va ular yordamida tashqi tarmog-
lii i.in..L.m il Ammo hozirda tarmoqlararo ekran orgali himoya-
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lanuvchi tarmogning to‘la huqugli egasi - himoyalanuvchi perimetr
tashgarisidagi xodim hisoblanadi. Bunday xodimlar sirasiga uydagi
yoki mehnat safaridagi xodimlar Kkiradi. Shubxasiz, ularga ham hi-
moya zarur. Ammo barcha an’anaviy tarmogqlararo ekranlar shunday
qurilganki, himoyalanuvchi foydalanuvchilar va resurslar ulaming
himoyasida korporativ yoki lokal tarmogning ichki tomonida bo*-
lishlari shart. Bu esa mobil foydalanuvchilar uchun mumkin emas.

Bu muammoni yechish uchun quyidagi yondashishlar taklif
etilgan:

- tagsimlangan tarmoqlararo ekranlardan (distributed firewall)
foydalanish;

- virtual xususiy tarmoq VPNIlar imkoniyatidan foydalanish.

Tagsimlangan tarmogqlararo ekran tarmogning alohida kom-
pyuterini himoyalovchi markazdan boshgariluvchi tarmog mini-ek-
ranlar majmuidir.

Tagsimlangan brandmauerlaming qator funksiyalari (masalan,
markazdan boshqarish, xavfsizlik siyosatini targatish) shaxsiy foy-
dalanuvchilar uchun ortigcha boTganligi sababli, tagsimlangan
brandmauerlar modifikatsiyalandi. Yangi yondashish shaxsiy tar-
mogqli ekranlash texnologiyasi nomini oldi. Bunda tarmogli ekran
himoyalanuvchi shaxsiy kompyuterda o‘matiladi. Kompyuteming
shaxsiy ekrani (personal firewall) yoki tarmogli ekranlash tizimi deb
ataluvchi bunday ekran, boshqga barcha tizimli himoyalash vosita-
lariga bog'lig bo‘Imagan holda, butun chiquvchi va kiruvchi trafikni
nazoratlaydi. Alohida kompyutemi ekranlashda tarmoq servisdan
foydalanuvchanlik madadlanadi, ammo tashqi faollikning yuklanishi
pasayadi. Natijada, shu tariga himoyalanuvchi kompyuter ichki ser-
vislarining zaifligi pasayadi, chunki chetki niyati buzug odam awal
himoyalash vositalarini, sinchiklab, gat’iy konfiguratsiyalangan ek-
ranni bosib o‘tishi lozim.

Tagsimlangan tarmogqlararo ekranning shaxsiy ekrandan asosiy
fargi - tagsimlangan tarmogqlararo ekranda markazdan boshgarish
funksiyasining borligi. Agar shaxsiy tarmogli ekranlar ular o‘ma-
tilgan kompyuter orgali boshqarilsa (uy sharoitida qoTlanishga juda
mos), tagsimlangan tarmoglararo ekranlar tashkilotning bosh ofisida
o ‘matilgan boshgarishning umumiy konsoli tomonidan boshgarilishi
mumkin.
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Korporativ tarmoq ruxsatsiz foydalanishdan hagigatan ham hi-
>*>n.ilangan hisoblanadi, gachonki uning Intemetdan Kirish nugta-
«L.Jii lilmoya vositalari hamda tashkilot lokal tarmog‘i fragmentlari-
iii. korporativ serverlarini va alohida kompyuterlar xavfsizligini ta’-
imiilovchi yechimlar mavjud bo‘lsa. Tagsimlangan yoki shaxsiy tar-
mngqliiraro ekran asosidagi yechimlar alohida kompyuterlar, kor-
pi‘'niiv serverlar va tashkilot lokal tarmoq fragmentlari xavfsizligini
m niinlashni a’lo darajada bajaradi.

Marshrutizator

server

Kommutator

server

- I(>-iasm. Tagsimlangan tarmoglararo ekranlar yordamida
korporativ serverlami himoyalash.

. largli ravishda, go‘shimcha dasturiy ta’minot boTib,
'‘sHi .in, korporativ serverlami, masalan Intemet-serverlami
uhoiiclili himoyalashi mumkin. Korporativ tarmogni himoyalash-
..... inmtlona ycchimi - himoyalash vositasini u himoya giluvchi ser-
Ini..i Ini platformada joylashtirishdir. 8.16-rasmda korporativ
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serverlami tagsimlangan tarmoglararo ekranlar yordamida himoya-
lash sxemasi keltirilgan.

An’anaviy va tagsimlangan tarmoglararo ekranlar quyidagi
ko ‘rsatkichlari bo’yicha taggoslanadi.

Samaradorlik. An’anaviy brandmauer ko’pincha tarmoq peri-
metri bo’yicha joylashtiriladi, ya’ni u himoyaning bir gatlamini ta’-
minlaydi xolos. Agar bu yagona gatlam buzilsa, tizim har ganday
hujumga bardosh bera olmaydi. Tagsimlangan brandmauer operat-
sion tizimning yadro sathida ishlaydi hamda barcha kiruvchi va chi-
quvchi paketlami tekshirib, korporativ serverlami ishonchli himoya-
laydi.

O'rnatilishining osonligi. An’anaviy brandmauer korporativ
tarmoq konfiguratsiyasining bo’limi sifatida o’matilishi lozim. Tag-
simlangan brandmauer dasturiy ta’minot bo’lib, sanogli dagigalarda
o’matiladi va olib tashlanadi.

Boshgarish. An’anaviy brandmauer tarmoq ma’muri tomoni-
dan boshgariladi. Tagsimlangan brandmauer tarmoq ma’muri yoki
lokal tarmoq foydalanuvchisi tomonidan boshgarilishi mumkin.

Unumdorlik. An’anaviy brandmauer tarmoglararo almashishni
ta’minlovchi gqurilma bo’lib, unumdorligi paket/dagiga bo’yicha bel-
gilangan cheklashga ega. U bir-biri bilan kommutatsiyalanuvchi ma-
halliy tarmoq orgali bog’langan o’suvchi server parklari uchun to*-
g’ri kelmaydi. Tagsimlangan brandmauer gabul gilingan xavfsizlik
siyosatiga ziyon yetkazmasdan server parklarini o’sishiga imkon
beradi.

Narxi. An’anaviy brandmauer, odatda fimksiyalari belgilangan,
narxi yetarlicha yugori tizim hisoblanadi. Brandmaueming taqgsim-
langan mahsulotlari dasturiy ta’minot bo’lib, an’anaviy tarmoglar-
aro ekranlar narxining 1/5 yoki 1/10 ga teng.
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Nazorat savollari:

1. Tarmoqlami ekranlovchi marshrutizatorlar yordamida hi-
moyalash sxemasini tushuntirib bering.

2. Tarmoglararo ekran yordamida lokal tarmogni himoyalash

masini yoritib bering.

3. Himoyalanadigan yopiqg va himoyalanmaydigan ochiq gism-
i.irmogli sxemani tushuntirib bering.

4. Yopiqg va ochig gismtarmoglami tarmoglararo ekranlar yor-
d.imida alohida himoyalash sxemasining mohiyati.

5. Ikkita tarmoqlararo ekran orgali ochig va yopiq gismtar-
moglami alohida himoyalash sxemasini tavsiflab bering.

6. Shaxsiy va tagsimlangan tarmoglararo ekranlar, ulaming
knmchilik va afzalliklari.
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IX BOB. OPERATSION TIZIM HIMOYASI
9.1. Operatsion tizim xavfsizligini ta‘minlash muammolari

Himoyalangan operatsion tizim tushunchasi. Axborotni hi-
moyalashning aksariyat dasturiy vositalari tatbigiy dasturlardir.
Ularni bajarish uchun operatsion tizim (OT) tomonidan madadlash
talab etiladi. Operatsion tizim ishlaydigan muhit ishonchli hisoblash
bazasi deb yuritiladi. Ishonchli hisoblash bazasi operatsion tizim-
ning, dasturlaming, tarmoq resurslarining, fizik himoyalash vosita-
larining, hatto tashikiliy muolajalaming axborot himoyasini ta’min-
lovchi elementlaming to‘lig to'plamini oz ichiga oladi. Bulaming
ichida eng asosiysi himoyalangan operatsion tizim hisoblanadi.

Agar u operatsion tizim tahdidlaming asosiy sinfidan himoya-
lanish vositalariga ega bo‘lsa, himoyalangan hisoblanadi. Himoya-
langan operatsion tizim tarkibida foydalanuvchilarning OT resurs-
laridan foydalanishlarini cheklovchi vositalar hamda operatsion ti-
zim bilan ishlashni boshlagan foydalanuvchilarning hagiqgiyligini
tekshirish vositalari boTishi shart. Undan tashgari, himoyalangan
OT operatsion tizimni tasodifan yoki atayin ishdan chigarishga
garshi ta’sir vositalariga ega boTishi shart.

Agar operatsion tizim barcha tahdidlardan emas, balki bir gan-
cha tahdidlardangina himoyalanishni ko‘zda tutsa, bunday OT qis-
man himoyalangan deb yuritiladi.

Himoyalangan operatsion tizimni yaratishdagi yondashish-
lar.

Himoyalangan operatsion tizimni yaratishda ikkita asosiy yon-
dashish mavjud - fragmentli va kompleks. Fragmentli yondashishda
avvalo bitta tahdiddan so‘ngra boshga tahdiddan va h. himoyalanish
tashkil etiladi.

Fragmentli yondashish goTlanilganda, OT himoyasi qismtizi-
mi, odatda, turli ishlab chigaruvchilar tagdim etgan boshga-boshqga
dasturlar to‘plamidan iborat boTadi. Ushbu dasturiy vositalar bir-bi-
riga bogTiq boTmagan tarzda ishlaydi, ya’ni ularning o‘zaro uzviy
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Iwg'lanishini tashkil etishi mumkin emas. Undan tashgari bunday
ilismtizimning ba’zi elementlari noto‘g‘ri ishlashi mumkin. Natijada
ii/.im ishonchliligi keskin pasayadi.

Kompleks yondashishda himoya funksiyalari operatsion tizim-
ga uning arxitekturasini loyihalash bosgichida Kiritiladi va uning
ajralmas gismi hisoblanadi. Kompleks yondashish asosida yara-
tilgan himoya gismtizimning alohida elmentlari axborotni himoya-
laslini tashkil etish bilan bog‘lig turli masalalar yechilganida bir-biri
bilan uzviy bog‘langan bo‘ladi. Shu sababli himoya gismtizimining
.ilohida komponentlari orasida ixtilof bo‘Imaydi. Kompleks yonda-
.hish asosida himoya gismtizimini shunday qurish mumkinki, hatto
OT ishdan chigganda ham niyati buzuqg shaxs tizimning himoya
lunksiyalarini o‘chira olmaydi. Fragmentli yondashishda himoya
gismtizimini bunday tashkil etish mumkin emas. Odatda, kompleks
yondashish asosida yaratiluvchi operatsion tizimni himoyalash
gismtizimi shunday loyihalanadiki, uning ba’zi elementlarini al-
mashtirish mumkin bo’ladi.

Himoyalashning Ta’'muriy choralari.

Operatsion tizimni himoyalashning dasturiy-apparat vositalari
Ininoyaning ma’muriy choralari bilan to‘ldirilishi shart. Ma’mur to-
monidan doimiy malakali madadsiz hatto ishonchli dasturiy-apparat
himoya ham buzilishi mumkin.

Himoyaning asosiy ma’muriy choralari quyidagilar:

1 Operatsion tizimning, aynigsa uning himoyalash gismtizimi-
ning to'g'ri ishlashini doimiy nazoratlash. Agar operatsion tizim
i-ng muhim hodisalaming maxsus jumalda avtomatik tarzda gayd
i-lilishini madadlasa, bunday nazoratni tashkil etish qulay hisob-
[.madi.

2. Xavfsizlikning adekvat siyosatini tashkil etish va madad-
fish Operatsion tizimda qabul gilingan xavfsizlik siyosatining
udekvat bo‘lmasligi, niyati buzuq shaxsning tizim resurslaridan rux-
hiisiz foydalanishiga va operatsion tizimning ishonchli ishlashini
Imaiyishiga sabab bo‘lishi mumkin. Operatsion tizim xavfsizligi
uwisuti niyati buzugning operatsion tizim xavfsizligini yengishga
uimbhiga hamda OT konfiguratsiyasining o’zgarishiga, tatbigiy
il iMurlarining o ‘matilishiga va yo‘qotilishiga operativ tarzda reak-
«iv<lInldirib, operatsion tizimga doimo tuzatish Kiritishi lozim.
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3. Foydalanuvchilami operatsion tizim bilan ishlaganda xavf-
sizlik choralariga rioya qilishlari lozimligini ugtirish va ushbu
choralarga rioya qgilinishini nazoratlash.

4. Operatsion tizim dasturlari va ma’lumotlarining rezerv
nusxalarini muntazam tarzda yaratish vayangilash.

5. Operatsion tizimning konfiguratsion malumotlaridagi va
xavfsizlik siyosatidagi o zgarishlarni doimo nazoratlash. Ushbu o ‘z-
garishlar xususidagi axborotni operatsion tizim xavfsizligini yeng-
gan niyati buzuq shaxsga o°zining ruxsatsiz harakatlarini nigoblash-
ga qiyinchilik tug‘dirish uchun noelektron axborot eltuvchilarida
saglash magsadga muvofiq hisoblanadi.

Ta’kidlash lozimki, muayyan operatsion tizimda axborotni
himoyalashning yana boshga ma’muriy choralari talab etilishi
mumKkin.

Nazorat savollari:

1 Himoyalangan operatsion tizim tushunchasi.

2. Himoyalangan operatsion tizimni yaratishdagi yondashish-
lami tushuntirib bering.

3. Himoyalashning ma’muriy choralari nimalami o‘z ichiga
oladi?

9.2. Operatsion tizimni himoyalash gismtizimining arxitekturasi

Operatsion tizimni himoyalash gismtizimining asosiy funk-
siyalari. Operatsion tizimni himoyalash gismtizimi quyidagi asosiy
funksiyalami bajaradi:

Identifikatsiya, autentifikatsiya va avtorizatsiya. Himoyalangan
operatsion tizimda har ganday foydalanuvchi (foydalanuvchi sub-
yekt) tizim bilan ishlashdan oldin identifikatsiyani, autentifikatsiya-
ni va avtorizatsiyani o‘tishi lozim. Foydalanuvchi subyektning iden-
tifikatsiyasiga binoan subyekt operatsion tizimga o°‘zi xususidagi
identifikatsiyalovchi axborotni (ismi, hisob ragami va h.) bildiradi
va shu tariga o‘zini identifikatsiyalaydi. Foydalanuvchi subyektning
autentifikatsiyasiga binoan, subyekt operatsion tizimga identifikat-
siyalovchi axborotdan tashgari uning hagigatdan ham foydalanuvchi
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suibyekt ekanligini tasdiglovchi autentifikatsiyalovchi axborotni
lagdim etadi. Foydalanuvchi subyektning avtorizatsiyasi muvaffaqi-
yatli identifikatsiyalash va autentifikatsiyalash muolajalaridan so‘ng
amalga oshirilada. Subyektni avtorizatsiyalashda operatsion tizim
subyektning tizimda ishlashini boshlanishiga zarur harakatlami
bajaradi. Subyektni avtorizatsiyalash muolajasi operatsion tizimni
himoyalash gismtizimiga to‘g‘ridan-to‘g‘ri taallugli emas. Avtori-
zatsiya jarayonida identifikatsiyalangan va autentifikatsiyalangan
foydalanuvchi subyektning tizimda ishlashini tashkil etish bilan
bog'lig texnik masalalar yechiladi.

Foydalanishni cheklash. Har bir foydalanuvchi xavfsizlikning
joriy siyosatiga binoan ruxsat etilgan operatsion tizim obyektlaridan
foydalanishi mumkin. Operatsion tizim obyektlaridan foydalanishni
cheklash jarayonining asosiy tushunchalari - foydalanish obyekti,
obyektdan foydalanish usuli va foydalanuvchi subyekt. Foydalanish
obyekti deganda, uskuna resurslari (protsessor, xotira segmentlari,
printer, disklar va h.) hamda dasturiy resurslar (fayllar, dasturlar va
h.) tushuniladi. Obyektdan foydalanish usuli deganda, obyekt uchun
bclgilangan amal tushuniladi. Masalan, protsessor fagat komanda-
larni bajaradi, xotira segmentlari yozilishi va o‘gilishi mumkin,
magnit kartalaridan axborot fagat o‘gilishi mumkin, fayllar uchun
esa “o‘qish”, “yozish” va “qo‘shib go‘yish” (fayl oxiriga axborotni
go‘shib go‘yish) kabi amallar belgilanishi mumkin. Foydalanish
subyekti deganda, obyekt ustida amallar bajarilishini (gandaydir
foydalanish usuli bo‘yicha murojaatni) boshlab beruvchi tushunila-
di. Ba’zida foydalanish subyektiga tizimda bajariluvchi jarayonlami
kiritishadi. Ammo mantigan, nomidan jarayon bajariluvchi foyda-
lanuvchini foydalanish subyekti deb hisoblash kerak. Operatsion ti-
zimda harakatdagi foydalanishni cheklash qoidalari, xavfsizlikning
joriy siyosati aniglanganida, tizim ma’muri tomonidan o ‘matiladi.

Audit. Operatsion tizimga nisbatan auditni qoMlashda xavfsizlik
juntali yoki audit jurnali deb yuritiluvchi maxsus jumalda OTga
xavf tug‘diruvchi hodisalar gayd etiladi. Audit jumalini o‘gish hu-
gugiga ega foydalanuvchilar auditorlar deb ataladi. Operatsion ti-
zimga xavftug‘diruvchi hodisalarga odatda quyidagilar kiritiladi:

- tizimga Kirish yoki undan chiqish;
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- fayllar ustida amallar bajarish (ochish, bekitish, nomini o ‘z-
gartirish, yo‘q gilish);

- masofadagi tizimga murojaat;

- imtiyozlami yoki xavfsizlikning boshga atributlarini almash-
tirish (foydalanish rejimini, foydalanuvchining ishonchlilik daraja-
sini va h.).

Agar audit jumalida barcha hodisalar gayd etilsa, axborot
hajmi tezda o‘sib boradi. Bu esa gayd etilgan hodisalami samarali
tahlillashga imkon bermaydi. Shu sababli, foydalanuvchilar va hodi-
salarga nisbatan tanlov asosidagi gaydlashni ko‘zda tutish lozim.
Qanday hodisalami gaydlash, ganday hodisalami gaydlamaslik ma-
salasini yechish auditorlarga yuklanadi. Ba’zi operatsion tizimlarda
audit gismtizimi gaydlangan hodisalar xususidagi axborotni yozish
bilan bir gatorda ushbu hodisalar xususida auditorlarga interaktiv
xabar berish imkoniyati ko‘zda tutilgan.

Xavfsizlik siyosatini boshgarish. Axborot xavfsizligi siyosati
doimo adekvat holatda ushlab turilishi shart, ya’ni u OT ishlashi
sharoitining o‘zgarishiga tezda reaksiya ko‘rsatishi lozim. Axborot
siyosatini boshgarish ma’mur tomonidan OTga o‘matilgan tegishli
vositalardan foydalanilgan holda amalga oshiriladi.

Kriptografik funksiyalar. Axborotni himoyalashni kriptografik
vositalardan foydalanmasdan amalga oshirishni tasawur qilib bo‘l-
maydi. Operatsion tizimda shifrlash foydalanuvchilar parolini ham-
da tizim xavfsizligi uchun jiddiy bo‘lgan boshga ma’lumotlami sag-
lash va aloga kanali orgali uzatishda ishlatiladi.

Tarmoq funksiyalar. Zamonaviy operatsion tizimlar, odatda,
alohida emas, balki lokal va/yoki global kompyuter tarmoqlari tar-
kibida ishlaydi. Bitta tarmoq tarkibidagi kompyuterlaming ope-
ratsion tizimlari turli masalalami, xususan, axborotni himoyalashga
bevosita daxldor masalalami yechishda o‘zaro alogada boTadi.

Himoyalanish standartini ganoatlantimvchi har ganday operat-
sion tizim yuqorida keltirilgan barcha fimksiyalami bajamvchi hi-
moya gismtizimiga ega bo‘lishi shart.
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Nazorat savollari:

1 Operatsion tizimni himoyalash gismtizimining asosiy funk-
siyalarini ahamiyati nimada?

2. Operatsion tizimda identifikatsiya, autentifikatsiya, avtori-
zatsiya va foydalanishlami cheklash funksiyalarini tushuntirib be-
ring.

3. Operatsion tizimda audit va xavfsizlik siyosatini boshgarish
funksiyalarini yoritib bering.

4. Operatsion tizimda kriptografik funksiyalar va tarmoq funk-
siyalarining ahamiyatini tavsiflab bering.

9.3. Axborotni himovalashda dasturiy ilovalarning go’llanilishi

Niyati buzugning kompyuterdan ruxsatsiz foydalanishi nafaqgat
ishlanadigan elektron hujjatlaming o‘qgilishi val/yoki modifika-
isiyalanishi, balki niyati buzug tomonidan boshgariluvchi dasturiy
zakladkani Kiritilishi imkoniyati bilan xavfli. Ushbu dasturiy zaklad-
ka quyidagi harakatlami amalga oshirishga imkon beradi:

- keyinchalik kompyuterda saglanadigan yoki tahrirlanadigan
elektron hujjatlarni o‘qish va/yoki modifikatsiyalash;

- elektron hujjatlarni himoyalashda ishlatiluvchi turli muhim
axborotni tutib olish;

- istilo gilingan kompyuterdan lokal tarmogning boshga kom-
pyuterlarini istilo gilishda asos (plasdarm) sifatida foydalanish;

- kompyuterda saglanadigan axborotni yo‘q qilish yoki zarar
keltiruvchi dasturiy ta’minotni ishga tushirish yo'li bilan kompyu-
Icri ishdan chigarish.

Kompyuterni ruxsatsiz foydalanishdan himoyalash axborotni
Inmoyalashning asosiy muammolaridan biri hisoblanadi. Shu sabab-
li. aksariyat operatsion tizimlarga va ommabop dasturiy paketlarga
mxsatsiz foydalanishdan himoyalashning turli gismtizimlari o‘ma-
nlgan. Masalan, Windows oilasidagi operatsion tizimga Kirishda
limlalanuvchilami autentifikatsiyalashni bajarish. Ammo, ruxsatsiz
Inydalanishdan jiddiy himoyalanish uchun o‘matiladigan vositalar-
ninK yetishmasligi shubha tug‘dirmaydi. Shu sababli, himoyalash-

g standart vositalariga go‘shimcha tarzda foydalanishni chek-
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lashning maxsus vositalaridan foydalanish zarur. Bunday maxsus
vositalami shartli ravishda quyidagi guruhlarga ajratish mumkin:

- axborotni kriptografik himoyalashning dasturiy vositalari;

- tarmoqni himoyalashning dasturiy vositalari;

- VPN tarmogni qurishning dasturiy vositalari;

- himoyalanganlikni tahlillovchi dasturiy vositalar;

- antiviruslar.

Axborotni kriptografik himoyalashning dasturiy vositalari -
mustaqil yoki boshqa tizimlar tarkibida ishlovchi va axborot xavf-
sizligini ta’minlash uchun uni kriptografik o‘zgartirilishini ta’min-
lovchi ma’lumotlami ishlash tizimining dasturiy va texnik ele-
mentlari majmui. Quyida ushbu dasturiy vositalarga taallugli xorijiy
va mamlakatimiz kompaniyalarining mahsulotlari keltirilgan.

M-506A-XP - MS Windows 2000/XP/2003/7 operatsion tizim
boshgaruvida ishlovchi lokal hisoblash tarmoglarida axborotni hi-
moyalashga mo‘ljallangan dasturiy-apparat kompleks. M-506A-XP
ikkita asosiy masalani hal etadi: axborotni ruxsatsiz foydalanishdan
himoyalaydi va Rossiya standard GOST28147-89ga muvofiqg, amal-
ga oshirilgan ma’lumotlami kriptografik himoyalashni bajaradi.

Kriptoprovayder KriptoPro CSP 3.6 —axborotni kriptografik
himoyalashning sertifikatsiyalangan vositasi bo‘lib, ikkita asosiy
masalani hal etadi: standart va hamma joyda ishlatiluvchi Microsoft
firmasining ishonchli Rossiya kriptografiyasili ilovalardan foydala-
nish imkoniyati (korporativ foydalanuvchilar uchun) va Microsoft
firmasi mahsulotlaridan foydalangan holda yangi, ishonchli himoya-
langan ilovalami yaratish imkoniyati (tizimli integratorlar uchun).

Axborotni himoyalash tizimining Secret Disk oilasi shaxsiy
kompyuterdan muayyan foydalanuvchilar uchun himoyalangan ax-
borot eltuvchilarini virtual mantigiy disklarini tashkil etish yo‘li bi-
lan axborotni himoyalashga imkon beradi. Foydalanuvchilar uchun
ma’lumotlami shifrlash “shaffof’ rejimida amalga oshiriladi, ya’ni
axborot yozilishida avtomatik tarzda shifrlanadi, o‘gishda deshifrov-
ka gilinadi.

Blok xost - ERI - sertifikatsiyalangan kriptoProCSPdan foy-
dalangan holda MS Windows platformasidagi shifrlash va elektron
ragamli imzoni yaratish tizimi. MS Windows operatsion tizimiga
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o'matilgan boshga kriptoprovayderlar bilan ham ishlash madad-
lanadi.

KriptoARM - kriptograflk vositalar bilan ishlashning qulayligi-
ni ta’minlovchi universal dasturiy ta’minot. KriptoARM axborotni
ishonchli himoyalashga va Internet tarmog‘i bo'yicha uzatiladigan
va turli xil eltuvchilardagi (disketlardagi, flesh kartalardagi, token-
lardagi) elektron ma’lumotlaming muallifligini kafolatlashga mo‘l-
jallangan.

HIMFAYL - fayllami himoyalangan saqlash tizimi shaxsiy
kompyuterda yoki axborotni tashqi disk eltuvchilarida saqlanuvchi
papkalar va fayllaming maxfiyligini (konfidensialligini), yaxlitligini
ta’minlash va ulami ruxsatsiz foydalanishdan himoyalash uchun
mo‘ljallangan.

E-XAT - himoyalangan elektron pochta tizimi foydalanuv-
chilari orasida elektron xabarlami himoyalangan almashishini tash-
kil etishga mo'ljallangan. Ushbu tizim axborotni kriptograflk hi-
moyalash vositalaridan va axborotni kriptograflk himoyalash sohasi-
dagi davlat standard asosidagi elektron ragamli imzo (milliy krip-
toprovayder) vositalaridan foydalanadi. E-XAT tizimi uyda ishlash
uchun uchta tilni madadlaydi: o‘zbek (lotin va kirillitsa), rus (Kiril-
litsa) va ingliz (lotin).

Tarmogni himoyalashning dasturiy vositalari. Aksariyat hu-
jumga urinishlar tashqgaridan boTishi sababli, tarmoq xavfsizligiga
nlohida e’tibor berish zarur. Tarmoglararo ekran - ma’lum protokol-
larga muvofiq kiruvchi va chiguvchi maTumotlar paketini filtrlash
vazifasini bajaruvchi apparat yoki dasturiy vositalar kompleksi. Qu-
yida muayyan tashkilotlar uchun tarmoqlararo ekran ishlashini soz-
lash va tayyor variantlarini tanlash imkonini beruvchi dasturiy mah-
sulotlar keltirilgan.

Trust Access - tagsimlangan tarmoglararo ekran Rossiyaning

llisoblash texnikasi vositalari. Tarmoglararo ekranlar. Ruxsatsiz
foydalanishdan himoyalash. Axborotni ruxsatsiz foydalanishdan
himoyalash ko‘rsatkichi” talablariga muvofiq sertifikatlangan.

Security Studio Endpoint Protection - o°‘zida tarmogqlararo
ckranni, hujumlami aniglash va virusga garshi vositalami birlash-
iinidi. Tarmog resurslaridan xavfsiz foydalanishni ta’minlaydi, spam
v turli xil tashqi tahdidlardan himoyalaydi.
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UserGateProxy&Firewall - foydalanuvchilaming Intemetdan
foydalanishlarini, trafikni qgayd etishni va filtrlashni, resurslami
tashgi hujumlardan himoyalashni tashkil etishga mo‘ljallangan.

CISCO IDS/IPS - hujumlami qaytarish bo‘yicha yechim. Unda
an’anaviy mexanizmlar bilan bir gatorda tarmoq trafigidagi nonor-
malliklami va tarmoq ilovalarining normal harakatidan chetla-
nishlarini kuzatuvchi noyob algoritmlar ishlatiladi.

DallasLock 8.0 - K - axborotni himoyalash markazi “Konfi-
dent” tomonidan ishlab chigilgan avtomatlashtirilgan ishchi stan-
siyalami va serverlami ruxsatsiz foydalanishdan himoyalash tizimi.

Secret Net 6.5 (K - varianti) - axborotni ruxsatsiz foydadanish-
dan himoyalash tizimi.

PAK "Sobol” - ruxsatsiz foydalanishdan himoyalashni ta’min-
lovchi ishonchli yuklashning dasturiy-apparat moduli. Lokal tarmoq
tarkibidagi alohida kompyutemi hamda ishchi stansiya/serverlami
himoyalashni ta’minlashi mumkin.

SZ1 *“Blokxost-set” - axborot resurslarini ruxsatsiz foydala-
nishdan ko‘p funksiyali himoyalashga mo‘ljallangan. Windows
oilasidagi operatsion tizim boshgaruvidagi tizimlarda ishlaydi.

PAK "Blokxost-MDZ”” - kompyutemi yuklash bosgichida ax-
borot resurslarini ruxsatsiz foydalanishdan himoyalaydi. Qattiq
diskdagi axborotning saqlanishini ta’minlaydi.

VPN tarmoqgni qurishning dasturiy vositalari. Ushbu dasturiy
komplekslar virtual xususiy tarmoglami qurishga, ulami kuzatishga,
shifrlangan kanal bo‘yicha ma’lumotlami xavfsiz uzatish uchun tun-
nellami yaratishga hamda talablar va shartlarga muvofiq virtual tar-
mogni o°‘zgartirish imkoniyatiga xizmat giladi. Quyida virtual xu-
susiy tarmogni qurish uchun dasturiy mahsulotlar keltirilgan.

Shifrlashning apparat-dasturiy kompleksi “Kontinent’>-3.5 -
TCP/IP protokollarini ishlatuvchi umumfoydalanuvchi global tar-
moglar asosida virtual xususiy tarmoglami qurish vositasi hisobla-
nadi. Kompleks VPNning tarkibiy gismlari orasida ochiqg aloga ka-
nali bo‘yicha uzatiluvchi axborotni kriptografik himoyalashni ta’-
minlaydi. Kompleks uzatiladigan va qabul gilinadigan paketlami
turli mezonlar (adreslash, o‘lchash, kengaytirish va h.) bo‘yicha
filtrlashni amalga oshiradi. Bu esa tarmoqgni ishonchli himoyalashni
ta’minlaydi.

234



VipNeTCustom - dasturiy va dasturiy - apparat mahsulotlar
gatori hisoblanib, yirik tarmoglarda axborotni himoyalashni tashkil
etish imkoniyatiga ega va axborotni himoyalashning quyidagi ikkita
masalasiga mo‘ljallangan:

- Dboshqgarish markazlariga ega virtual xususiy tarmogni tash-
kil etish yo‘li bilan aloganing umumfoydalanuvchi va ajratilgan ka-
nallari bo‘yicha foydalanish, cheklangan axborotni uzatuvchi hi-
inoyalangan muhitni yaratish;

- elektron ragamli imzo mexanizmlaridan foydalanish magsa-
dida ochiq kalitlar infrastrukturasini tashkil etish.

Himoyalanganlikni tahlillovchi dasturlar. Himoya samara-
dorligini nazoratlash, axborotdan ruxsatsiz foydalanish hamda axbo-
rotni yoki axborotni ishlash va uzatish vositalarining normal ish-
lashining buzilishi evaziga, axborotning texnik kanallar bo‘yicha
sirgib chigishini 0‘z vaqtida aniglash va bartaraf etish maqgsadida
amalga oshiriladi. Ushbu vazifani “xavfsizlik skanerlari” deb ata-
luvchi “himoyalanganlikni tahlillash vositalari” bajaradi. Quyida hi-
moyalanganlikni tahlillash vositalarining dasturiy mahsulotlari kel-
lirilgan.

XSpider 7.8 - zaifliklami tatbigiy hamda tizimli sathlarda tez-
dan samarali gidirishni amalga oshiruvchi tarmoq xavfsizligi ska-
ncri. Ushbu skaner har ganday ko‘lamli tarmoqlarda xavfsizlik ma-
gomini nazoratlashning samarali tizimini barpo etadi.

Tarmoq revizori - ruxsatsiz foydalanishga urinishlami bartaraf
L-lishga mo‘ljallangan tarmoq skaneri. Tarmoq revizori TCPTP steki
protokollaridan foydalanuvchi o‘matilgan tarmoq dasturiy va appa-
rat ta’minoti zaifliklarini aniglash uchun ishlatiladi.

Skaner BC - himoyalanganlikni kompleks tahlillash tizimi.
Ushbu skaner operatsion tizimli va oldindan o‘matilgan dasturiy
ta'minotli yuklovchi DVD yoki USB - to‘plagich. 0 ‘matilgan das-
liirly ta’minot axborot tizimi himoyalanganligini kompleks tahlil-
lashni va testlashni amalga oshiradi.

Antiviruslar. Hozirda kichik kompaniyalar hamda korporatsi-
\alar tomonidan ishlab chigiladigan va madadlanadigan virusga gar-
»hi dasturiy mahsulotlaming yetarlicha katta soni mavjud. Ulaming
niasida virusga garshi kompleks dasturlami alohida ajratish mum-
kinki, bu dasturlar kompyuterda o ‘matilgan dasturiy ta’minotni to*-
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lig nazoratlaydi. Quyida bunday dasturiy mahsulotlaming ba’zilari
keltirilgan.

Dr. Web - Rossiyaning virusga garshi ommaviy dasturi. Dastur
tarkibida rezident go‘riqchi SpIDerGuard, Internet orgali virus baza-
larini yangilashning avtomatik tizimi va avtomatik tekshirish jadva-
lini rejalashtiruvchi mavjud. Pochta fayllarini tekshirish amalga
oshirilgan. Dr. Web dasturining muhim xususiyati - oddiy signatu-
rali gidirish natija bermaydigan murakkab shifrlangan va polimorf
viruslami aniglash imkoniyatidir.

Kasperskiy laboratoriyasi - axborot xavfsizligi sohasidagi
ildam gadamlar bilan rivojlanayotgan kompaniyalardan biri. Kom-
paniya virusga garshi tadgiqotlar, xavfli ilovalarga garshi ta’sirlar,
trafikni filtrlash va hokazolami o‘z ichiga oluvchi, juda jiddiy IT-
tahdidlar bilan uzluksiz kurashish yillarida to‘plangan boy tajribaga
ega. Kasperskiy laboratoriyasi barcha kategoriyali klientlaming eh-
tiyojlarini hisobga oluvchi virusdan, spamdan, xaker hujumidan
ishonchli himoyalashni ta’minlovchi keng ko‘lamli yechimlami tag-
dim etadi.

"Eset” kompaniyasi - virusga garshi dastur ta’minotini xalgaro
ishlab chigaruvchisi, kiberjinoyatchilikdan va kompyuter tahdidla-
ridan himoyalash sohasidagi ekspert. Kompaniya dunyoning 180 ta
mamlakatida vakillariga ega. Ushbu kompaniya ma’lum va noma’-
lum zarar keltiruvchi dasturlami detektirlash va xavfsizlantirishga
imkon beruvchi tahdidlami aniglashning evristik usullarini yaratish
sohasining tashabbuskori hisoblanadi. Eset Nod 32 - Rossiyada
virusga garshi yechimlar ommabopligi bo‘yicha ikkinchi o‘rinda
turadi, har bir uchinchi kompyuter uning himoyasida.
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Nazorat savollari:

1 Axborotni himoyalashda gqoMlaniladigan dasturiy vositalar-
ning shartli ravishda ganday guruhlarga ajratish mumkin?

2. Axborotni kriptografik himoyalashning dasturiy vositalarini
ishlash prinsipini tushuntiring.

3. Tarmogni himoyalashning dasturiy vositalarini tavsiflab be-
ring.

4. VPN tarmoglami qurish dasturiy vositalarini ishlash prinsi-
pini tushuntirib bering.

5. Himoyalanganlikni tahlillovchi dasturiy ilovalaming ahami-
yati.

6. Antivirus vositalarining operatsion tizimlami himoyalashda
tutgan o‘mi.

237



X BOB. AXBOROT SIRQIB CHIQISH KANALLARI

10.1. Axborot sirgib chigadigan texnik kanallar va ularning
turkumlanishi

Axborotning texnik kanal bo‘yicha sirgib chigishi nuqgtayi na-
zaridan obyekt modeli o°‘zaro va tashqi mubhit bilan bog‘langan ax-
borot, energetik, moddiy tizimlami o‘z ichiga oladi (10.1-rasm).

Kirish yo‘li Chigish yo‘li

10.1-rasm. Obyekt modeli.

Axborot tizimi energetik tizim bilan va u orqgali tashgi mubhit
bilan o‘zaro ta’sirda bo‘ladi. Energetik tizim orqgali axborot sirgib
chigadigan kanal shakllanishi mumkin. Obyektning energetik tizi-
mining tashqi muhitga ta’siri natijasida nigobni ochuvchi akustik
maydon yaratiladi. Energetik tizim moddiy tizim bilan ham o°‘zaro
ta’sirda bo‘ladi va natijada, tebranma (mexanik) maydon shaklla-
nadi. Tebranma maydon axborot tizimi signalini modulyatsiya qili-
shi mumkin. Har bir tizim o’zining elementlariga, bog‘lanishlari-
ning ichki strukturasiga, o°‘zgaruvchi parametrlari soniga hamda
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lashgi muhit orgali o‘zaro ta’siriga bogMiqg cheklashlarga ega.
()byektlaming ishlashi ulaming hagigiy maqsad va vazifalarini ku-
/.atishdan bekitadi. Har bir tizimda axborot sirgib chigadigan texnik
kanallar mavjud.

Axborot sirgib chigadigan texnik kanallar deganda, texnik vo-
sitalarning ishlash jarayonida paydo bo‘luvchi turli tabiatli qo‘shim-
cha nurlanish hisobiga, axborotning bexosdan uzatilishi tushuniladi.
Axborot sirgib chigadigan texnik kanalning strukturasi 10.2 -
rasmda keltirilgan.

Manba Signal Uzatuvchi Priyomnik Niyati
manbasi muhit buzuq

Axborot sirgib chigadigan kanal

10.2-rasm. Axborot sirgib chigadigan texnik kanal strukturasi.

Kanal kirish yo‘liga dastlabki signal ko‘rinishidagi axborot
gabul gilinadi.

Dastlabki signal - axborot manbaidan olinadigan axborot
cltuvchisidir. Quyidagi signal manbalarini ko‘rsatish mumkin:

* elektromagnit va akustik toMginlarini gaytaruvchi kuzatuv
obyckti;

* 0‘zidan optik va radio diapazonlaridagi elektromagnit
lo'lginlarini targatuvchi kuzatuv obyekti;

« funksional aloga kanalining uzatuvchi qurilmasi;

* yashirincha o‘rnatilgan qurilma;

* xavfli signal manbai;

* axborot bilan modulyatsiyalangan akustik to‘lginlar manbai.

Kanal kirish yo‘liga manbadan axborot signali manba tilida
(liarf, ragam, matn, simvollar, belgilar, tovush signallari va h. ko*-
iimshida) gabul gilinganligi sababli, uzatuvchi qurilma axborotning
uslibu ifodalanish shaklini targalish muhitiga mos axborot eltuv-
musiga yozishni ta’minlovchi shaklga o ‘zgartiradi.
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Uzatish muhiti - eltuvchi ko‘chib yuruvchi fazoning gismi. U
eltuvchining ko‘chib yurishi shartlarini belgilovchi fizik parametrlar
nabori orgali xarakterlanadi. Targalish muhitini tavsiflashda quyida-
gi asosiy parametrlami hisobga olish zarur:

 subyektlar va moddiy jismlar uchun fizik to‘siglar;

» masofa birligidagi signalning susayish o ‘Ichovi;

e chastota xarakteristikalari;

+ signal uchun xalallar ko‘rinishi va quvvati.

Qabul giluvchi qurilma quyidagi vazifalami bajaradi:

 gabul giluvchiga kerakli axborot eltuvchisini tanlash;

» gabul gilingan signalni axborotni olishni ta’minlovchi qiy-
matigacha kuchaytirish;

« eltuvchidan axborotni olish;

 axborotni gabul giluvchiga (insonga, texnik qurilmaga) tu-
shunarli signal shakliga o°‘zgartirish va signalni xatosiz o°‘zlashtirili-
shiga yetarli giymatgacha kuchaytirish.

Axborot sirgib chigadigan texnik kanallaming turkumlanishi
10.3-rasmda keltirilgan.

Axborot eltuvchining fizik tabiati bo'yicha quyidagi axborot
sirgib chigadigan texnik kanallar farglanadi:

* radioelektron;

e akustik;

* optik;

* moddiy.

Axborot sirgib chigadigan radioelektron kanalda eltuvchi sifa-
tida radiodiapazondagi elektrik, magnit va elektromagnit maydonlar
hamda metall o‘tkazuvchilar bo‘yicha targaluvchi elektr toki (elekt-
ronlar ogimi) ishlatiladi. Radioelektron kanalning chastotalar diapa-
zoni quyidagicha:

* past chastotali 10-1 km (30-300 KGs);

 0‘rta chastotali 1km-100 m (300 KGs-3MGs);

* yuqori chastotali 100-10 m (3-30 MGs);

* ultra yuqori chastotali 10-Im (30-300 MGs);

* 0‘ta yugori chastotali 10-Ism (3-30 GGs).
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10.3-rasm. Axborot sirgib chigadigan texnik kanallaming
turkumlanishi.

Akustik kanalda axborot eltuvchisi sifatida muhitda targaluv-
chi akustik toMgqinlar ishlatiladi. Akustik kanalning chastotalar dia-
pazoni quyidagicha:

e infratovush 1500-75 m (1-20Gs);

« pastki tovush 150-5m (I-300Gs);

* tovush 5-0,2m (300-16000Gs);

* ultratovush -16000 Gsdan 4 MGs gacha.

Optik kanaldagi axborot eltuvchisi - elektromagnit maydon
(fotonlar). Optik diapazon quyidagilarga bo‘linadi:

* uzoq infragizil gqism. Diapazon 100-10mkm (3-300TGs);

* o‘rta va yaqin infragizil gism. Diapazon 10-0,76 mkm (30-
400 TGs);

 ko'rinadigan diapazon (ko‘k-yashil-gizil). Diapazon 0,76-0,4
mkm (400-750 TGs).

Moddiy kanalda axborotning sirgib chigishi himoyalanuvchi
ixborotli eltuvchilaming nazoratlanuvchi zona tashgarisiga ruxsat-
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siz targalishi hisobiga ro‘y beradi. Eltuvchi sifatida ko‘pincha huj-
jatlar go‘l yozmasi va ishlatilgan nusxalash gog‘ozlari ishlatiladi.

Informativligi bo‘yicha axborot sirgib chigadigan kanallar in-
formativ, informativligi kam va informativ emaslarga bo‘linadi. Ka-
nal informativligi kanal bo‘yicha uzatiluvchi axborot giymati orgali
baholanadi.

Faollik vaqti bo yicha kanallar doimiy, davriy va tasodifiylar-
ga bo‘linadi. Doimiy kanalda axborot sirgib chiqgishi yetarlicha
muntazam Xarakterga ega. Tasodifiy kanallarga axborot sirgib chi-
gishi tasodifiy, bir martalik xarakterga ega bo‘lgan kanallar tegishli.

Axborot sirgib chigadigan kanallaming amalga oshirilishi
natijasida quyidagi xavflar paydo bo‘lishi mumkin:

» akustik axborotning sirgib chiqishi xavfi;

 tasviriy axborotning sirgib chigishi xavfi;

« axborotning qo‘shimcha elektromagnit nurlanishlar va na-
vodkalar bo‘yicha sirgib chigishi xavfi.

Strukturalari boyicha axborot sirgib chigadigan kanallar bir
kanalli va ko‘p kanalli bo‘lishi mumkin. Ko‘p kanallilarda axborot
sirgib chigishi bir gancha ketma-ket yoki parallel kanallar bo‘yicha
bo‘ladi.

Nazorat savollari:

1 Axborot sirgib chigadigan texnik kanallar tushunchasi.

2. Axborot sirgib chigadigan texnik kanal strukturasini tushun-
tirib bering.

3. Axborot sirgib chigadigan texnik kanallaming turkumlani-
shi.

10.2. Axborot sirgib chigadigan texnik kanallarni aniglash
usullari va vositalari

Elektromagnit nurlanish indikatorlari go‘shimcha elektromag-

nit nurlanishlami aniglash va nazoratlash uchun ishlatiladi. Indika-
toming soddalashtirilgan sxemasi 10.4-rasmda keltirilgan.
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10.4-rasm. Elektromagnit nurlanish indikatorining sxemasi.

Asbob fazoning ma’lum nuqtasidagi elektromagnit nurlanish-
«=ni nydlaydi. Agar ushbu nurlanishlaming sathi bo‘sag‘a nurla-
ni”lul;m oshib ketsa, tovush yoki nur yordamida ishlovchi ogohlanti-
njvrhi gqurilma ishga tushadi. Demak, ushbu joyda yashirincha o‘r-
n.iidgan radio qurilmasi (radiozakladka) mavjud.

Indikatoming ishlash prinsipi quyidagicha. Indikator sxemasi-
d.i inshqi signallar fonida test akustik signalini ajratishga imkon be-
myvilii past chastota kuchaytirgichi va radiokamay mavjud. Test
mikii- ik signal bilan modulyatsiyalangan nurlanishni indikator anten-
Mr.i gabul giladi va kuchaytirilgandan so‘ng radiokamayga uzati-
il1 Itiidiozakladka mikrofoni bilan indikator radiokamayi orasida
fiu-li.it teskari bogManish o ‘matiladi. Bu akustik teskari bog‘lanish
> 1 ukustik bog‘lanish” rejimi deb ataladi.

I lektromagnit maydon indikatorlari quyidagi ko ‘rsatkichlari
inlnn xnrakterlanadi:

* i hastotaning ishchi diapazoni;

 sivuvchanlik;

« /iikladkani topish radiusi;

« in iilinot manbai xili;

m / ikludkani gidirish rejimida avtonom ishlash vaqti;

« indikiit »iya xili.

nunHinviy indikator D-008 ning ko‘rinishi 10.5-rasmda kelti-

esjlinii A .linli ishlashining ikkita rejimi mavjud:
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* radionurlantiruvchi zakladkani qidirishga mo‘ljallangan
maydonni aniqlash;

« yashirincha tinglovchi qurilmalami gidirishga mo‘ljallangan
simli liniyalami tahlillash.

Ushbu asbob modulyatsiya xiliga bog‘lig bo'Imagan holda
zakladkalarni aniglaydi. Aniglash radiusi nurlanish quwatiga, zak-
ladka ishlashi chastotasiga, tekshiriluvchi xonadagi elektromagnit
ahvolga bog‘lig. Zakladka quvvati 5 mVt bo‘lganida, aniglash radi-
usi taxminan Im ga teng bo‘ladi.

10.5-rasm. D-008 indikatori.

Akustik teskari bog‘lanish rejimi qurilmaning lokal elektro-
magnit maydon ta’sirida yanglish ishlashini bartaraf etish va o ‘ziga
x0s tovush signali bo‘yicha zakladkani aniglash imkoniyatini beradi.
Qurilma 50-1500 mGs chastota diapazonida ishlaydi.

Radiochastotomerlar elektromagnit nurlanishning chastota bo*-
yicha bo‘sag‘aning oshib ketishini qaydlaydi. Zakladkani qidirish
xonani reja asosida radiochastotomer bilan aylanish yo‘li orqgali
amalga oshiriladi va zakladka boiishi mumkin bo‘lgan joy tekshiri-
layotgan xonaning ma’lum nuqtasidagi signalning maksimal sathi
bo‘yicha aniglanadi. Nurlanish aniglanganda, displeyda olingan
signal chastotasi ko‘rsatiladi, tovush yoki yorug‘lik orgali xabar
beriladi.
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Kadiochastotomerlaming ba’zi xillari axborotni yugori chas-
iiHud'i liniya orgali uzatuvchi zakladkalami aniglashda qo‘llaniladi.
m .Hi buzugning texnik vositasining uzatish chastotasi 40-600 KGs
ilni '/.ida 7 MGs gacha) diapazonda bo‘ladi.

KICh-3 chastotomerning (10.6-rasm) ishlash prinsipi radiosig-
ntillruni keng polosali detektirlashga asoslangan. Bu esa ixtiyoriy
Mindulyatsiyali radiouzatuvchi qurilmalami aniglash imkoniyatini
bnatli

Asbob ikkita rejimda ishlaydi: gidirish va qo‘riglash.

(Jidirish rejimi radiomikrofonlar, telefon radiotranslyatorlar,
imImsietoskoplar, yashirin videokameralar o ‘matilgan joylami anig-
|,;amet ishlatiladi. Undan tashgari radiostansiyalar va radiotelefon-
iiinil mxsatsiz ishga tushirilganligini aniglaydi.

10.6-rasm. RICh-3 chastotomeri.

On'iiglash rejimi begona radionurlanish manbasini paydo bo*-
[i*1i imini gaydlashga va trevoga signalini uzatishga imkon beradi.

KICIi-3 asbobi chastota o°‘Ichanishining yuqori anigligida
inim* i iliastotaning 100-3000 MGs diapazonida ishlaydi.

Muim ilovchi priyomniklar transportda tashiladigan va qo‘lda
Jhit hiil.nlii.mlarga bo'linadi. Maydon indikatori va radiochasto-
iiinii'iKiiji n’xshab, skanerlovchi priyomniklar axborot sirgib chi-

In kiituillitini aniglashda go‘llanilishi mumkin.
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10.7-rasmda Winradio skanerlovchi priyomnikning tashqi ko*-
rinishi keltirilgan. Ushbu priyomnik kompyuteming 16-bitli slotiga
o‘rnatiladigan karta ko‘rinishida yasalgan (10.8-rasm), bu esa uning
ketma-ket portlar orgali ulanadiganlariga nisbatan imkoniyatlarini
orttiradi.

Winradio 1000 modeli 500 kGs dan 1300 mGs gacha chasto-
talarda ishlaydi va turli modulyatsiyali signalni gabul gilishi mum-
kin. Dasturiy boshqarish sichgoncha va klaviatura yordamida quril-
ma resurslarini operativ boshgarishga imkon beradi. Boshgarish pa-
neli monitor ekranida akslantiriladi. Tezligi - 50 kanal/s, chastota
bo‘yicha o ‘zgartirish gadami 1kGs dan to 1 mGs gacha.

10.7-rasm. Winradio skanerlaydigan gabul giluvchi qurilma.

10.8-rasm. Winradio skanerlovchi priyomnikni kompyuterga
0 ‘matish.

Winradio Communication firmasi radiopriyomniklari komp-
lekti tarkibiga boshqgarishning quyidagi dasturiy vositalari Kiradi:

 bazaviy dasturiy ta’minot;
246



* go‘shimcha dasturiy ta’minot;

* skanerlash rejimini amalga oshirishiga imkon beruvchi das-
nniy la’minot.

Bazaviy dasturiy ta’minot priyomnik ishlashini boshgaruvchi
I.osiy boshgarish dasturi bo'lib, quyidagi masalalami hal etadi: pri-
yomnikni ish chastotasiga va ishlash rejimiga o‘matish, skanerlash
Iilametrlarini belgilash va natijalarini akslantirish, ish natijalari
bo'yicha ma’lumotlar bazasini shakllantirish.

Qo*shimcha dasturiy ta’minot priyomnikning funksional imko-
niyatlarini kengaytirishga imkon beradi:

» Digital Suite dasturi signalning vaqt va chastota xarakte-
ustikalarini tahlillashga, turli standartlardagi signallarini ishlashga
liamda audio - signallarini WAV - formatda qattiq diskka yozishga
imkon beradi. Signallami tahlillash va ishlash muolajalarini amalga
nshirishda kompyuteming standart tovush kartasidan foydalaniladi.

» Datebase dasturi ixtisoslashtirilgan ma’lumotlar bazasining
shakllanishini ta’minlaydi. Dastur tarkibiga butun dunyo bo'yicha
iiLh yuz mingdan ortiq qaydlangan chastotalarini, manzil mamlakati,
geografik koordinatlari ko'rsatilgan radiostansiyalar xususidagi
IKborotli ma’lumotlar bazasi kiradi.

Skanerlashning ko’pgina algoritmlari mavjud. Ularning asosiy
a/italari quyidagilar:

« agar gabul gilinadigan signal sathi berilgan bo‘sag‘adan osh-
M, skanerlash to'xtatiladi. Operator tovush yoki nur orgali ogoh-
lantiriladi.

* signal aniglanganida skanerlash to'xtatiladi va signal yo'qol-
.mida skanerlash gaytadan boshlanadi;

* signalni tahlillash vaqgtida skanerlash to'xtatib turiladi va
«K.inerlash rejimi ishga tushirilganida davom ettiriladi;

* go‘l yordamida skanerlash - priyomnikni sozlash operator
andamida amalga oshiriladi.

Qo'shimcha dasturiy ta’minot chastotalari ma’lum radiozak-
lititkiilarni qidirishda ishlatiladi. Bunda ba’zi skanerlovchi priyom-
mkliirda modulyatsiyaning berilgan xili va ustivor kanallar bo'yicha
I .mci lash ko'zda tutilgan.
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Yugqorida aytib o‘tilganidek, shaxsiy kompyuterlaming anig-
lash qurilmalari bilan kompleksda ishlatilishi, signallami aniglash
va tahlillash bo‘yicha imkoniyatlami jiddiy kengaytiradi. "Skaner-
lovchi priyomnik + shaxsiy kompyuter” komplekti avtomatlashtiril-
gan gidiruv kompleksining oddiy misoli hisoblanadi. Yanada mu-
rakkab tizimlar ham shaxsiy kompyuter va skanerlovchi priyomnik
asosida quriladi, ammo ular kompleksning tezkorligini hamda funk-
sional imkoniyatlarini kengaytiruvchi go‘shimcha bloklarga ega.

Shaxsiy kompyuterlar asosida qurilgan avtomatlashtirilgan qi-
diruv kompleksi ishlashini "Nelk" firmasining "KRONA" va
"KRONA Pro" komplekslari misolida ko'ramiz.

"KRONA" kompleksi (10.9-rasm) quyidagi muolajalami baja-
rishga mo‘ljallangan:

* hozirgi kunda ma’lum barcha niqoblash vositalaridan foy-
dalanuvchi radiozakladkalami aniglash va lokalizatsiyalash. Z GGs
gacha diapazonda ishlaydi (qo‘shimcha konvertor bilan 18 GGs
gacha). Ma’lumotlami uzatuvchi ragamli kanallami va axborotni ra-
diokanal bo‘yicha uzatuvchi yashirin videokameralami avtomatik
tarzda aniglash imkoniyatiga ega. Mavjud dasturiy ta’minot radio-
zakladkalami yuqori darajada ishonchlilikda aniglashga imkon
beradi;

» himoyalanuvchi obyektdagi elektromagnit ahvolni muttasil
monitoringlash. Dasturiy ta’minot yangi yoki ma’lum signallar para-
metrlarini qidirish va baholash, chastota diapazonini nazoratlash,
gayd etilgan chastotalami nazoratlash va h. masalalarini yechishga
imkon beradi.

"KRONA Pro" kompleksi ko'p kanalli kompleks bo’lib, radio-
nurlanuvchi vositalami aniglashda va radiomonitoringni amalga
oshirishda go'llaniladi. Nazorat diapazoni 10..3000 MGs (qo*shim-
cha konvertor bilan 18000 MGs gacha). Ushbu kompleks yashirin
radiouzatuvchi radiokameralami, ma’lumotlami uzatuvchi ragamli
kanallami avtomatik tarzda aniglaydi. 0 ‘matilgan joyni topish anig-
ligi 10 sm gacha, avtonom ta’minot 2 soatgacha. Kompleks axbo-
rotni mxsatsiz oluvchi vositalami aniglash imkoniyatiga ega.

248



10.9-rasm. "KRONA" rusumli avtomatlashtirilgan gidiruv
kompleksi.

Yuqorida ko'rilgan avtomatlashtirilgan qidiruv komplekslari
standart kompyuterlarda va oddiy ko‘chmas skanerlovchi priyom-
niklar asosida qurilgan. Maxsus gidiruv dasturiy - apparat vositalar
alohida guruhga ajratiladi. Masalan, RK855-S, ScanbockSelectPlus,
OSCOROSC-5000 Deluxe (10.10-rasm).

10.10-rasm. OSCOR OSC-5000 DelLuxe rusumli maxsus
avtomatlashtirilgan gidiruv kompleksi.

Ular radiozakladkalami avtomatik tarzda gidirishga mo‘ljallan-
L Komplekslar tarkibida maxsus skanerlovchi priyomnik, mikro-
prolsessor va test akustik signal generatori yoki tovushsiz korrelya-
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tor mavjud. Bunday komplekslaming asosiy xarakteristikasi -
unumdorlik, ya’ni aniglangan signalni radiozakladka signallari
sinfiga taallugli ekanligiga sarflangan vaqtni inobatga olgan holda
radiodiapazonni tahlillash tezligi.

Nazorat savollari:

1. Elektromagnit nurlanish indikatorining ishlash sxemasini
tushuntirib bering.

2. Radiochastotomerlaming ishlash rejimlarini tushuntirib be-
ring.

3. Skanerlovchi qurilmalaming axborot sirgib chigishidan hi-
moyalashdagi ahamiyati.

4. Shaxsiy kompyuterlar asosida qurilgan avtomatlashtirilgan
gidiruv kompleksi.

10.3. Obyektlarni injener himoyalash va texnik qo‘riglash

Axborot manbalarinifizik himoyalash tizimi niyati buzugning
himoyalanuvchi axborot manbalariga suqilib kirishini oldini oluvchi
hamda tabiiy ofatdan, avvalo yong‘indan, ogohlantiruvchi vositalar-
ni 0‘z ichiga oladi.

Injener konstruksiyalar tahdid manbalarini axborot manbalari
tomon harakati (targalishi) yo‘lida ushlab goluvchi to‘siglami yara-
tadi. Ammo axborotni himoyalashni ta’minlash uchun tahdidlami
niyati buzugning va tabiiy ofatning himoyalanuvchi axborotli man-
baga ta’siridan oldin neytrallash zarur. Buning uchun tahdid neyt-
rallash vositalari tomonidan aniglanishi va oldi olinishi zarur. Bu
masalalar axborot manbalarini texnik qo Tiglash vositalari tomoni-
dan hal etiladi.

Axborotga tahdidlaming turlari va ro‘y berishi vaqtining no-
aniqgligi, axborotni himoyalovchi vositalaming ko‘p sonliligi va turli
- tumanligi, favqulot vaziyatlardagi vaqgtning tangisligi, axborotni
fizik himoyalash vositalarini boshgarishga yuqori talablar go‘yadi.

Boshgarish quyidagilami ta’minlashi lozim:

» axborotni himoyalashning umumiy prinsiplarini amalga
oshirish;
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 axborotni fizik himoyalash tizimini va uni sirgib chigishidan
liimoyalash tizimini yagona doirada ishlashini muvofiglashtirish;

» axborotni himoyalash bo‘yicha operativ garor gabul qilish;

* himoya choralarining samaradorligini nazoratlash.

Fizik himoyalash tizimini boshgarish bo‘yicha me’yoriy
hujjatlar axborotni himoyalash bo‘yicha yo‘rignomalarda oz aksini
topgan. Ammo yo‘rignomalarda barcha vaziyatlami hisobga olish
mumkin emas. Fizik himoyalash tizimining vositalari vaqt tanqisligi
sharoitida notipik vaziyatlar sodir bo‘lganida to‘g‘ri xulosa gabul
gilinishini ta’minlashi lozim.

Axborotni himoyalash uning samaradorligini nazoratlamasdan
amalga oshirish mumkin bo'Imaganligi sababli, boshqarish tizimi-
ning muhim vazifasi - himoyalash bo‘yicha choralarni turli xil na-
zoratlashni tashkil etish va amalga oshirishdir.

Fizik himoyalash tizimining tarkibi turli-tuman: oddiy qulfli
yog‘och eshikdan to qo‘riglashning avtomatlashtirilgan tizimigacha.
Fizik himoyalash tizimning umumlashtirilgan sxemasi 10.11-rasmda
kcltirilgan.

Obyektlami injener himoyalash va texnik qo‘riglash zaruriyati
statistika orgali tasdiglanadi, ya’ni suqilib kirishlaming 50% dan
ko‘prog‘i xodimlar va mijozlar tomonidan erkin foydalaniladigan
obyektlarga amalga oshirilsa, fagat 5% kuchli go‘riglash rejimli
obyektlarga amalga oshiriladi.

Niyati buzuglaming suqilib kirishlari yashirincha, instrument
yordamida yoki portlatish orgali injener konstruksiyalarini mexanik
buzish bilan amalga oshirilishi mumkin. Ba’zi hollarda suqilib ki-
lishlar gorovullami neytrallash bilan harbiy hujum ko‘rinishida
amalga oshiriladi.

Axborotni injener himoyalashni quyidagilar ta’minlaydi:

* niyati buzugning va tabiiy ofatning axborot manbalariga
(yoki gimmatbaho narsalarga) garab harakat gilishi mumkin bo‘lgan
vo'ldagi tabiiy va sun’iy to‘siglar;

 foydalanishni nazoratlovchi va boshgaruvchi tizimlaming
lo'suvchi qurilmalari.
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10.11-rasm. Axborot manbaini fizik himoyalash tizimining
strukturasi.

Tabiiy to Siglarga tashkilot hududida yoki yonidagi yurish qi-
yin bo'lgan joylar (zovurlar, jarlar, qoyalar, daryolar, quyuq o ‘rmon
va changalzor) taallugli bo‘lib, ulardan chegaralar mustahkamligini
kuchaytirishda foydalanish magsadga muvofiqg hisoblanadi.

Sun’y to'siglar odamlar tomonidan yaratilib, tabiiy to‘siglar-
dan konstruksiyasi va niyati buzuq ta’siriga bargarorligi bilan jiddiy
farglanadi. Ularga turli devorlar, gavatlararo pollar, shiplar, bino
derazalari va h. taallugli.

Bargarorligi eng past to‘siglarga binolaming eshiklari va de-
razalari, aynigsa, binoning birinchi va oxirgi gavatlaridagi eshiklar
va derazalar taallugli. Eshiklar (darvozalar)ning mustahkamligi ular-
ning qalinligiga, ishlatilgan material xiliga va konstruksiyasiga ham-
da qulflaming ishonchligiga bog“lig.

Derazalar mexanik ta’sirga bardosh oyna va metall panjaralar
yordamida mustaxkamlanadi.

Himoyaning oxirgi chegaralarini metall shkaflar, seyflar tash-
kil etadi. Shu sababli ulaming mexanik mustaxkamligiga yugori ta-
lablar go‘yiladi.

Metall shkaflar maxfiylik grifi yugori bo‘lmagan hujjatlami,
gimmatbaho narsalami, katta bo‘lmagan pul mablag‘ini saglashga
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moijallangan. Shkaflaming ishonchliligi fagat metalning pishigli-
giga va qulflaming maxfiyligiga bog‘lig.

Muhim hujjatlarni, narsalami, katta pul mablag‘ini saglash
uchun seyflar ishlatiladi. Seyflarga devorlari orasidagi bo‘shligga
turli materiallar, masalan, beton birikmalari bilan to‘ldirilgan ikki
gavatli metall shkaflar taallugli.

Niyati buzuglaming g‘ovlarni va mexanik to‘siglarni yengish-
ga urinishlarini hamda yong‘inni aniglash uchun turli fizik prinsip-
larda qurilgan obyektlarni qo ‘riglovchi texnik vositalardan foydala-
niladi.

10.12-rasmda obyektlarni go'riglovchi texnik vositalar komp-
leksining namunaviy strukturasi keltirilgan. Qo‘riglaydigan xabar-
lovchi (datchik) texnik qurilma bo‘lib, u unga niyati buzug tomo-
nidan mexanik kuch va maydon ta’sir gilganida, trevoga signalini
shakllantiradi.

1- xabarlovchi

10.12-rasm. Obyektlarni go‘riglovchi texnik vositalar
kompleksining namunaviy strukturasi.

Samarali universal datchiklami yaratish mumkin bo ‘Imaganligi
sababli, niyati buzugning alohida alomatlarini va yong‘inni sezuvchi
datchik turlarining katta soni yaratilgan. Turli xil datchiklardan olin-
gan ma’lumotlardan birgalikda foydalanish xatoliklami kamaytirish-
ga imkon beradi.
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Signalizatsiya shleyfi elektr zanjimi hosil qilib, datchiklar va
gabul qiluvchi - nazoratlovchi asboblaming elektr bog‘lanishini
ta’minlaydi. Ulovchi simlami tejash magsadida datchiklar guruhlar-
ga birlashtiriladi, shleyflar esa gabul giluvchi - nazoratlovchi asbob
bilan ulanadi. Masalan, go‘riglovchi va yong‘in datchiklari trevoga
signallarini bitta shleyf orgali uzatadi.

Shleyflar gancha ko‘p bo‘lsa, datchiklaming o‘matilish joylari-
ning lokalizatsiyalanganligi shunchalik aniq bo‘ladi va niyati buzug-
ning sugilib kirish joyi anigroqg aniglanadi. Undan tashgari qo‘rig-
lash va yong‘in signalizatsiyalari uchun alohida shleyflar bo‘lishi
maqgsadga muvofig hisoblanadi. Bu holda yong‘indan go‘riglash-
ning signalizatsiya vositalarini ish vagtida o‘chirib go‘yish mumkin.

Qabul giluvchi - nazoratlovchi punkt datchiklardan keladigan
signallami gabul gilish va ishlashga, go‘riglash xodimlarini tovush
va yorug‘lik signali yordamida trevoga signallari kelganligi, dat-
chiklar va shleyflar ishlashidagi nosozliklar xususida xabardor qi-
lishga mo‘ljallangan.

Hozirda televizion kuzatuv tizimi keng qo‘llanilmogda. Bu ti-
zim tarkibiga tungi vagtda qo‘riglanuvchi hududda kerakli yoritil-
ganlik darajasini ta’minlovchi navbatchi yorituvchi vositalari ham
kiradi. Kuzatish tizimi go‘riglanuvchi hudud va niyati buzuglaming
harakatini masofadan vizual nazoratlashga imkon beradi. Undan
tashgari zamonaviy kuzatuv vositalarining imkoniyatlari niyati bu-
zugning nazoratlanuvchi zonalarga suqilib kirishini aniglash va qo*-
riglash masalalarini hal eta oladi.

Avtonom qo'riglash tizimining ekspluatatsiyasi katta sarf -
xarajatlami talab etadi. Shu sababli markazlashtirilgan qo‘riglash
tizimlari keng go‘llaniladi. Ushbu tizimda niyati buzuglami neytral-
lashtirish masalasi bir necha tashkilotlar uchun umumiy hisoblanadi.

Markazlashtirilgan qo‘riglashga misol tarigasida omonat bank
filiallarini, kichik firmalami, xususiy uylami, dala hovlilami, xona-
donlami qo‘riglashni ko‘rsatish mumkin. Hududiy yonma - yon,
masalan, bitta binoda joylashgan firmalar go‘riglashning umumiy
bo‘linmasiga ega bo‘lishlari mumkin. Samarali markazlashtirilgan
go‘riglashni ichki ishlar vazirligining qo‘riglash xizmati bo‘linmasi
ta’minlaydi.
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Trevoga signali kelishi bilan operator buyrug‘i bo‘yicha go*-
riglash obyektiga qurollangan xodimlar guruhi jo ‘natiladi. Qo‘rig-
lash guruhining obyektga yetib kelish vaqti gat’iy belgilangan (5-7
dagiga). Ammo markazlashtirilgan go‘riglash tizimining reaksiya
vaqgti avtonom qo‘riglash tizimiga garaganda katta, aynigsa, agar
go‘riglanuvchi obyekt mobil go‘riglash guruhining mashinasi turgan
joydan uzogda bo‘lsa. Undan tashqgari ushbu vaqt ba’zi hollarda no-
joiz kattalashishi mumkin. Bunga misol tarigasida radioaloganing
buzilishini, yo'llardagi tirbandlikni, tasodifiy yo‘l - transport hodisa-
larini va h. ko‘rsatish mumkin. Ammo, markazlashtirilgan go‘rig-
lash tizimi tahdidlami, aynigsa, qurolli hujumlami neytrallashda
katta imkoniyatlarga ega.

Nazorat uchun savollar:

1 Axborot manbalarini fizik himoyalash tizimi tushunchasi.
2. Obyektlami injener himoyalash va texnik go‘riglash tizimi

tarkibi.
3. Obyektlami go‘riglovchi texnik vositalar kompleksining

namunaviy strukturalari.
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ILOVALAR

1-ilova

RSA SHIFRLASH ALGORITMINING DASTURIY AMALGA
OSHIRILISHI.

Algoritm modul arifmetikasining darajaga ko ‘tarish amalidan
foydalanishga asoslangan. Algoritmni quyidagi gadamlar ketma-ket-
ligi ko‘rinishida ifodalash mumkin.

1- gadam. Ikkita 200dan katta bo‘lgan tub son p va g tanlanadi.

2- gadam. Kalitning ochiq tashkil etuvchisi n hosil gilinadi:

n=p*q.

3- gadam. Quyidagi formula bo‘yicha Eyler funksiyasi hisob-
lanadi:

f(p,a)~(p-D(a-).

Listing (S++ dasturlash tilida).
printf("Ikkitatubsonnikiriting\t: ");
scanf("%d%d", &p, &Q);
n =P*q;
phi—{p-1) *(a-1);
printf(CAn\tF(n)\t= %od",phi);
do
{
printf("\n\nKiritishe\t: *);
scanf(%d", &e);
Eyler funksiyasi n bilan o‘zaro tub, 1 dan n gacha bo‘lgan bu-
tun musbat sonlar sonini ko‘rsatadi. 0 ‘zaro tub sonlar deganda 1
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dan boshga birorta umumiy bo‘luvchisiga ega bo‘Imagan sonlar tu-
shuniladi.

4- gadam. f(p,q) giymati bilan o‘zaro tub bo‘lgan katta tub son
d tanlab olinadi.

5- gadam. Quyidagi shartni ganoatlantiruvchi e soni aniglanadi:

e d=I1(modf(p,q)).

Bu shartga binoan e-d ko‘paytmaning f(p,q) funksiyaga bo*‘-
lishdan golgan goldig Iga teng. e soni ochiqg kalitning ikkinchi tash-
kil etuvchisi sifatida gabul gilinadi. Maxfiy kalit sifatida d va n
sonlari ishlatiladi.

Listing (S++ dasturlash tilida).

while(FLAG==1);
d=1I;
do

§= (d*e)%phi;
d++;
Ywhile(s!=1);

d =d-1;

6- gadam. Dastlabki axborotning fizik tabiatidan gat’iy nazar
ragamli ikkili ko‘rinishda ifodalanadi. Bitlar ketma-ketligi L bit
uzunlikdagi bloklarga ajratiladi, bu Herda L~L>\og2(n+I) shartini
ganoatlantiruvchi eng kichik butun son. Har bir blok [0, w-1] ora-
ligga taallugli butun musbat son kabi ko‘riladi. Shunday qilib, dast-
labki axborot X(i), i=1> sonlaming ketma-ketligi orgali ifodalanadi.

/ ning qiymati shifrlanuvchi ketma-ketlikning uzunligi orgali
aniglanadi.

7- gadam. Shifrlangan axborot quyidagi formula bo‘yicha anig-
lanuvchi Y(i) sonlaming ketma-ketligi ko ‘rinishida olinadi:

y(0=W)r(modc).

Listing (S++ dasturlash tilida).
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voidencryptQ

{

inti;

c=1;

for(i-0;i<e;i++)

C=C*M%n,;

C = C%n;

printf("\n\tShifrlanganso z: %d",C);
}

Axborotni rasshifrovka gilishda quyidagi munosabatdan foyda-
laniladi:
XOXLO/Onochb).
Listing (S++ dasturlash tilida).
voiddecrypt()

{

inti;

M= 1;

for(i=0;i<d;i++)

M=M*C%n;

M = M%n;

printf("\n\tDeshifrlanganso z : %d",M);
}

DES shifrlash algoritmining dasturiy amalga oshirilishL

DES standartida dastlabki axborot 64 bitli bloklarga ajratiladi
va 56 yoki 64 bitli kalit yordamida kriptografik o°‘zgartiriladi.
Dastlabki axborot bloklari o‘rin almashtirish va shifrlash funksiyala-
ri yordamida iteratsion ishlanadi. Shifrlash fimksiyasini hisoblash
uchun 64 bitli kalitdan 48 bitligini olish, 32 bitli kodni 48 bitli kod-
ga kengaytirish, 6 bitli kodni 4 bitli kodga o°‘zgartirish va 32 bitli
kctma-ketlikning o‘mini almashtirish ko‘zda tutilgan.

Rasshifrovka jarayoni shifrlash jarayoniga invers bo‘lib, shifr-

lashda ishlatiladigan kalit yordamida amalga oshiriladi.
263



Hozirda bu standart quyidagi ikkita sababga ko‘ra foydala-
nishga butunlay yarogsiz hisoblanadi:

» kalitning uzunligi 56 bitni tashkil etadi, bu shaxsiy kompyu-
terlaming zamonaviy rivoji uchun juda kam;

 algoritm vyaratilayotganida uning apparat usulda amalga
oshirilishi ko‘zda tutilgan edi, ya’ni algoritmda mikroprotsessorlar-
da bajarilishida ko‘p vaqt talab giluvchi amallar bor edi (masalan,
mashina so‘zida ma’lum sxema bo‘yicha bitlarning o‘mini almash-
tirish kabi).

DES algoritmining dasturiy kodi:
e #include <stdio.h>

* #include <fstream.h>
* #include <string.h>
# include <iostream.h>
» //Kalit kiritish jarayoni
* intkey[64]={

« 0,0,0,1,0,0,1,1,

« 0,0,1,1,0,1,0,0,

- 01010111

« 0,1,1,1,1,0,0,1,

- 10011011

- 10111100,

e 11011111,

« 11,110,001

* ¥

» /IBloklarga ajratish jarayoni
» class Des

- {

e public:

* int keyi[16][48],

* total[64],

o left[32],
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right[32],

ck[28],

dk[28],

expansion[48],

2[48],

xorl[48],

sub[32],

P[32],

xor2[32],

temp[64],

pcl[56],

ip[64],

inv[8][8];

char final[ 1000];

void IP();

void PermChoicel();
void PermChoice2();
void Expansion();
void inverse();

void xor_two();

void xor oneE(int);
void xor oneD(int);
void substitution();
void permutation();
void keygen();

char * Encrypt(char *);
char * Decrypt(char *);
¥

/IBoshlang‘ich IP o‘zgartirish
void Des::IP() //Initial Permutation
{

int k=58,i;
for(i=0;i<32;i++)
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i{p[i]:total[k-l];
if(k-8>0) k=k-8;
else  k=k+58;

}

k=57;

for( i=32;i<64;i++)
{

ip[i]=total[k-IT;
if(k-8>0) k=k-8;
else k=k+58;

}

}

void Des::PermChoice 1() //Permutation Choice-1
{

int k=57,i;

for(i=0;i<28;i++)

écl[i]=key[k-I];
if(k-8>0) k=k-8;
else k=k+57;
}

k=63;

for( i=28;i<52;i++)

{
pclfi]=key[k-I];
if(k-8>0) k=k-8;

else  k=k+55;

}

k=28;
for(i=52;i<56;i++)
{

pelfi]=key[k-I];
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K K-8;

t
F

void Des::Expansion() //Expansion Function applied on
11"H half

int exp[8][6].i,.k;
for( i=0;i<8;i++)

{
for(j=0;j<6;j++)

{
if((!=0)/1G!=5))

{

k=4*i+];
exp[i]0]=right[k-1];
}

ifO==0)

{

k=4*i;

@Bl *LI]~right[k-1];
1

10j- 5)

(

K 4%i+j;
cxP[i][j]=right[k-1];
}

}

cxp[OI[0]=right[31];
cxp|7|[5]=right[C];
K O,

lor(i 0;i<8;i++)
loti <J<6J-H)
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« expansion[k++]=exp[i][j];

*}
» void Des::PermChoice2()

. ﬁ]tper[56],i,k;

o for(i=0;i<28;i++) per[i]=ck[i];

» for(k=0,i=28;i<56;i++) per[i]=dk[k++];

« z[0]=per[ 13];z[ 1]=per[ 16];z[2]=per[ 10];z[3]=per[23];z[4]=p
er[0];z[5]=per[4];z[6]=per[2];z[7]=per[27];

» z[8]=per[14];z[9]=per[5];z[10]=per[20];z[I I]=per[9];z[12]=
per[22];z[ 13]=per[ 18] ;z[ 14]=per[ 11];z[ 15]=per|[3];

o z[16]=per[25] ;z[ 17]=per[7] ;z[ 18]=per[ 15];z[ 19]=per[6] ;z[2
0]=per[26];z[21]=per[ 19];z[22]=per[ 12];z[23]=per[ 1];

o z[24]=per[40];z[25]=per[51];z[26]=per[30];z[27]=per[36];z
[28]=per[46];z[29]=per[54];z[30]=per[29];z[31]=per[39];

» 7[32]=per[50];z[33]=per[46];z[34]=per[32];z[35]=per[47];z
[36]=per[43];z[37]=per[48];z[38]=per[38];z[39]=per[55];

o 7[40]=per[33];z[41]=per[52];z[42]=per[45];z[43]=per[41];z
[44]=per[49];z[45]=per[35];z[46]=per[28];z[47]=per[31];

. 3oid Des::xor_oneE(int round) //for Encrypt

L

e inti;
o for(i=0;i<48;i++)
» xorl [i]=expansion[i]Aeyi[round-1][i];
. 3oid Des::xor_oneD(int round) //for Decrypt
L
e inti;
» for(i=0;i<48;i++)
o xorl[i]=expansion[i]Aeyi[16-round][i];
. 3oid Des::substitution()
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i{nt s 1[4][ 16]={
14.4.13.1.2.15.11.8.3.10.6.12.5.9.0. 7,
0,15,7,4,14,2,13,1,10,6,12,11,9,5,3,8,
4.1.14.8.13.6.2.11.15.12.9.7.3.10.5.0,
15.12.8.2.4.9.1.7.5.11.3.14.10.0. 6.13

int s2[4][16]={
15.1.8.14.6.11.3.4.9.7.2.13.12.0. 5.10,
3.13.4.7.15.2.8.14.12.0. 1.10.6.9.115,
0,14,7,11,10,4,13,1,5.8,12,6,9,3,2,15,
13.8.10.1.3.15.4.2.11.6.7.12.0. 5.14.9

int s3[4][16]={

10.0. 9.14.6.3.15.5.1.13.12.7.11.4.2.8,
13.7.0. 9.3.4.6.10.2.8.5.14.12.11.15.1,
13.6.4.9.8.15.3.0. 11.1.2.12.5.10.14.7,
1.10.13.0. 6.9.8.7.4.15.14.3.11.5.2.12
¥

int s4[4][16]={

7.13.14.3.0. 6.9.10.1.2.8.5.11.12.4.15,
13.8.11.5.6.15.0. 3.4.7.2.12.1.10.14.9,
10.6.9.0. 12.11.7.13.15.1.3.14.5.2.8.4,
3.15.0. 6.10.1.13.8.9.4.5.11.12.7.2.14

int s5[4][16]={
2.12.4.1.7.10.11.6.8.5.3.15.13.0. 14.9,

14.11.2.12.4.7.13.1.5.0. 15.10.3.9.8.6,
4.2.111.10.13.7.8.15.9.12.5.6.3.0. 14,
11.8.12.7.1.14.2.13.6.15.0. 9.10.45.3
P

ml s6|4]| 16]={

12.110.15.9.2.6.8.0. 13.3.4.14.7.5.11,
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10.15.4.2.7.12.9.5.6.1.13.14.0. 11.3.8,

9.14.15.5.2.8.12.3.7.0. 4.10.1.13.11.6,
4.3.2.12.9.5.15.10.11.14.1.7.6.0. 8.13

3

int s7[4][16]={

4.11.2.14.15.0. 8.13.3.12.9.7.5.10.6.1,
13.0. 11.7.4.9.1.10.14.3.5.12.2.15.8.6,
1.4.11.13.12.3.7.14.10.15.6.8.0. 5.9.2,
6.11.13.8.1.4.10.7.9.5.0. 15.14.2.3.12

¥

int s8[4][16]={

13.2.8.4.6.15.11.1.10.9.3.14.5.0. 12.7,
1.15.13.8.10.3.7.4.12.5.6.11.0.  14.9.2,
7.11.4.1.9.12.14.2.0. 6.10.13.15.3.5.8,
2.1.14.7.4.10.8.13.15.12.9.0. 3.5.6.11

int a[8][6],k=0,i,j,p.q,count=0,g=0,v;
for(i=0:i<8;i++)

{
for(j=0;j<6;j++)

{
afilLj=x°rl[k++];
}

for( i=0;i<8;i++)
t

p=1,0-0;
k=(a[i][0]*2)+(a[i][5]*1);
j=4;

while(j>0)

{
q=q+(@[i]01*p);
P=P*2;
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e count=i+l;
» switch(count)

: gase 1: v=si[k][q];  break;

o case 2: v=s2[k][q]; break,

» case 3: v=s3[K][q]; break,
. case 4: v=s4[K][q]; break;
. case 5: v=s5[K][q]; break;
e case 6: v=s6[k][q]; break,
e case 7: v=s7[K][q]; break;
» case 8: v=s8[K][q]; break,

: i}nt d,i=3,a[4];
« while(v>0)

e d=v%?2;
o a[i—=d;

e v=V/2;
oo

* while(i>=0)

: a[i--]=0;e

o for(i=0;i<4;i++)
* sub[g++]=a[i];
*}

» void Des::permutation()

* p|0]=sub[15];p[l]=sub[6];p[2]=sub[19];p[3]=sub[20];p[4]
Mih|2K [;p|5]=sub[I1];p[6]=sub[27];p[7]=sub[16];



* p[8]=sub[0];p[9]=sub[14];p[10]=sub[22];p[l I]=sub[25];p[l
2]=sub[4];p[13]=sub[17];p[14]=sub[30];p[15]=sub[9];

* p[16]=sub[l];p[17]=sub[7];p[18]=sub[23];p[19]=sub[13];p[
20]=sub[31];p[21]=sub[26];p[22]=sub[2];p[23]=sub[8];

* p[24]=sub[18];p[25]=sub[12];p[26]=sub[29];p[27]=Sub[5];p
[28]=sub[21];p[29]=sub] 10];p[30]=sub[3];p[31]=sub[24];

-}

» void Des::xor_two()

L

o inti;

o for(i=0;i<32;i++)

- {

o xor2[i]=left[i]1Ap[i];

-}

-}

» void Des::inverse()

- {

* intp=40,q=8,kl,k2,ij;
o for(i=0;i<8;i++)

- {

* kl=p;k2=q;

o for(j=0;j<8;j++)

- {

e if(j%2=0)

* {

o inv[i][j]=temp[kl-I];
o kl=klI+8;

* )
» else if(j%2!=0)

- {
« inv[i][j]=temp[k2-I];
o k2=k2+8;

* 3
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}

p=p-l;0=q-I;

}

}

char * Des::Encrypt(char *Textl)

{

int i,al,j,nB,m,iB,k,K,B[8],n,t,d,round;

char *Text=new char[1000];

strecpy(Text, Textl);

i=strlen(Text);

int mc=0;

al=1%38;

if(al 1=0) for(j=0;j<8-al ;j++,i++) Text[i]="Text[i]="\0";
keygen();

for(iB=0,nB=0,m=0;m<(strlen(Text)/8);m++) //Repeat for

TextLenth/8 times.

{
for(iB=0,i=0;i<8;i++,nB++)

rE:(int)Text[nB];

for(K=7;n>=1,K—

{

B[K]=n%2; //Converting 8-Bytes to 64-bit Binary Format
n/=2;

} for(;K>=0;K—3 B[K]=0;

for(K=0;K<8;K+-+,iB++) total[iB]=B[K]; //Now 'total’

contains the 64-Bit binary format of 8-Bytes

IP(); //Performing initial permutation on 'total [64]'
for(i=0;i<64;i++) total[i]=ip[i]; //Store values of ip[64] into

total[64]

for(i=0;i<32;i++) left[i]=total[i]; // +—> left[32]

. /I total[64]—

273



for(;i<64;i++) right[i-32]=total[i];// +—> right[32]
for(round=I;round<=16;round++)

Expansion(); //Performing expansion on 'right[32]' to get
‘expansion [48]

e xor oneE(round); //Performing XOR operation on
expansion[48],z[48] to get xor 1[48]

* substitution();//Perform substitution on xorl [48] to get

sub[32]
» permutation(); //Performing Permutation on sub[32] to get

p[32]
» xor_two(); //Performing XOR operation on lefit[32],p[32] to

get xor2[32]

» for(i=0;i<32;i++) left[i]=right[i]; /Dumping right[32] into
left[32]

« for(i=0;i<32;i++) right[i]=xor2[i]; //Dumping xor2[32] into
right[32]

-}

» for(i=0;i<32;i++) temp[i]=right[i]; / Dumping -->[
swap32bit ]

« for(;i<64;i++) temp[i]=left[i-32]; // left[32],right[32] into
temp[64]

* inverse(); //Inversing the bits of temp[64] to get inv[8][8]

» /* Obtaining the Cypher-Text into final [1000]*/

» k=128; d=0;

o for(i=0;i<8;i-H-)

-

o for(j=0;j<8;j++)

* {

o d=d+inv[i][jT*k;

o k=k/2;

-}

» final[mc++]=(char)d;
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k=128; d=0;

}

} //for loop ends here
final[mc]=AQO';

retum(final);

}

char * Des::Decrypt(char *Textl)
{

int i,alj,nB,m,iB k,K,B[8],n,t,d,round;

char *Text=new char[ 1000];

unsigned char ch;

strepy(Text, Textl);

i=strlen(Text);

keygen();

intmc=0;

for(iB=0,nB=0,m=0;m<(strlen(Text)/8);m++) //Repeat for

TextLenth/8 times.

{
for(iB=0,i=0;i<8;i++,nB-H-)

gh:Text[nB];

n=(int)ch;//(int) Text[nB];

for(K=7;n>=1 ;K3

{

B[K]=n%2; //Converting 8-Bytes to 64-bit Binary Format
n/=2;

} for(;K>=0;K—) B[K]=0;

for(K=0;K<8;K++,iB++) total[iB]=B[K]; /Now 'total'

contains the 64-Bit binary format of 8-Bytes

¥

IP(); //Performing initial permutation on 4otal[64]
for(i=0;i<64;i++) total[i]=ip[i]; //Store values of ip[64] into

lotal[64]
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o for(i=0;i<32;i++) left[i]=totalli]; // +-> |efit[32]
» //total[64]-]|

o for(;i<64;i++) right[i-32]=total[i];//  +-> right[32]

» for(round=1;round<=16;round++)

» Expansion(); //Performing expansion on 'right[32]' to get
‘expansion[48]'

» xor oneD(round);

* substitution();//Perform substitution on xorl [48] to get

sub[32]

e permutation(); //Performing Permutation on sub[32] to get
P[32]

o xor_two(); //Performing XOR operation on left[32],p[32] to
get xor2[32]

o for(i=0;i<32;i++) left[i]=right[i]; /Dumping right[32] into
left[32]

» for(i=0;i<32;i++) right[i]=xor2[i]; /Dumping xor2[32] into
right[32]

e }//rounds end here

o for(i=0;i<32;i++) templi]=right[i]; // Dumping -->[
swap32bit ]

o for(;i<64;i++) temp[i]=left[i-32]; // left[32],right[32] into
temp[64]

* inverse(); //Inversing the bits of temp[64] to get inv[8][8]

e [* Obtaining the Cypher-Text into fmal[1000]*/

e k=128; d=0;

» for(i=0;i<8;i++)

{
o for(j=0;j<8;j++)

. §:d+inv[i][i]*k;
. k=k/2;
-}
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final [mc++]=(char)d,;
k=128; d=0;

} //for loop ends here

final[mc]="0";

char *final 1=new char[ 1000];
for(i=0,j=strlen(Text);i<strlen(Text);i-H-,j++)
finall[i]=final[j]; finall[i]="0";

retum(final);

}

int main()

{

Desdl,d2;

char *str=new char[ 1000];

char *str 1=new char[ 1000];
[Istrcpy(str,"PHOENIX it & ece solutions.”);
cout«"Enter a string : "

gets(str);

strl=dl.Encrypt(str);

cout«"\ni/p Text: "<<str«endl;
cout«"\nCypher: "<<strl«endl;

/I ofstream fout("out2_fil.txt"); fout«strl; fout.close();
cout«"\no/p Text: "<<d2.Decrypt(strl)«endl;
return 0O,

}

/I Kalit generatsiyasi jarayoni

void Des::keygen()

{

PermChoicelO;

int ij,k=0;

for(i=0;i<28;i++)

{

ck[i]=pcl[il;

277



for(i=28;i<56;i++)

{

dk[k]=pcl[i];

<t++;

int noshift=0,round;
for(round=1;round<=16;round++)

if(round=11round=21 |round==91|round==16)
noshift=I;

else

noshift=2;
while(noshift>0)
{

intt;

t=ck[0];
for(i=0;i<28;i++)
ck[i]=ck[i+l];
ck[27]=t;
t=dk[0];
for(i=0;i<28;i++)
dk[i]=dk[i+I];
dk[27]=t;
noshift—

%ermChoiceZ();
for(i=0;i<48;i++)
keyi[round-I][i]=z[i];
}

}
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Parolli autentifikatsiyalash algoritmining dasturiy amalga
oshirilishi.

Oddiy autentifikatsiyani tashkil etish sxemalari nafaqgat parol-
lami uzatish, balki ulami saglash va tekshirish turlari bilan ajralib
turadi. Eng keng targalgan usul - foydalanuvchilar parolini tizimli
fayllarda ochiqg holda saglash usulidir. Bunda fayllarga o‘qish va yo-
zishdan himoyalash atributlari o‘matiladi (masalan, operatsion ti-
zimdan foydalanishni nazoratlash ro‘yxatidagi mos imtiyozlami tav-
siflash yordamida). Tizim foydalanuvchi kiritgan parolni parollar
faylida saglanayotgan yozuv bilan solishtiradi. Bu usulda shifrlash
yoki bir tomonlama funksiyalar kabi kriptografik mexanizmlar ish-
latilmaydi. Ushbu usulning kamchiligi - niyati buzug odamning ti-
zimda ma’mur imtiyozlaridan, shu bilan birga tizim fayllaridan,
jumladan, parol fayllaridan foydalanish imkoniyatidir.

Autentifikatsiyalash algoritmining dasturiy kodi(S++ dastur-
lash tilida).

Foydalanuvchini autentifikatsiyadan o ‘tkazish fimksiyasi:

void Auth()

{

cout«™ Authentification process”;
ifstream PassfileCpassword.txt", ios::in);
Passfile»inpass;

ifstream Userfile("usemame.txt", ios::in);
Userfile»inuser;

system("cls");

cout«"USERNAME:

cin»user;

cout«"PASSWORD:

cin»pass;

Userfile.close();

Passfile.close();
if(user===inuser&&pass==inpass)

{
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cout«"\nHit enter to continue to members area";
getch();

/INimadir sh gisin

main();

¥

else

{
cout«"nope";
getch();
main();

}
¥

Foydalanuvchini ro‘yxatdan o ‘tkazish funksiyasi:
void Registration()
{
string tempuser, temppassword;
cout«"Enter Username:
cinstempuser;
cout«"\nEnter password: ";
cin»temppassword;
ofstream Userfile("usemame.txt", ios::out);
Userfilectempuser;
Userfile.close();
ofstream PassfileCpassword.txt", ios::out);
Passfile«temppassword;
Passfile.close();
cout«"Account hass been added";
getch();
main();
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2-ilova

ATAMALARNING RUS, 0 *ZBEK VA INGLIZ
TILLARIDAGIIZOHLI LUG*ATI

ABTOpM3aUnA - nNpeacTaB/ieHne Mob30BaTeNt0 OnpefeseH-
HbIX NpaB AOCTyMa Ha OCHOBE MOJIOXWUTENIbHOrO pesynbTaTta ero
ayTeHTU(MKaLMmM B CUCTEME.

Avtorizasiya - tizimda foydalanuvchiga, uning ijobiy auten-
fikatsiyasiga asosan, ma’lum foydalanish huquglarini tagdim etish.

Authorization - View user specific access rights on the basis
of a positive result in its authentication system.

ABTOPCKOe MpaBo - COBOKYMHOCTb MPaBOBbIX HOPM, KOTOPbIE
PErynnpytoT OTHOLLEHWUSA, BO3HUKAKOLLIME B CBA3M C CO3JaHUEM W
1CMo/ib30BaHNEM NPOU3BELEHWNIA HayKW, TUTepaTypbl U UCKYCCTBA.

Mualliflik huquqi - fan, adabiyot va san’at asarlarini yaratish,
foydalanish va huquqgiy himoyalashda vujudga keladigan muno-
sabatlami tartibga soluvchi huqugiy normalar majmui.

Copyright - the body of law, which regulate the relations ari-
sing in connection with the creation and use of scientific, literary
and artistic works (copyright).

ALMUHUCTPATOP 3aWUTbl - CYOBLEKT LOCTYMa, OTBETCTBEH-
HbIli 3a 3aLMTYy aBTOMATU3UPOBAHHOW CUCTEMbI OT HECAHKLMOHUPO-
BaHHOr0 J0CTyna K MH(opMaLuu.

Himoya ma’muri - avtomatlashtirilgan tizimni axborotdan
ruxsatsiz foydalanishdan himoyalashga javobgar foydalanish sub-
yekiti.

281



Security administrator - access entity responsible for the
protection of the automated system from unauthorized access to
information.

AKyCTMYecKaa 3alULLEeHHOCTb BbIJe/IEHHOr0 MOMeLLEeHNA
- YPOBeHb aKyCTUYeCKOW 3aliWLLeHHOCTU BbI4e/IEHHOro nometye-
HWUS, LOCTUTHYTBIA B pe3yfibTaTe MNPOBEAEHUS aKyCTUYECKOW 3a-
WNTBI.

Ajratilgan xonaning akustik himoyalanganligi - akustik
himoyaning o‘tkazilishi natijasida erishilgan ajratilgan xonaning
akustik himoyalanganligi darajasi.

Acoustic protection dedicated premises - level of acoustic
protection dedicated space made as a result of acoustic protection.

AKycCTn4eckasa nHgopmaumsa - nHHOopmaLns, HOCUTENEM KO-
TOPOW ABNAKTCA aKyCTUYECKNE CUTHANbI.

Akustik axborot - eltuvchisi akustik signallar bo‘lgan axbo-
rot.

Acoustic information - information that is held by acoustic
signals.

ANropuT™M - YNopsfoYeHHbI KOHeYHbI Habop YeTKo onpe-
[eNeHHbIX NpaBun ANS pelleHns 3afay 3a KOHEYHOEe KO/IMYecTBO
LLIaroB.

Algoritm - amallaming cheklangan soni yordamida masala
yechimini belgilovchi buyruglaming cheklangan to'plami.

Algorithm - an ordered finite set of clearly defined rules for
solving a finite number of steps.

ANroputM 67104HOr0 LWINGPOBAHNA - aNropuTMm 3awiundg-
pOBaHWA, peanunsyloWwmnin npyu Kaxnom (UKCMPOBAHHOM 3HAYEHUU
K/04Ya 0fHO 06paTMMOe 0TOOpaXKeHWe MHOXecTBa 6/I0KOB OTKpbI-

TOro TEKCTa, MEKLMX (UKCMPOBaHHYO AnMHY. MpeacTaBnseT co-
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60i anropuTM NPOCTONM 3ameHbl 6/10KOB TeKCTa (PMKCMPOBAHHOM
OJINHBI.

Shifrlashning blokli algoritmi - shifrlash algoritmi bo‘lib,
kalitning har bir muayyan giymatida belgilangan uzunlikdagi ochiq
matn bloklari to‘plami ustida bitta qaytariluvchi akslantirishni
amalga oshiradi. Belgilangan uzunlikdagi matn bloklarini oddiy
almashtirish algoritmi hisoblanadi.

Block encryption algorithm - encryption algorithm that
implements a fixed value for each key one reversible mapping of
open block s of text with a fixed length. Algorithm is simple
replacement of text blocks of fixed length.

ANTOPUTM MOTOYHOr0 WN(POBAHUA - aNropuTM 3aimppo-
BaHMA, peanusylowWwmin nNpu KaxaoMm (UKCUPOBAHHOM 3HaYeHUM
K/o4a nocnefoBate/lbHOCTb 06paTUMbIX OTOOpPaXKeHuin (pasnuy-
HbIX), LENCTBYIOLLYIO Ha NocnefoBaTe/lbHOCTb 6/10KOB OTKPbITOrO
TeKCTa.

Ogimli shifrlash algaritmi - shifrlash algoritmi bo‘lib, ka-
litning har bir muayyan giymatida ochiqg matn bloklari ketma-ket-
ligiga ta’sir etuvchi gaytariluvchi (turli) akslantirish ketma-ketligini
amalga oshiradi.

Stream encryption algorithm - encryption algorithm that
implements, for each fixed sequence of reversible key mappings (in
general, different), acting on a sequence of blocks of text open.

ANTopuTM WNGHOPOBaAHNS - KPUNTOrpanUecknii anropuTM,
peanunsyoLWnii PyHKLMIO 3alngpoBaHms.

Shifrlash algoritmi - shifrlash funksiyasini amalga oshiruvchi
kriptografik algoritm.

Encryption algorithm - a cryptographic algorithm that imp-

lements the encryption function.
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KpunTorpaduyeckuii anroputm - airoputM, peaansyoLmni
BblYMCNEHWNE OAHOW U3 KpUNTOrpapuUueckmnx yHKLUNA.

Kriptografik algoritm - kriptografik funksiyalaming birini
hisoblashni amalga oshiruvchi algoritm.

Cryptographic algorithm - the algorithm that implements the
computation of one of the cryptographic functions.

ANropntM pacwmngpoBaHna - KpunTorpaguyecknin anro-
pUTM, 06paTHbI K anroputMy 3angpoBaHUs W peannsyroLwunia
(DYHKUMIO paclingpoBaHus.

Rasshifrovkalash algoritmi - rasshifrovkalash funksiyasini
amalga oshiruvchi va shifrlash algoritmiga teskari algoritm.

Decryption algorithm - a cryptographic algorithm, the in-
verse of the algorithm encryption and decryption function imple-
ments.

ANroputmM opMMpOBaHUA LUPPOBOA MNOAMUCU - COCTaB-
Haf 4acTb CXeMbl LuM(pposBoi nognucu. Anroputm (paHZoMU3MPO-
BaHHbIN), Ha BX04 KOTOPOro nofawTcs MNOAMUCbIBAEMOE CO00-
LeHNe, CEKPEeTHbIN KoY, a Takke OTKPbITble napameTpbl CXembl
unpposoi nognucu. PesynbtatoM paboTbl anroputma ABMASETCA
uupoBas noAnuCb. B HEKOTOPbIX PasHOBUAHOCTAX CXeMbl LuUd-
poBOI nognucu npu (GopMUPOBaHUM NOLMNUCKU WUCNONb3YeTCH Npo-
TOKOJ1.

Ragamli imzoni shakllantirish algoritmi - ragamli imzo
sxemasining tarkibiy qisrni. Kirish yo‘liga imzolanuvchi xabar,
maxfiy kalit hamda ragamli imzo sxemasining ochigq parametrlari
beriluvchi algoritm (randomizatsiyalangan algoritm). Algoritm ishi-
ning natijasi ragamli imzo hisoblanadi. Ragamli imzo sxemasining
ba’zi turlarida imzoni shakllantirishda protokol ishlatiladi.
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The algorithm for generating a digital signature - rart of a
digital signature scheme. Algorithm (generally randomized) whose
input is fed to sign a message, secret key and public parameters of
digital signature schemes. The result of the algorithm is a digital
signature. In some species, the digital signature scheme used to
generate the signature protocol.

ANropuTM XewwupoBaHUAa - B Kpuntorpaguu - anropuTtm,
peann3yroLnii Kpuntorpapuyeckyo Xew-MyHKLN0. B matematuke
M MNporpamMmupoBaHuy - anroputM npeobpasoBaHUsA CTPOK CUM-
BOJIOB, KaK MpaBu/io, YMeHbLIAOWMWIA ANUHY CTPOKU U TakoW, 4To
3HaYeHMe KaxXoro CYMBOJA BbIXOAHON CTPOKM 3aBUCUT C/I0XHbIM
06pa3om OT 60/bLLOr0 KOMMYeCcTBa BXOAHbIX CMMBO/OB (B ugeasne -
0T Bcex). OObIYHO, a. X. Npeobpa3yeT CTPOKM NPOU3BOJILHON A/INHbI
B CTPOKM (DMKCMPOBAHHOW A/INHBI.

Xeshlash algoritmi - kriptografiyada - kriptografik xesh-
funksiyani amalga oshiruvchi algoritm. Matematika va dasturlashda
- odatda, satr uzunligini kamaytiruvchi simvollar satrini o°‘zgarti-
ruvchi algoritm. Chigish yo‘li satrining har bir simvolining giymati
kirish yo‘li simvollarining katta soniga (idealda - barchasiga) mu-
rakkab tarzda bog‘lig. Odatda, xeshlash algoritmi ixtiyoriy uzunlik-
dagi satmi belgilangan uzunlikdagi satrga o‘zgartiradi.

Hashing algorithm - sryptography - an algorithm that
implements a cryptographic hash function. In mathematics and
programming - algorithm for transforming character strings, usually
reduces the length of the string, and such that the value of each
character of the output string depends in a complex way on a large
number of input symbols (ideally - all). Typically, a. x. converts
strings of arbitrary length to fixed-length strings.
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AHanus Tpaduka - 1. 3aknyeHVMe O COCTOSHUM WH(opMma-
UMM Ha OCHOBe HabnwaeHMsa 3a notokamu Tpaduka (Hanuuue,
OTCYTCTBME, 06bEM, Hanpas/ieHNe N 4acToTa). 2. AHann3 COBOKYI-
HOCTU WN(POBAHHbLIX CO0OLLEHWIA, NepefaBaeMblX M0 CUCTEME CBS-
31, He NPUBOJALLMIA K Aelin(poBaHNIO, HO NO3BONAIOLLMIA NPOTUB-
HUKY W/ HapywuTento NonyyYnTb KOCBEHHYIO WMHMOPMaLUi0 O
nepefaBaeMblX OTKPbITbIX COOOLLEHUAX 1 B Lie/IoM O (YHKLNOHUPO-
BaHUM HabNAaeMON CUCTEMBI CBA3W. A. T. UCMO/b3YeT 0COOEHHOC-
TN 0(hOPM/IEHNS WNKDPOBAHHBIX COOOLLEHWNIA, UX ANVHY, BPeMs Me-
pefayun, faHHble 06 OTMpaBMTeNie U Nnoayyartene U T. .

Trafik tahlili - 1. Trafik ogimini kuzatish (borligi, yo‘qligi,
hajmi, yo‘nalishi va chastotasi) asosida axborot holati xususida
xulosa gilish. 2. Deshifrlanishga sabab bo‘lmaydigan, ammo g‘a-
nimga yoki buzg‘unchiga uzatilayotgan ochig matn va umuman, ku-
zatilayotgan aloga tizimining ishlashi xususidagi bilvosita axborotni
olishiga imkon beruvchi aloga tizimi orgali uzatiluvchi shifrlangan
xabarlar majmuining tahlili. Trafik tahlili shifrlangan xabarlaming
rasmiylashtirish xususiyatlaridan, ulaming uzunligi, uzatilish vaqti,
uzatuvchi va gabul giluvchi xususidagi malumotlardan foydalanadi.

Traffic Analysis - 1. Report on the state information based on
observation of traffic flows (presence, absence, amount, direction
and frequency. 2. Analysis of all encrypted messages sent over the
communication system does not lead to decrypt, but allowing the
opponent and / or the offender obtain indirect information about the
transmitted Post and generally observed on the functioning of the
communication system. A. that uses features of registration messa-
ges encrypted, and their length, the transmission time, the data sen-
der and recipient, etc.
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CeTeBble aHanusatopbl (CHU(GeP) - Nporpammbl, OCyLLecT-
B/AKOLLME «MPOC/YLUVBaHME» CETEBOro Tpafuka u aBTOMaTUYECKOe
BbIIENIEHNE W3 CETEBOr0 TpamkKa UMEH MOMb30BaTeNeil, Naponen,
HOMEPOB KPeAUTHbIX KapT, APYroi Nof0o6HON MHopMaLmn.

Tarmoq tahlillagichlari (sniffer) - tarmoq trafigini «ting-
lash»ni va tarmoq trafigidan avtomatik tarzda foydalanuvchilar is-
mini, parollami, kredit kartalar nomerini, shu kabi boshga axborotni
ajratib olishni amalga oshiruvchi dasturlar.

Network analyzers (sniffer) - Programs, asking for "liste-
ning" network traffic and automatically selects the network traffic of
user names, passwords, credit card numbers, other similar
information.

AHOHVMHOCTb - BblpaXaeT MpefoCTaB/AEMYI0 YYaCTHUKAM
(NpoTOKONa) BO3MOXHOCTb BbINO/HATL KakKoe-1Mbo [eicTBre aHo-
HUMHO, T. €. He ngeHTUUUMpys cebs. OLHaKO Npu 3TOM, y4aCTHUK
0653aH [0Ka3aTb CBOE MPaBO Ha BbIMOJSIHEHNE 3TOr0 AeWCTBUS.
AHOHVMHOCTb OblBaeT abCOMOTHON 1 0T3bIBAEMOIA.

Anonimlik - ishtirokchiga (protokol ishtirokchisiga) ganday-
dir harakatni anonim tarzda, ya’ni o‘zini identifikatsiyalamasdan,
bajarilishini ifodalaydi. Ammo bunda, ishtirokchi ushbu harakatni
bajarishga haqli ekanligini isbotlashi lozim. Anonimlik absolyut va
chagqiriluvchi bo‘lishi mumkin.

Anonymity - a concept related. Expresses provided to partici-
pants (protocol) to perform any act anonymously, without identi-
fying themselves. In this case, however, the participant must prove
their right to perform this action. Anonymity is absolute and recalls.

AHTUOOT - nNporpammHoe obecneyeHne An4 aBTOMaTUYECKOro
obHapyXeHus W ypaneHus nporpaMM-po60oToB, MPOrpamm-LImnmo-
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HOB (Spyware), HeCaHKLMOHUPOBAHHO YCTAHOB/IEHHOIO PeK1aMHO-
ro MO (Adware) n gpyrux sngos spefoHocHoro I0O.

Antibot - robot-dasturlami, ayg‘oqchi dasturlami (Spyware),
ruxsatsiz o‘matilgan reklama dasturiy ta’minotini (Adware) va
boshqga zarar keltiruvchi dasturiy ta’minot turlarini avtomatik tarzda
aniglovchi va yo‘q giluvchi dasturiy ta’minot.

Security Code Software for automatic detection and removal
of software robots, spyware (Spyware), illegally installed adware
(Adware) and other types of malicious software .

AHTMBMpPYC - nporpaMmMa, 06HapyxusawLias wuanm obHapy-
XuBarowas n yganawoouas supycbl. ECnm Bupyc yaanuTb He yaaeTt-
cA, TO 3apaXKeHHas nporpamma yHu4Toxaetcsd. Mporpamma, npeg-
HasHayeHHaa AN 3alNUTbl OT BMPYCOB, 0OHaPYXXEHUS 3apaXKeHHbIX
NPOrpamMMHbIX MOAYNen N CUCTEMHbIX 06/1acTel, a TakXKe Ans BOC-
CTaHOB/NIEHUS UCXOLHOI0 COCTOAHMSA 3apaXKEHHbIX 0ObEKTOB.

Antivirus - viruslami aniglovchi yoki aniglovchi va yo‘q
giluvchi dastur. Agar virus yo‘q gilinmasa, zaharlangan dastur yo‘q
gilinadi. Shuningdek, viruslardan himoyalashga, zaharlangan dastu-
riy modullar va tizimli makonlami aniglashga hamda zaharlangan
obyektlaming dastlabki holatini tiklashga mo‘ljallangan dastur.

Antivirus - a program that detects and detects and removes
viruses. If the virus is not removed, it is possible, the infected
program is destroyed, still - a program designed to protect against
viruses, detection of infected software modules and system areas, as
well as the original, infected objects.

AnnapaTHble CpeacTBa 3alWMTbl - MexaHU4YecKue, 3NeKTPo-
MeXaHWYecKue, 3/1eKTPOHHbIE, ONTUYECKNE, fla3epHble, paguo, pa-
ONOTEXHUYECKME, pafuoNoKaunoHHble WU Apyrue yCTpolicTBa, Cuc-

TEMbIl 1 COOPYXXEHUS, NpefHa3HAYEHHbIe ANs 3aWnTbl MHpOopMaL MK
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OT HecaHKLMOHMPOBAHHOIO AOCTYNa, KOMMPOBaHUSA, KPaXU UIN MO-
andukaymn.

Himoyaning apparat vositalari - axborotni ruxsatsiz foyda-
lanishdan, modifikatsiyalanishidan, nusxalashdan, o°‘g‘rilanishidan
himoyalashga mo‘ljallangan mexanik, elektromexanik, elektron,
optik, lazer, radio, radiotexnik, radiolokatsion va boshqga qurilmalar,
tizimlar va inshootlar.

Hardware protection - mechanical, electromechanical, elec-
tronic, optical, laser, radio, radar and other devices, systems and
structures designed to protect the information from unauthorized
access, copying, modification or theft.

AnnapaTypa TexXHU4YeCKOl pa3BefKn - COBOKYMHOCTb TeX-
HUYEeCKUX YCTPOMCTB O6HapyXeHus, npuema, perucrpayuu, msme-
PeHus 1 aHanu3a, npefHasHayeHHad [A/19 MONyyYeHUs pasBefblBa-
Te/IbHOW MHOpMaLUK.

Texnik razvedka apparaturasi - razvedka axborotini olishga
mo‘ljallangan aniglash, gabul gilish, gaydlash, o‘Ichash va tahlillash
texnik qurilmalari majmui.

Equipment and technical intelligence - a set of technical de-
tection devices, receiving, recording, measurement and analysis,
designed for intelligence.

ACUMMETPUYHbBIA WNDP - WKUgp, B KOTOPOM KU LWNGPO-
BaHWS He COBMajaeT C KNHOYOM [eluniprpoBaHmns.

Asimmetrik shifr - bunday shifrda shifrlash kaliti deshifflash
kalitiga mos kelmaydi.

Asymmetric cipher - a cipher in which the encryption key
does not match the decryption key.
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ATaka - HapylleHue 6e30nacHOCTU MH(OPMALUOHHON cuc-
Tembl, NO3BONAIOLLEE 3aXBaTYMKY YNpaBiATb OMepauyvoHHON cpe-
J101A.

Hujum - bosginchining operatsion muhitini boshgarishiga im-
kon beruvchi axborot tizimi xavfsizligining buzilishi.

Attack - breach of security of information system, which
allows the invader to manage operating environment.

ATaka Ha 0TKa3 B 06CNyXXMBaHUW - aTaka C Lefiblo BbI3BaTb
OTKa3 CUCTeMbl, TO eCTb, CO34aTb Takue YC/i0BUSA, NMPU KOTOPbIX Jie-
FTMTUMHbIE MO/b30BATENN He CMOrYyT MOMlyYynTb JOCTYN K Npejoc-
TaBnseMbIM CUCTEMON pecypcam, NMbO 3TOT AOCTyn OyAeT 3HA4u-
TeNbHO 3aTPYAHEH.

Xizmat gilishdan voz kechishga undaydigan hujuin - tizim
buzilishiga sabab bo‘luvchi hujum, yani shunday sharoitlar tug‘dira-
diki, gonuniy foydalanuvchi tizim tagdim etgan resurslardan foyda-
lana olmaydi yoki foydalanish anchagina giyinlashadi.

Denial-of-Service attack (DoS attack) - Attack to cause
failure of the system, that is to create the conditions under which
legitimate users can not get access to the resources provided by the
system, or that access will be significantly hampered.

ATTecTaums - OLeHKa Ha COOTBETCTBME OMNpeAeneHHbIM Tpe-
6oBaHVAM. C TOYKM 3peHMA 3aliuTbl, aTTecTauuu nognexar cy6-
bEKTbl, MOSIb30BaTe/NIN WM OOBEKTbl, MOMELLEHUs, TeXHUYEecKue
CpeAcTBa, Mporpammbl, anropuTMbl Ha NpeAMeT COOTBETCTBUA Tpe-
60BaHMAM 3alnUTbl MHHOPMALUN MO COOTBETCTBYIOLMUM Knaccam
6e3onacHoCTK.

Attestasiya - ma’lum talablarga mosligining bahosi. Himoya
nugtayi nazaridan, mos xavfsizlik sinflari bo‘yicha axborotni

himoyalash talablariga mosligini aniglash maqsadida subyektlar,
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loydalanuvchilar yoki obycktlar, binolar, texnik vositalar, dasturlar,
algoritmlar altcstasiya gilinadi.

Attestation  assessment for compliance with certain require-
ments | rum a security standpoint subject to certification facilities,
pu'iuiscs. facilities, programs, algorithms, to ensure compliance
with the protection of information security in the appropriate
classes.

NyanT (6e30nacHOCTK) - BefeHMe KOHTPONSA 3aluLLeHHOCTH
nyTem peructpaumu (pukcauumn B haline aygmra) 3apaHee onpege-
IN-MHOr0 MHOXECTBA COObLITUIA, XapaKTepusylLwmx NOTeHLManbHO
onacHble AeACTBUA B KOMMbIOTEPHOW CUCTEME, BAMAIOLWME Ha ee
6e30MacHoCTb.

Xavfsizlik auditl - kompyuter tizimi xavfsizligiga ta’sir etuv-
chi, boMishi mumkin boigan xavfli harakatlami xarakterlovchi, ol-
dindan aniglangan hodisalar to‘plamini ro‘yxatga olish (audit fay-
lida gaydlash) yo‘li bilan himoyalanishni nazoratlash.

Security audit - maintain security control by registering
(fixation m the audit file) a predetermined set of events that
characterize the potentially dangerous actions in the computer
allccting its security.

AyTeHTU(MKATOP CPeAcTBO ayTeHTUMKaLUn, npeacTaBns-
toLLee OTIMUUTENbHBIA NPU3HaK Nnosb3oBatens. CpeacTsaMu ayTeH-
TUMKaLMM Nonb3oBaTeNs MOryT ObiTb AONOMIHUTENbHbIE KOAOBbIE
cnoBa, 6UOMETPUYECKMNE [aHHble W Lpyrue OTANYUTENbHbIE NPU3-
Haky Nonb30BaTens.

Autentifikator - foydalanuvchining fargli alomatini ifodalov-
i-lii uutentifikatsiya vositasi. Qo‘shimcha kod so‘zlari, biometrik
nia'lumotlar va foydalanuvchining boshqga fargli alomatlari auten-

lilikalsiya vositalari bo‘lishi mumkin.
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Authenticator - authentication means representing the hall-
mark of the user. Means of user.

AyTeHTU(MKaLNA - NpoBepKa UAEeHTU UKALUN MO/b30BaTe-
ns (NpoBepKa NOAJIMHHOCTK), YCTPOMCTBA UIN APYroro KOMMNOHEHTa
B cuCTeMe, 0ObIYHO, A8 MPUHATUSA PelleHns O paspelleHun foc-
Tyna K pecypcam CUCTeMbl; MPOBEpKa LENOCTHOCTU XpaHALWMXca
NN NepefaroLwnxca LaHHbIX A1 0OHapyXeHUs UX HecaHKLUWo-
HUPOBAHHON MOAM(MKaLUN.

Autentifikatsiya - odatda, tizim resurslaridan foydalanishga
ruxsat etish xususida qaror gabul gilish uchun foydalanuvchining
(hagigiyligini), qurilmaning yoki tizimning boshga tashkil etuvchisi-
ning identifikatsiyasini tekshirish; saglanuvchi va uzatiluvchi ma’lu-
motlaming ruxsatsiz modifikatsiyalanganligini aniglash uchun tek-
shirish.

Authentication - checking user authentication (authen-
tication), device or other component in the system, usually to make
a decision about granting access to system resources; checking the
integrity of stored or transmitted data to detect unauthorized
modification.

BuomeTpuyeckas ayTeHTU(UKaLMA - CNocob ayTeHTUdu-
Kauum aboHeHTa (Nosb30BaTensi), OCHOBaHHbIA Ha NPOBEPKE €ero
OMOMETPUYECKNX XapaKTEPUCTUK (OTNEYaTKOB MasbLieB, reoMeTpun
PYKKW, Nnua, ronoca, pUcyHkKa cetyatky rnasa u 1. n.). K npenmy-
WwecTeaM AaHHOro MeTtofa OTHOCUTCA HEOTAENMMOCTb 6GuoMeTpu-
YECKUX XapaKTEPUCTUK OT MONb30BaTENA: UX HEeNb3fd 3abblTb, MO-
TEPATb WK NepeaaTb 4PYroMy Mosib30BaTento.

Biometrik autentifikatsiya - abonentni (foydalanuvchini)
uning biometrik xarakteristikasi (barmoq izlari, panja geometriyasi,

yuzi, ovozi, ko‘z pardasining to‘ri va h.) asosidagi autentifikat-
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-Iynlush usuli. Ushbu usulning afzalligi - biometrik xarakteristika-
larni foydalanuvchidan ajratib bo‘Imasligi. Ularni esdan chigarish-
ning, yo'gotishning yoki boshga foydalanuvchiga berishning iloji
yo‘a.

lilonictric Authentication - Authentication Method subscri-
bci (user), based on its verification of biometrics (fingerprints, hand
geometry, face, voice, retina pattern, etc.). The advantages of this
method is the inseparability of the biometric characteristics of the
user: they can not be forgotten, lost or transferred to another user.

JKyxakTopHaa ayTeHTUpMKaLMA -  ayTeHTUPUKaLUS
nosib3oBaTenell Ha OCHOBe [BYX Pa3HOPOAHbIX (haKTOpOB, Kak npa-
B0, Ha OCHOBE TOrO, YTO 3HAeT Mo/ib30BaTeflb, W TOro, Yem OH
BfafeeT (Hanpumep, Ha OCHOBE Naponisd W (U3NYECKOro WAeH-
TUrKaTopa).

Ikki faktorli autentifikatsiya - foydalanuvchilami ikkita turli
faktorlar asosida autentifikatsiyalash, odatda, foydalanuvchi biladi-
gan va cgalik giladigan narsa (masalan, parol va fizik identifikatori)
asosida.

wo-factor authentication - user authentication based on two
dil lerciit factors are usually based on what the user knows, and what
lie owns (eg password-based and physical identifier).

MuLw «(haKTOpHasA ayTeHTUUKaLNA - peann3aumns KOHTPO-
na foctyna, npeActaBnalowWwas coboi MAeHTUPUKALUIO NONb30Ba-
rens Ha OCHOBe HEeCKOJ/IbKMX He3aBUCUMBbIX (PaKTOpOB.

Ko‘p faktorli autentifikatsiya - bir necha mustaqil faktorlar
asosida foydalanuvchini identifikatsiyalash orgali foydalanish
na/oratmi amalga oshirish.

Multifactor Authentication - implementing access control,

which is a user identification based on several independent factors.
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AyTEHTUYHOCTb - 1.MoannHHOCTL. 2.CBOWCTBO, rapaHTu-
pytoliee, 4YTO CYObLEKT WAM pecypC WAEHTUYHbl 3asB/IEHHbIM.
AYTEHTUYHOCTb MPUMEHSAETCA K TakMM CyObekTaM, Kak nonb30Ba-
TeNn, NPOLECChl, CUCTEMbI U NHDOPMALKS.

Asliga to‘g‘rilik - 1. Hagiqgiylik 2. Subyekt yoki resursning
so‘ralganiga muvofigligi kafolatlanuvchi xususiyat. Asliga to‘g‘rilik
foydalanuvchilar, jarayonlar, tizimlar va axborot kabi subyektlarga
go‘llaniladi.

Authenticity - 1 Authenticity. 2. Feature ensures that the sub-
ject or resource identical stated. Authenticity applies to entities such
as people, processes, systems and information.

Ba3a faHHbIX - COBOKYMHOCTb AaHHbIX, OPraHW30BaHHbIX MO
onpefesnieHHbIM Mpasunam, npefycmarpusarowum obLive NpuHLK-
Mbl OMUCAHWNA, XPaHEHNA N MaHUMYIMPOBaHWA AaHHbIMW, HE3aBUCK-
MO OT MPUK/IaAHbIX NPOrpamm.

Ma’lumotlar bazasi - tatbigiy dasturlarga bog‘lig bo‘lmagan
holda ma’lumotlami tavsiflashning, saqlashning va manipulyatsiya-
lashning umumiy prinsiplarini ko‘zda tutuvchi ma’lum goidalar bo*-
yicha tashkil etilgan ma’lumotlar majmui.

Database - a set of data organized according to certain rules,
general principles providing descriptions, storing and manipulating
data, regardless of the application.

BaHK faHHbIX - aBTOMaTU3MPOBaHHAA MH(OPMaLMOHHAA CuC-
Tema LeHTPasn30BaHHOr0 XpaHeHUs 1 KOMNEKTUBHOIO UCMONb30Ba-
HUS faHHBbIX.

Ma'lumotlar banki - ma’lumotlami markazlashgan saqlash-
ning va kollektiv foydalanishning avtomatlashtirilgan axborot
tizimi.
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Databank - automated information system for centralized
storage and sharing of data.

I {onacHaa onepauuoHHaa cucTemMa - OnepauroHHasa cuc-
IrM1 »(dCKTMBHO ynpasnstoLas annapaTHbIMU U NPOrpaMmMHbIMU
ePC;HM HaMK C Lie/blo 06ecneyvyeHns YpoBHS 3alnTbl, COOTBETCTBYIO-
LL,C10 COAEepXaHUI AaHHbIX 1 Pecypcos.

Xavfsiz operatsion tizim - ma’lumotlar va resurslar mazmu-
niga mos himoyalash darajasini ta’minlash magsadida apparat va
dasturfy vositalami samarali boshgaruvchi operatsion tizim.

Secure operating system - an operating system that effect-
lively manages the hardware and software to provide the level of
protection corresponding to the content data and resources controll-
led by the system.

Kc3omacHOCTb - CBOWCTBO CUCTEMbI MPOTUBOCTOATH BHELUHUM
WM BHYTPEHHUM [ecTabunusupyrowmmM hakTtopam, CneAcTBUEM
BO3[EeNCTBUA KOTOPbIX MOTyT OblTb HEXenaTe/lbHOe ee COCTOSHMUe.
CocTosHMe, B KOTOPOM (haiinbl [aHHbIX W MPOrpaMmMbl He MOTyT
ObITb UCMO/Ib30BaHbl, MPOCMOTPEHbI U MOAUMULMPOBaHbLI HeaBTo-
PV30BaHHbLIMW NLaMK (BK/THOYAs NMepcoHasna CUCTEMbI), KOMMbHOTE-
pamMu Uy nporpaMMamu.

Xavfsizlik - ta’siri natijasida nomagbul holatlarga olib keluv-
chi atayin yoki tasodifan, ichki va tashqgi begarorlovchi faktorlarga
garshi tizimning tura olish xususiyati. Ma’lumotlar fayllarining va
dasturlaming ishlatilishi, ko‘rib chigilishi va avtorizatsiyalanmagan
shaxslar (jumladan, tizim xodimi), kompyuterlar yoki dasturlar
lomonidan modifikatsiyalanishi mumkin bo‘lmagan holat.

Security - property system to withstand external or internal
factors destabilizing effect of which may be undesirable its state or

behavior. Also, a state in which data files and programs may not be
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used, viewed and modified by unauthorized persons (including staff
system) computers or programs.

BesonacHOCTb aBTOMAaTM3UMPOBAHHOMW WH(OPMALVUOHHOW
CUCTEMbl - COBOKYMHOCTb Mep YMpaB/fieHUs U KOHTPONS, 3aliu-
watowmii APIS oT 0TKasa B 06CNY>XUBaHUN N HeCaHKLMOHUPOBaH-
HOro (YMbILEHHOTO WKW CAYyYaiHOro) packpbiTUs, MOAMGMKaLUN
nnn paspyweHus AVC n faHHbIX.

Avtomatlashtirilgan axborot tizim xavfsizligi - avtomatlash-
tirilgan axborot tizimini xizmatdan voz kechishidan va ruxsatsiz
(atayin yoki tasodifan) fosh etilishidan, modifikatsiyalanishidan
yoki uning va ma’lumotlaming buzilishidan himoyalovchi bosh-
garish va nazorat choralari majmui.

Automated information system security - a set of measures
of management and control, protecting APIS denial of service and
unauthorized (intentional or accidental) disclosure, modification or
destruction of AIS data.

Be3onacHOCTb MHMOPMALMK - COCTOSIHUE MHMOPMALUN, Npn
KOTOPOM WCKKOYaTCA CyyvaiiHble UKW NpejHamMepeHHble HecaHkK-
LMOHMPOBaHHbIE BO3JENCTBMSA Ha MH(OPMALMIO NN HECAHKLMOHW-
poBaHHOe ee rnosyyeHve. COCTOAHME YPOBHSA 3alULLEHHOCTU WH-
thopmaumm npu ee 06paboTKe TEXHUYECKMMU CpeacTesamu, obec-
neymBaloLLee COXpaHeHMe TaKUX ee KauyeCTBEHHbIX XapaKTepucTuk
(CBOICTB) KaK CEKPETHOCTb /KOH(IMAEHLUNANBbHOCTL/, LLeIOCTHOCTb U
LOOCTYMHOCTb.

Axborot xavfsizligi - axborot holati bo‘lib, unga binoan
axborotga tasodifan yoki atayin ruxsatsiz ta’sir etishga yoki uning
olinishiga yo‘l go‘yilmaydi. Axborotni texnik vositalar yordamida
ishlanishida uning maxfiylik (konfidensiallik), yaxlitlik va foydala-
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nuvchanlik kabi xarakteristikalarining (xususiyatlarining) saqlani-
shini ta’minlovchi axborotning himoyalanish sathi holati.

Information security - state information, which prevents
accidental or intentional tampering or unauthorized information to
receive it, also - state -level data protection during processing tech-
nologies to support the preservation of its qualitative characteristics
(properties) as privacy / confidentiality / integrity and availability.

MHdopmaymoHHasa 6e30MacHOCTb - CMNOCOOGHOCTb CUCTEMbI
MPOTUBOCTOATL C/yYalHbIM WX MpefHAMEePEHHbIM, BHYTPEHHUM
WM BHELHUM WHHOPMALNOHHbIM BO3/eCTBUAM, CNeLCTBMEM KO-
TOPbIX MOTYT ObITb €€ HexxenaTe/ibHOe COCTOSIHNE U/ MOBEAEHME.

Axborot xavfsizligi - ta’siri natijasida nomagbul holatlarga
olib keluvchi atayin yoki tasodifan, ichki va tashqi informatsion
ta’sirlarga garshi tizimning tura olish xususiyati.

Safety information - the system's ability to resist accidental or
intentional, internal or external information influences, that could
result in an undesirable state or her behavior.

Be3onacHOCTb WHGOPMALMOHHO - KOMMYHUKALMOHHbIX
iEXHOMIOrnIA - BCe acneKTbl, CBA3aHHbIE C OMpefe/sieHneM, LOCTUXKe-
HVWEeM W MoAfepXaHWeM KOH(UAEHUWUANbHOCTH, LeNoCTHOCTU, A0C-
TYMHOCTU, HEOTKa3yemMoCTW, MOLOTYETHOCTW, ayTeHTUYHOCTU U
[LOCTOBEPHOCTM MH(OPMALMOHHO-TEIEKOMMYHUKALMOHHbIX TEXHO-
NOTWIA.

Axborot - kommunikatsiya texnologiyalar xavfsizligi - ax-
borot - tclekommunikatsiya texnologiyalarining konfidensialligini,
yaxlilligini, foydalanuvchanligini, bosh tortmasligini, hisobotdorli-
gini, asliga to‘g‘riligini va ishonchliligini aniglash, ularga erishish
va madadlash bilan bog‘lig barchajihatlar.
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ICT security - communication technology (ICT security) - All
aspects related to the definition, achieving and maintaining confi-
dentiality, integrity, availability, non-repudiation, accountability,
authenticity and reliability of information and telecommunication
technologies.

CeTeBad 6e30MacHOCTb - Mepbl, NpefoxpaHaoLIne NHhopMma-
LUMOHHYIO CeTb OT HeCaHKLUMOHWPOBAHHOI0O [OCTYMa, C/ly4yanHoro
NN npefHaMepeHHOro BMeLLaTe/lbCTBa B HOpPMasibHble AelCTBUSA
WM MONbITOK paspyLleHns ee KOMMOHEHTOB. BkwouaeT B cebs 3a-
WMTYy 060pyL0BaHNSA, MPOrPaMMHOro 06ecrneyeHns n faHHbIX.

Tarmoq xavfsizligi - axborot tarmog‘ini ruxsatsiz foydala-
nishdan, me’yoriy ishlashiga tasodifan yoki atayin aralashishdan
yoki tarmoq komponentlarini buzishga urinishdan ehtiyot giluvchi
choralar. Asbob-uskunalami, dasturiy ta’minotni, ma’lumotlami
himoyalashni 0z ichiga oladi.

Network Security - measures that protect the network infor-
mation from unauthorized access, accidental or intentional inter-
ference with normal activities or attempts to destroy its components.
Includes the protection of hardware, software, data.

Be30TKa3HOCTb - CNOCOOHOCTb CUCTEMbI BbIMOJHATL BO3/0-
XeHHble Ha Hee (YHKUWM B Tpebyemblli MOMEHT BpPEMEHU B
3ajjaBaeMblX YC/NOBUSX.

Buzilmaslik - tizimning unga yuklatilgan vazifalarini, berilgan
sharoitda istalgan vaqgt onida bajarish qobiliyati.

Reliability - The ability of the system to fulfill its function in
the desired time in the given conditions.

BuomeTpuyeckne paHHble - CpefcTBa ayTeHTUdUKauuu,
npesAcTasnsowme coboii Takme NINYHbIE OT/IMYUTENIbHbIE MPU3HAKM

nonb3oBaTens, Kak TeMbp ronoca, opma KUCTU PyKW, OTMeYaTKu
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nasbLes W T.4., OPUTMHANbI KOTOPbIX B LM(POBOM BUE XPaHATCS B
naMaTy KOMMbloTepa.

Biometrik ma'lumotlar - autentifikatsiya vositasi bo‘lib,
foydalanuvchining barmogq izlari, qo‘l panjasining geometrik shakli,
yuz shakli va o‘lchamlari, ovoz xususiyatlari, ko‘z yoyi va to‘r
pardasining shakli kabi shaxsiy, farqli alomatlari. Asl nusxalari
ragam ko'rinishida kompyuter xotirasida saglanadi.

Biometric data - authentication, which are personal features
such as user tone of voice, the shape of the hand, fingerprints, etc.,
The originals of which are stored digitally in a computer memory.

BoT - (cokp. oT po60T) cneuunanbHas nporpaMmMa, BbIMOJHA-
Lwas aBTOMaTUYeCKN U/Mnn No 3aaHHOMY pacnucaHuio Kakue-nnbo
LEeNcTBMA Yepes Te XKe UHTePGencbl, YTO U 06bIYHbIA NONb30BaTE/b.
Mpn 06CYXXAEHWN KOMMNbIOTEPHbIX MPOrpaMMm TepMUH YnoTpe6ns-
eTCA B OCHOBHOM B MpUMeHeHUn K VIHTepHeTy.

Bot - (“robot” so'zining qisqartirilgani) oddiy foydalanuvchi
interfeysi orgali avtomatik tarzda va / yoki berilgan jadval bo‘yicha
gandaydir harakatlami bajaruvchi maxsus dastur. Kompyuter das-
turlari muhokama gilinganida bot atamasi asosan Intemetga qo ‘llash
bilan ishlatiladi.

Bot - 1 (Short for robot) Special program will be executed
automatically and / or on the schedule any action through the same
interface as a normal user. In the discussion, the term computer
program is used mainly in the application to the Internet.

BOTHeT - KOMMblOTEpPHas CeTb, COCTOALLAA W3 HECKObKUX
XOCTOB C 3anyLeHHbIMK 6oTamn. O6bIYHO MUCNONbL3YITCA 418 KO-
OpANHALMN CeTeBbIX aTaK Ha KOMMbIOTEPbI - PACChIIKMA Crama, Xu-
LLIEHMS TMYHBIX AaHHbIX NONb30BaTeNel, Nepebopa Naponen Ha yaa-
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NEHHON cucCTeMe, aTak Ha OTKa3 B 0OCNY>XMBaHUWM U T.M. (OT aHrn,
cnos robot u network).

Botnet - ishga tushurilgan botlarga ega bir gancha sonli xost-
lardan tashkil topgan kompyuter tarmog‘i. Odatda, kompyuterlarga
boMadigan tarmoqg hujumlarini - spamni targatish, foydalanuvchi-
laming shaxsiy ma’lumotlarini o‘g‘rilash, masofadagi tizimda pa-
rollami saralash, xizmat gilishdan voz kechishga undash hujumlarini
muvofiglashtirish uchun ishlatiladi. (inglizcha robot va network
so‘zlaridan olingan.)

Botnet - computer network consisting of a number of hosts
running bots. Usually used to coordinate attacks on network
computers - spam, identity theft users of brute force on the remote
system attacks denial of service, etc. (from the English, words robot
and network).

BpaHamayap - mMeToj 3awmTbl CETU OT Yrpo3 6e30nacHoCTH,
NCXOAALWMX OT APYTrUX CUCTEM W CeTeld, C NOMOLLbIO LeHTpannsa-
LMW [OCTYNa K CETU U KOHTPONSA 3a HUM annaparHOo-nporpaMMHbl-
MW cpeAcTBaMu. FBNAETCH 3aWMTHbIM 6apbepoM, COCTOAWMUM U3
HEeCKOJIbKUX KOMMOHEHTOB (Hanpumep, MapLipyTusaropa uim Wwio-
3a, Ha KOTOpoM paboTaeT nporpaMMHoOe obecrneyeHne GpaHamaya-
pa).

Brandmauer - apparat-dasturiy vositalar yordamida tarmog-
dan foydalanishni markazlashtirish va uni nazoratlash yoii bilan
tarmoqni boshga tizimlardan hamda tarmoglardan keladigan xavf-
sizlikka tahdidlardan himoyalash usuli. Bir necha komponentlardan
(masalan, brandmauer dasturiy ta’minoti ishlaydigan marshrutizator
yoki shlyuzdan) tashkil topgan himoya to ‘sig‘i hisoblanadi.

Firewall —a method of protecting the network from security

threats from other systems and networks by centralizing network
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access and control of hardware and software. Also, is a protective
barrier, consisting of several components (such as a router or
gateway that is running firewall software).

BpaHgmMayasp ¢ mnbTpaunein NakeToB - ABASETCA MapLipy-
TU3aTOPOM WM KOMMbIOTEPOM, Ha KOTOPOM paboTaeT nporpaMMHOe
obecneyeHne, CKOHPUIryprpoBaHHOe TaknMm 06pa3oM, 4Tobbl 0TOpa-
KOBbIBaTb ONpeje/ieHHble BUAbI BXOAALWMX U UCXOAALLMX NaKeTOoB.

Paketlarni filtrlovchi brandmauer - kiruvchi va chiquvchi
paketlami ma’lum xillarini brakka chigarish magsadida konfigurat-
siyalangan dasturiy ta’minot ishlaydigan marshrutizator yoki kom-
pyuter.

Packet-filtering firewall - a router or computer on which the
software is running, configured so as to reject certain types of inco-
ming and outgoing packets.

BpaHamaysp 3KCMEepTHOro YPOBHSA - MPOBEPSET COLepPXM-
MOe MPUHMMAEMbIX MaKeTOB Ha TpexX YpoBHAX wmogenn OSI -
CeTeBOM, CEaHCOBOM W NpUKNagHOM. [ BbINOSIHEHUA 3TON 3ajaun
NCMONb3YHTCA CrneunanbHble anropuTMbl (UAbTPaLUM MakKeTos, C
MOMOLLBIO KOTOPbIX KaX[bl MNakeT CPaBHUBAETCA C W3BECTHbIM
abNOHOM aBTOPM30BaHHbIX NaKeToB.

Ekspert sathidagi brandmauer - olinadigan paketlami ISO
modelining uchta sathida tarmoq, seans va tatbigiy sathlarda tek-
shiradi. Ushbu vazifani bajarishda paketlami filtrlashning maxsus
algoritmlari ishlatiladi. Ular yordamida har bir paket avtorizatsiya-
langan paketlaming ma’lum shablonlari bilan taggoslanadi.

Stateful inspecthion firewall - checks the contents of the
packets received on the three levels of the model OSI - network,
session and application. To perform this task, use special packet
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filtering algorithms by which each packet is compared with the
known pattern of authorized packets.

Beputmnkauma - npouecc cpaBHEHUS [ABYX YPOBHel criewm-
(hukauny cpescTB BbIYUCINTENBHOW TEXHUKN WAN UX KOMIMIEKCOB
Ha Haj/iexallee COOTBeTCTBME. B nporpaMMmpoBaHUN [oKa3aTe/b-
CTBO MPaBW/IbHOCTW MporpaMM. PasnnyaroT fBa NoAxoja K Bepugu-
Kauun: CTaTUYECKNe N KOHCTPYKTUBHbIE METO/AbI.

Veriflkatsiya - hisoblash vositalari yoki ulaming kompleksi
spetsifikatsiyasining ikki sathini tegishli moslikka taggoslash jara-
yoni. Dasturlashda - dastur to‘g‘riligining tasdig‘i. Verifikatsiyaga
ikkita yondashish farglanadi: statik va konstruktiv usullar.

Verification - the process of comparing two levels of spe-
cification of computer equipment or systems for proper alignment.
Also - programming proof of the correctness of programs. There are
two approaches to verification: static and constructive methods.

B3nambiBaHMe napons - TexHWKa (Cnocob) TalHO nmony4aTb
[JOCTYN K MH(OPMaLMOHHOM cucteme (ceTu), B KOTOPOW Hanagaro-
Las CTOpPOHa C NMOMOLLbK BCKpbIBaTeNs naposieii npobyeT yragatb
(nogo6patb) MAK yKpacTb Naposw.

Parolni buzib ochish - axborot tizimidan (tarmog‘idan) yashi-
rincha foydalanish texnikasi (usuli) bo‘lib, hujum qiluvchi taraf
parollami fosh giluvchi yordamida parollami aniglashga (tanlashga)
yoki o‘g‘rilashga urinib ko‘radi.

Cracking password - tech (method) secretly to access the sys-
tem (network) information, in which the attacker using opener tries
to guess passwords (pick) or steal passwords.

Buabl MexaHM3MOB 3aliUTbl - HEKOTOPbIMU BUAaMU MeXa-
HU3MOB 3alMUTbl ABNAIOTCA: LIM(POBAHME, aCMeKTbl agMUHUCTPa-

TUBHOIO ynpaB/iEHUA Kn4YaMuy, MeXaHWU3MbI LI,I/ICprBOVI noanuncuy,
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MeXaHW3Mbl YnpaBneHns AOCTYNOM, MeXaHW3Mbl LeNO0CTHOCTN AaH-
HbIX, MexaHW3Mbl 06MeHa WH(opMaLmel ayTeHTU(MKaLUN, Mexa-
HW3Mbl 3arofIHeHNs TpauKa, MexXaHu3M YMpaB/eHUs MapLipyTu-
3aumeil, mexaHU3M HoTapusaumu, usnyeckas UAM MepcoHasibHas
3aWnTa, HafexxHoe annapaTHoe/nporpaMmmHoe obecrneveHue.

Himoya mexanizmlari turlari - himoya mexanizmlarining
ba’zi turlari - shifrlash, kalitlami ma’muriy boshqarish jihatlari,
ragamli imzo mexanizmlari, foydalanishni boshgarish mexanizm-
lari, ma’lumotlar yaxlitligi mexanizmlari, augentifikatsiya axboroti-
ni almashish mexanizmlari, trafikni to‘ldirish mexanizmlari, marsh-
rutlashni boshqgarish mexanizmi, notarizatsiya mexanizmi, fizik yoki
shaxsiy himoya, ishonchli apparat.

Types of protection mechanisms - some kinds of protection
mechanisms are: encryption, key management aspects of adminis-
trative, digital signature mechanisms, access control mechanisms,
mechanisms for data integrity, information exchange mechanisms
authentication mechanisms fill traffic routing control mechanism,
the mechanism of notarization, physical or personal protection,
reliable hardware / software.

Bupyc - Hebonblwas nporpamma, KoTopas BCTaBisieT camy
cebs B Apyrue nporpamMmmbl Npu BbINosHeHnW. Nporpamma, cnoco6-
Has caMONpPOMN3BO/ILHO CO3faBaTb CBOM KOMWUU Y MOAUMULMPYIOLLAS
Apyrue nporpammbl, 3anucaHHble B haiinax WanM CUCTEMHbIX 06-
nacTax, 41a Moc/nefylowero nofyyeHus ynpasfieHUs U BOCMPOU3-
BO/ICTBA HOBOM KONUMN.

Virus - o‘zini boshga dasturlar bajarilayotganida ularga
kirituvchi unchalik katta bo‘lmagan dastur. Nusxalarini beixtiyor
yaratish, shuningdek, keyinchalik yangi nusxasini boshgarish va
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gayta yaratishga erishish magsadida fayllardagi va tizimli sohalar-
dagi boshga dasturlami modifikatsiyalash imkoniyatiga ega dastur.

Virus - a small program that inserts itself into other programs
when executed. Still - a program which can spontaneously create
their copies and modifies other programs stored in files or system
areas for subsequent management and reproduction of a new copy.

3arpy3o4HbIii BUpPYC - BUPYC, 3apaxatowuii 3arpy3oyHble
4acTU XeCTKMX U/nam rubkux AUCKOB.

Yuklama virus - qattiq va/yoki qayishqoq disklaming yukla-
ma gismini zaharlovchi virus.

Boot virus - a virus that infects the boot of the hard and / or
floppy disks.

Bupyc HeBMAMMKa - BUPYC, UCMOMb3YHOLWNIA CrieymnanbHble
anNropuTMbl, MacKupylowime ero npucyTcTBUe Ha Aucke (B He-
KOTOPbIX C/ly4asx B 0NepaTUBHON NamsTw).

Ko‘rinmas virus - diskda (ba’zida asosiy xotirada) ekanligini
nigoblovchi maxsus algoritmdan foydalanuvchi virus.

Stealth virus - a virus that uses special algorithms, masking
its presence on the disk (in some cases in RAM).

MonumopdHble (3alMpoBaHHbIe) BUPYCbl -  BUPYCHI,
npegnpuHUMaroLLne cneunanbHble Mepbl A48 3aTpyLHEHUS UX No-
MCKa ¥ aHanm3a. He MMerT CUTHATYp, TO eCTb, He COZEePXKaT HU Of-
HOro NMOCTOAHHOIO y4yacTka Kofa. B 60/blLIMHCTBE Cnyvaes ABa 006-
pasua OfHOro M TOro XKe NoAMMOPGHOro BMupyca He 6y4yT UMeTb HU
OZLHOTO COBMafeHus.

Polimorf (shifrlangan) viruslar - gidirishlarini va tahlillash-
larini giyinlashtirish uchun maxsus choralami ko‘ruvchi viruslar.
Signaturalarga ega emas, ya’ni kodning birorta ham doimiy gismiga
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ega emas. Aksariyat holda bitta polimorf virusning ikkita namunasi
birorta ham moslikka ega bo‘Imaydi.

Polymorphic viruses (encrypted) - viruses take special mea-
sures to obstruct their search and analysis. Do not have a signature,
not contain any permanent part of the code. In most cases, two
samples of the same polymorphic virus does not have any overlap.

BoccTtaHaB/IMBaeMOCTb - CBOWCTBO 3arpy>aemoro Mogyns,
COCTOALLEE B BO3MOXHOCTU 3aLUUTbI €ro B MPOLECCE BbINOIHEHNA
OT MOAW(UKALMMN KaK UM CaMUM, TaK M NI0ObIM LPYTUM MOAY/IEM.
MporpamMma BOCCTaHOB/IEHUA MOXET 3aMEeHWTb TaKO MOAYNb HO-
BbIM 3K3eMM/ISAPOM, He MOB/MAB NPU 3TOM HU Ha NOpsAAoK 06paboT-
KW, HN Ha KOHeYHbIl pe3y/bTar.

Tiklanuvchanlik - yuklanuvchi modulning bajarilishi jarayo-
nida modifikatsiyalanishidan o°‘zi yoki ixtiyoriy boshga modul to-
monidan himoyalash mumkinligi hususiyati. Tiklash dasturi bunday
modulni, ishlash tartibiga, yakuniy natijaga ta’sir etmasdan, yangi
nusxasi bilan almashtirishi mumkin.

Recoverability (refreshable) - loadable module property of
being able to protect it during the execution of the modification of
both themselves and any other module. The recovery program can
replace a module with a new instance, without affecting neither an
order processing or the end result.

BckpbiBaTesib Naposieil - KOMMNbHOTepHas nporpamma, KoTo-
pas OCyLecTBASET NOA60P UM NOXULLEHME Naposiei.

Parollarni fosh giluvchi - parollami tanlashni yoki o‘g‘rilash-
ni amalga oshiruvchi kompyuter dasturi.

Password cracker - computer program that carries out the
selection or stealing passwords.
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BTop>XeHne - HenpaBOMOYHbIA JOCTYN WM NPOHUKHOBEHWE
no6oro poaa (hn3myeckoe naM UHPOPMaLIMOHHOE) B KOMMbHOTEPSI,
NH(POPMaALMOHHbIE CUCTEMBI U CETU HEMOCPEACTBEHHO MW onocpe-
[0BaHHO Yepe3 KOppPecnoHAMpYHoLWmMe CeTU UK CUCTEMBI.

Bostirib kirish - noqonuniy foydalanish yoki kompyuterga,
axborot tizimi va tarmog‘iga bevosita yoki bilvosita, tarmoq yoki
tizim orqali ixtiyoriy xil (fizik yoki axborot) Kirish.

Intrusion - Unauthorized access or penetration of any kind
(physical or informational) in computers, information systems and
networks, or indirectly through offsetting network or system.

BbluncnnrtenbHaa cetb (KOMMbOTepHas CeTb) - cuUCTeMa
B3aMIMOCBSA3aHHbIX MeXy CO60i KOMMNbIOTEPOB, a TaKXe TeXHUYec-
KOro v nporpaMmMHOro o6ecneveHuns 4ns ux B3avMOLENCTBUS.

Hisoblash tarmog‘i (kompyuter tarmog‘i) - bir-birlari bilan
o‘zaro bog‘langan kompyuterlar tizimi hamda ulaming o°‘zaro
harakatlari uchun texnik va dasturiy ta’minot.

Area network (computer network) - a system of intercon-
nected computers, as well as hardware and software for their
interaction.

FamMmmMunpoBaHue - MPoOLEeCcC HanoXeHWs Mo ornpefeneHHOMY
3aKOHY raMMmbl WKdpa Ha OTKPbITbIE AaHHbIE.

Gammalash - ochig ma’lumotlarga ma’lum gonuniyat bo‘yi-
cha gamma shifrini singdirish jarayoni.

Gamming - the process of applying for a specific law on the
open range of the cipher data.

MapaHTMA 3aWKUTbl - HanMyue cepTUdMKaTa COOTBETCTBUSA
AN TEXHWYECKOro cpefctea 06paboTkM MHGpoOpMaLMn mnm atrecta-
Ta Ha 00BEKT MH(OPMATUKN, MOATBEPXKAAOLLMX, YTO 6€30NacHOCTb
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obpabatbiBaemMoil MHOPMaLUM COOTBETCTBYET TpebOBaHUAM CTaH-
[apToB W APYrMX HOPMATUBHBIX LOKYMEHTOB.

Himoyaning kafilligi - ishlanadigan axborot xavfsizligining
standartlar va boshga me’yoriy hujjatlar talablariga mosligini tas-
diglovchi axborotni ishlovchi texnik vositalarga moslik sertifikati-
ning yoki informatika obyektiga attestatning mavjudligi.

Security accredidation - a certificate of conformity to the
technical means of information processing or certificate for Infor-
matics to confirming that the security of information processed
complies with the standards and other normative documents.

CeHepaTop - COCTaBHas 4aCTb TPAHC/NATOPA, BbIMOMHAOLLASA
reHepaLumio MaLIMHHbIX KOMaHJ,

Generator - mashina komandalarini generatsiyalovchi trans-
lyatoming tarkibiy gismi.

Generator - part of the translator performs the generation of
machine instructions.

CeHepaTop K/KOYeiRn - TeXHUYecKoe YCTPOWCTBO WAU Mpor-
pamma, npeAHasHayeHHble 18 BblpabOTKW MacCUMBOB 4MCEN WK
APYryX AaHHbIX, UCNONb3yeMbIX B Ka4eCTBe K/oYel (Kpuntocucre-
Mbl), NOCNef0BaTENbHOCTA KNHOYEBOW, BEKTOPOB UHULMANU3aLUM 1
T. M.

Kalitlar generated - Kkalit (kriptotizim Kkaliti), kalit ketma-
ketligi, initsializatsiya vektorlari va h. sifatida ishlatiluvchi son mas-
sivlari yoki boshga ma’lumotlami ishlab chigarishga mo‘ljallangan
texnik qurilma yoki dastur.

Key generator - technical device or program designed to ge-
nerate arrays of numbers or other data to be used as keys (cryp-
tographic) key sequence, initialization vectors, and so on.
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CeHepaTop MceBAOC/yYalHbIX NOCNe[0BaTENIbHOCTEN -
TEXHWYECKOe YCTPOWCTBO UM Mporpamma Ans BbipaboTKy NcesBao-
CnyuvaliHblX NocneaoBaTe/lbHOCTEN.

Psevdotasodifiy ketma-ketliklar generatori - psevdotasodi-
fiy ketma-ketliklami ishlab chigaruvchi texnik qurilma yoki dastur.

Pseudorandom generator - technical device or a program for
generating pseudo-random sequences.

CeHepaTop cnyvaliHbIX Maposieil - NporpaMMHO - annapat-
HOe CpeAcTBO, MpeAcTaBnstowiee co60iM reHepaTtop cly4vaHbIX YK-
cefl, UCMOMb3yeMblX B KauecTBe Nnaponeil.

Tasodifiy parollar generatori - parollar sifatida ishlatiluvch
tasodifiy sonlar generatoridan iborat dasturiy-apparat vosita.

Randompassword generator - tools of software and hard-
ware agent representing a random number generator to be used as
passwords.

CeHepaTop cny4valHbIX 4yucen - nporpaMmma Wan yCTpoWCT-
BO, NpefHa3HayeHHble 418 BbIpabOTKM NOC/efoBaTe/lbHOCTU MCeB-
[0CNyYaiHbIX Ymcen no 3aflaHHOMY 3aKOHY pacrnpefeneHus.

Tasodifiy sonlar generatori - berilgan tagsimlanish gonu-
niyati bo‘yicha psevdotasodifiy ketma-ketlikni shakllantirish uchun
moMjallangan dastur yoki qurilma.

Random number generator - program or device designed to
generate a sequence of pseudorandom numbers from a given
distribution law.

FocyfapcTBeHHas TaliHa - CBefeHMWs, OXpaHsemMble rocy-
[0apCTBOM, pasrnalleHne KOTOPbIX MOXeT OKasaTb OTpuLaTenbHoe
BO3/eiCTBME Ha KaYeCTBEHHOEe COCTOSHME BOEHHO-3KOHOMMUYECKOT0
noTeHuMana CTpaHbl AN MOB/EYb APYrue TSXXKUe NOoCneLCTBMA 4ns

ee 060pOHOCNOCOBHOCTH, FOCYAapCTBEHHOW 6€30MacHOCTU, 3KOHO-
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MUYECKUX U MOJIMTUYECKMUX UHTepecoB. K rocyfapcTBeHHON TaliHe
OTHOCUTCA CEKpeTHas UHopMaLmMs ¢ rpudamMmm «oco60i BaXKHOCTM»
N «COBEPLUEHHO CEKPETHO».

Davlat siri - davlat tomonidan muhofaza gilinuvchi, fosh qili-
nishi davlatning harbiy-igtisodiy potensialining sifatiy holatiga sal-
biy ta’sir etuvchi yoki uning mudofaa imkoniyati, davlat xavfsizligi,
iqtisodiy va siyosiy manfaatlari uchun boshga og‘ir ogibatlarga olib
kelishi mumkin bo‘lgan ma’lumotlar. Davlat siriga "juda muhim™ va
"mutlaqo maxfiy" grifli axborot taallugli.

State secret - information protected by the state, the disclo-
sure of which could have a negative impact on the qualitative state
of military-economic potential of the country or cause other serious
consequences for its defense, national security, economic and
political interests. To state secret is secret information classified
"special importance” and "top secret".

[[OTOBHOCTb CUCTEMbI - Mepa CMOCOOHOCTN CUCTEMBI BbIMNOJI-
HATb CBOWM (DYHKLUMUW NPU HaxoxpaeHun B paboyem cocTosHuu. Ko-
/IMYECTBEHHO TOTOBHOCTb MOXHO OLEeHVBaTb C MOMOLLbIO KO3(-
(hnumeHTa roTOBHOCTH.

Tizimning tayyorligi - tizimning ishlash holatida o‘z vazifala-
rini bajarish gobiliyatining o‘lchovi. Migdoran, tayyorlikni tayyorlik
koeffitsienti yordamida baholash mumkin.

System availability - measure the system's ability to perform
its functions when in working condition. Readiness can be assessed
guantitatively by the coefficient of readiness.

[aHHble - vHMopmauus, npeacTasneHHas B (hOpMasiv30BaH-
HOM BuAe, NPUrOAHOM ANA Mepejayn, MHTepnpertauuu unu obpa-
60TKM C y4yacTMem YenoBeka 1M60 aBTOMATUYECKUMU CPeLCTBaAMU.
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Ma’lumotlar —odam ishtirokida yoki avtomatik tarzda uza-
tishga, izohlashga yoki ishlashga yarogli, formallashgan ko ‘rinishda
ifodalangan axborot.

Data - information presented in a formalized manner suitable
for communication, interpretation or processing involving human or
automated means.

NpaeHTudnKaLnoHHble JaHHbIE - COBOKYMHOCTb YHUKaslb-
HbIX WAEHTUMPUKALMOHHBLIX [AHHbIX, COOTBETCTBYIOLLNE KOHKPET-
HOMY YYacCTHUKY M MO3BO/IAIOLLINE OCYLLECTBUTb O4HO3HAYHYHO €ro
NAEHTU(HNKALNIO B CUCTEME.

Identifikatsiya ma’lumotlari - tizimda bir ma’noli identifi-
katsiyalanishiga imkon beruvchi, muayyan gatnashchiga tegishli no-
yob identifikatsiya ma’lumotlari majmui.

Data identification - a set of unique identification data corres-
ponding to a specific party, it allows an unambiguous identification
of the system.

JesnHdopmMaumns - co3HaTeNbHOe UCKaXeHWe nepefaBaeMblX
CBELEHMNN C LeNibo NIOXHOr0 NPeACcTaBeHNs Y L, UCMOJb3YHOLNX
3TV CBeAeHUs; nepefaya NOXHOW MHopMaLUK.

Dezinformatsiya - foydalanuvchi shaxslarda yolg‘on tasav-
vumi shakllantirish magsadida ularga uzatiluvchi xabami atayin
buzib ko’rsatish; yolg‘on axborotni uzatish.

Misinformation - deliberate distortion of transmitted data
with the purpose ofthe false representations in individuals using this
information; transmission of false information.

OnuHa (pasmep) knwo4a - AnvMHa cnoBa B onpegenéHHOM an-
(baBuTe, MpeAcTaBnAOWEro Kmo4y. [nnHa Knwya OMHApPHOro wu3-
MepsieTcs B buTax.
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Kalit uzunligi (o‘lchovi) - kalitni ifodalovchi ma’lum alfa-
vitdagi so‘z uzunligi. Ikkili kalit uzunligi bitlarda o‘lchanadi.

Key length - word length in a certain alphabet, representing
the key. The key length is measured in binary bits.

[oBepure - 0CHOBA ANS YBEPEHHOCTM B FOM, YTO NPOAYKT UK
cucTeMa MH(OPMALMOHHBIX TEXHONOTNIA 0TBeYaloT Lensam 6e3onac-
HOCTMW.

Ishonch - axborot texnologiyalari mahsuloti yoki tizimining
xavfsizlik magsadlariga javob berishiga ishonish uchun asos.

Assurance - basis for confidence that the product or system
information technology meet the security objectives.

[0BEpNTENbHOCTb - CBOWCTBO COOTBETCTBMS 6€30MacHOCTU
HEKOTOPbIM KpUTEpPUAM.

Ishonchlilik - xavfsizlikning gandaydir mezonlarga moslik
Xususiyati.

Trusted funcionality - property according security with some
critiries

KoHpumaeHUNanbHbli JOKYMEHT - AOKYMEHT OrpaHM4YeHHO-
ro AocTyna Ha NKO6OM HoOcuTene, coaepkawimii KOH(UAEHUWaNb-
HYI0 MH(OpMaLMIO.

Maxfiy hujjat - maxfiy axborotli ixtiyoriy eltuvchidan foyda-
lanish cheklangan hujjat.

Confidential document - document restricted in any medium,
containing confidential information.

JoKymeHTMpOoBaHHaA MHMopMaLKna - 3aMKCUpoBaHHasA Ha
mMaTepuanbHOM HOCUTEsle MH(opMaLMs C PEKBU3MTAMU, NO3BOMAIO-
UMK ee NLeHTUHULMPOBATD.

Hujjatlangan axborot - rekvizitlari identifikatsiyalanishiga

imkon beruvchi, material eltuvchida gaydlangan axborot.
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Documented information - fixed in a tangible medium with
requisites allowing its identification.

[JomeH 6e30nMacHOCTU - OrpaHW4YeHHas rpynna 06bLEKTOB U
Cy6beKTOB 6e30MacHOCTU, K KOTOPbIM MPUMEHSETCA 04Ha MeTOAMKa
6e30MacHOCTM CO CTOPOHbI OLHOTO M TOTO e agMWHUCTparTopa
6e3onacHoCTH.

Xavfsizlik domeni - xavfsizlikning bitta ma’muri tomonidan
xavfsizlikning bir xil usuli go‘llaniladigan xavfsizlik subyektlari va
obyektlarining cheklangan guruhi.

Secyrity domain - limited group of objects and subjects of
security, to which the one method of security from the same security
administrator.

[OCTOBEPHOCTb - CBOWCTBO WH(OPMaLUN ObiTb MPaBU/ILHO
BOCMPUHATOW; BEPOATHOCTb OTCYTCTBUSA OLUMOBOK.

Ishonchlilik - axborotninig to‘g‘ri o‘zlashtirilish xususiyati;
xatolik yo‘gligining ehtimolligi.

Validity - property information to be correctly perceived; the
probability of no errors.

JocTyn - npenocTaBneHne AaHHbIX CMCTeMe 06pabOoTKM JaH-
HbIX WX MOJly4YeHUe WX W3 Hee MYTEM BbINO/HEHUS Onepawui
NMouckKa, YTeHns 1 (MNKn) 3anucuK JaHHbIX.

Foydaianish - ma’lumotlami ishlash tizimiga ma’lumotlami
taqdim etish yoki undan gidirish, o‘gish va/yoki yozish amallarini
bajarish yo“li bilan ma’lumotlami olish.

Access - providing data processing system or getting them out
of it by doing a search, read and (or) data record.

JocTtyn K nHgopmaumm - npouecc 03HAKOMJIEHUA € UH(Op-
MaLmeii, ee LJOKYMEHTUPOBaHME, MOAN(UKALUSA NN YHUUTOXEHME,
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OCYLLeCTB/IAEMbIE C  WCMO/Ib30BAHWEM  LUTATHbIX TEXHUYECKUX
CPeAcTB.

Axborotdan foydalanish - shtatga oid texnik vositalardan
foydalanib axborot bilan tanishish, uni hujjatlash, nusxalash,
modifikatsiyalash yoki yo‘q qilish jarayoni.

Access to information - the process of reviewing the in-
formation, documenting, modification or destruction, implemented
by the staff of technical means, still - familiar with the information,
information processing, in particular, copying, modification or
destruction of information.

[ocTyn K KOH(MAeHUNANbHOM NHDOPMaLUN - CaHKLMOHU-
POBAHHOE MOJIHOMOYHbLIM AO/MKHOCTHBLIM INLOM 03HAKOMJIEHME
KOHKPETHOro nnua ¢ UHgopMaumein, cofepxalleil CBefeHUs KOH-
(hnaeHUnanbHOro Xapakrepa.

Konfidensial axborotdan foydalanish - muayyan shaxsga
tarkibida konfidensial xarakterli ma’lumot bo‘lgan axborot bilan
tanishishga vakolatli mansabdor shaxsning ruxsati

Access to confidential information - authorized official
introduction of a particular person with the information containing
confidential information.

HecaHKLUWOHMPOBaHHbIN [OCTYN K WMHMOpMauum - nony-
YyeHue 3almLLaemMor NHpopMaLun 3anHTEPeCOBaHHbIM CYOBEKTOM C
HapyLleHVeM MnpasB WM MNpaBu LOCTynNa K 3awuiiaeMoiri UHgop-
Mauun YCTaHOBJIEHHbIX MNPaBOBbIMW [OKYMEHTaMU WAN COOCTBEH-
HWKOM, BnagenbLeM UH(opMaLnn.

Axborotdan ruxsatsiz foydalanish - manfaatdor subyekt to-
monidan o‘matilgan huquqiy hujjatlami yoki mulkdor, axborot ega-
si tomonidan himoyalanuvchi axborotdan foydalanish huquglari

yoki goidalarini buzib, himoyalanuvchi axborotga ega bo‘lishi.
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Documented information - fixed in a tangible medium with
requisites allowing its identification.

[omen 6esonacHocTu - OrpaHuWyeHHas rpynna o6bLEKTOB U
CyObeKTOB 6€30MacHOCTU, K KOTOPbIM MPUMEHSAETCA Of4Ha MeToAuKa
6e30MacHOCTM CO CTOPOHbI OAHOIO W TOr0 Xe aAMWUHMCTpaTopa
6e3onacHoOCTH.

Xavfsizlik domeni - Xxavfsizlikning bitta ma’muri tomonidan
xavfsizlikning bir xil usuli go'llaniladigan xavfsizlik subyektlari va
obyektlarining cheklangan guruhi.

Secyrity domain - limited group of objects and subjects of
security, to which the one method of security from the same security
administrator.

JocToBepHOCTL - CBOWCTBO WH(OpMauUM ObiTb MpaBubHO
BOCNPUHATOMN; BEPOATHOCTb OTCYTCTBUA OLUMOOK.

Ishonchlilik - axborotninig to‘g‘ri o‘zlashtirilish xususiyati;
xatolik yo'gligining ehtimolligi.

Validity - property information to be correctly perceived; the
probability of no errors.

JocTyn - MpeaocTaBfieHNe JaHHbIX cucTeMe 06paboTKM AaH-
HbIX WNX MONMyYeHWEe WX W3 Hee MNYTEM BbINONHEHUSA oOnepawui
MOWCKa, YTEHUA N (MNKN) 3anNnUCK JaHHBIX.

Foydalanish - ma’lumotlami ishlash tizimiga ma’lumotlami
tagdim etish yoki undan qidirish, o'gish va/yoki yozish amallarini
bajarish yo‘li bilan ma’lumotlami olish.

Access - providing data processing system or getting them out
of it by doing a search, read and (or) data record.

JocTyn K uHpopmayum - MPOLECC 03HAKOMJIEHUA C UHOP-
MaLmeid, ee LJOKYMEHTUPOBaHUE, MOAU(UKALUSA UIN YHUUTOXEHME,
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OCYLLEeCTB/IIEMble  C WUCMOJIb30BAHWEM  LUTATHbLIX TEXHUYECKUX
CPeAcTs.

Axborotdan foydalanish - shtatga oid texnik vositalardan
foydalanib axborot bilan tanishish, uni hujjatlash, nusxalash,
modifikatsiyalash yoki yo‘q qilish jarayoni.

Access to information - the process of reviewing the in-
formation, documenting, modification or destruction, implemented
by the staff of technical means, still - familiar with the information,
information processing, in particular, copying, modification or
destruction of information.

JocTyn K KOHOwupgeHynanbHol nupopmauuun - CaHKLMNOHWN-
pPOBaHHOE MOSIHOMOYHbLIM [O/DKHOCTHBIM JINLOM O3HaKOM/EHMe
KOHKPETHOr0 nnua ¢ UHgopMaumnen, cofepxalleil CBeLeHUS KOH-
(PMAEHLUMANBHOTO XapakTepa.

Konfidensial axborotdan foydalanish - muayyan shaxsga
tarkibida konfidensial xarakterli ma’lumot bo‘lgan axborot bilan
tanishishga vakolatli mansabdor shaxsning ruxsati

Access to confidential information - authorized official
introduction of a particular person with the information containing
confidential information.

HecaHkunoHMpoBaHHbLIN pgocTtyn K wHpopmauun - MONYy-
YyeHMe 3almLLaemMor MHopMaL M 3anHTEPECOBaHHbIM CYOBEKTOM C
HapyLleHneM npas WM NpaBwua JOCTyna K 3awuuiaemoi nHpop-
MaLMn yCTaHOB/IEHHbIX MPaBOBbIMW AOKYMEHTaMU WAN COOCTBEH-
HWKOM, BfiafienbLemM UHpopmMaLmu.

Axborotdan ruxsatsiz foydalanish - manfaatdor subyekt to-
monidan o‘matilgan huquqiy hujjatlami yoki mulkdor, axborot ega-
si tomonidan himoyalanuvchi axborotdan foydalanish huquglari

yoki qoidalarini buzib, himoyalanuvchi axborotga ega bo“lishi.
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Unauthorized access to information - preparation of protec-
ted information interested entity in violation of the legal instruments
or by the owner, the owner of the information or rights of access to
protected information.

OrpaHuYeHHbI# gocTyn - AOCTYN K MHPOPMaLNOHHOMY pe-
Cypcy, paspeLlaemMblii yCTaHOB/IEHHbIMUW /1S AaHHOIO pecypca npa-
BU/IaMW JOCTYNa TONIbKO OMPeAesieHHOMY Kpyry nui, 06/1agaroLmnx
COOTBETCTBYOLLVMMMN MOTHOMOUYNAMM.

Cheklangan foydalanish - axborot resursidan, ushbu resursga
fagat mos vakolatlarga ega shaxslaming ma’lum doirasiga o‘ma-
tilgan foydalanish qoidalari bo‘yicha ruxsatli foydalanish.

Restricted access - access to the resources of the information
allowed by the established rules for the resource access only certain
persons with appropriate authority.

JocTynHocTb - CBOMCTBO /IOrTMYECKOro 06beKTa Haxo4MTbCA B
COCTOSIHMM TOTOBHOCTM W WCMO/Ib3YeMOCTU MO 3anpocy aBTopu-
30BAHHOIO /IOFMYECKOro 06bEKTA.

Foydaluvchanlik - avtorizatsiyalangan mantiqiy obyekt so‘ro-
vi bo‘yicha mantigiy obyektning tayyorlik va foydalanuvchanlik ho-
latida bo‘lish xususiyati.

Availability - property of an object in a state of readiness and
usage upon request authorized entity.

X uByuecTb - CBOWCTBO CUCTEMbI OCTaBaTbCA paboToCnocoob-
HOI B YCNOBMAX BHELUHUX BO34ENCTBUNA.

Yashovchanlik - tizimning tashqi ta’sirlar sharoitida ishga
layoqatli golishi xususiyati.

Viability - property of the system to remain operational under
external influences.
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>XypHan BoccTaHoBAeHUA - XXYPHan, 06eC|'|el—II/IBa}0LLI,VII7I BO3-
MOXHOCTb BOCCTaHOBNeHMS 6a3bl faHHbIX uau (aina. CopepxmT
NH(OopMaLKMo 0 BcexX n3MeHeHusax B b.[. ((paiine) ¢ Toro MoMeHTa,
Kor fja 6b1/10 YCTaHOB/IEHO, YTO [AaHHble JOCTOBEPHbI U Oblna che-
naHa nocnefHAs pesepeHas Konws.

Tiklash jurnali - ma’lumotlar bazasi yoki faylni tiklash imko-
niyatini ta’minlovchi jumal. Unda ma’lumotlar bazasidagi (fayl-
dagi) ma’lumotlaming hagiqiyligi aniglangan va oxirgi rezerv nusxa
olingan ondan boshlab, barcha o°‘zgarishlar xususida axborot mav-
jud.

Recovery log - magazine, providing the ability to restore a
database or file. Contains information about all the changes in DB
(file) from the moment when it was found that the data is reliable
and has been made the last backup.

3aBepeHue - PernucTpauus faHHbIX y JOBEPEHHOro TPeTbero
nmua gna fanbHeiwer yBepeHHOCTU B MPaBWIbHOCTU TakKMX Xa-
PaKTEPUCTUK, Kak COAepXaHwe, WCTOYHMK [aHHbIX, Bpems AocC-
TaBKW.

Ishontirish  mazmuni, ma’lumotlar manbai, yetkazish vaqti
kabi xarakteristikalarning to‘g‘riligiga bundan buyon ishonish
uclum ma’lumotlami ishonchli uchinchi shaxsda gaydlash.

Notalization - registration data from a trusted third party for
further confidence in the correctness of such properties as the source
of data, the time of delivery.

3anonHeHne Tpapuka - FeHepauus MUKTUBHbLIX CEAHCOB 06-
MeHa [aHHbIMU, (UKTUBHbLIX 6/10KOB AaHHbLIX W/MAN (UKTUBHbLIX
[aHHbIX B cOCTaBe 6/10KOB [aHHbIX.
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Trafikni to‘ldirish - ma’lumotlar almashishining soxta seans-
larini, ma’lumotlaming soxta bloklarini va/yoki ma’lumotlar blok-
lari tarkibida soxta ma’lumotlami generatsiyalash.

Filling traffic - generate dummy data exchange session, dum-
my data units and / or the dummy data comprising data blocks.

3anpoc upgentudukauun - 3arpoc, 3a,£I,aHHbII7I Be,qymeﬁ CTaH-
Lueli BeAOMOW CTaHUUWN A8 ee UAEHTUPUKALUM UK OnpeaeneHns
ee COCTOAHUA.

Identifikatsiya so‘rovi - boshgaruvchi stansiyaning boshgari-
luvchi stansiyaga uni identifikatsiyalash yoki holatini aniglash
uchun bergan so‘rovi.

Request identification - query specified slave master station
to identify it or determine its status.

3apaxeHue - MPOLECC CO34aHUS B BbIYNC/UTENbHON TEXHUKE
BMPYCOM CBO€i KOMWW, CBSA3aHHbIN C U3MEHEHNEM KOZOB MPorpamm,
CMCTEMHbIX 06/1aCTEN MM CUCTEMHbIX TabnuLl.

Zaharlash - hisoblash texnikasida virusning dastur, tizimli zo-
na yoki tizimli jadvallaming o‘zgarishi bilan bog‘lig 0'zining nus-
xasini yaratish jarayoni.

Infection - in computing the process of creating copies of its
virus associated with changes in program codes, system areas or
system tables.

3aperncTpupoBaHHb 1 nonb3oBaTens - MONIb30BaTENb, NME-
IOWMWIA NPUOPUTETHLIA HOMEP B AAHHOW CUCTEME KONNEKTUBHOIO
NONb30BaHUS.

Ro‘yxatga olingan foydalanuvchi - berilgan kollektiv foyda-
lanuvchi tizimda ustuvor nomerli foydalanuvchi.

Authorized user - a user with a priority number in the system

of collective use.
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3awurta - CPeACTBO A/19 OrpaHUYeHus JocTyna WUauM UCMNosb-
30BaHUA BCEM WM 4YacTU BbIYUCIUTENbHOW CUCTEMBI; HOpUANYEC-
Kue, OpraHn3aumnoHHble U TEXHUYECKME, B TOM YMC/ie NPOrpaMMHble
Mepbl MpejoTBpaLlleHns HeCaHKLMOHMPOBAHHOIO AoCTyna K anna-
paType, nporpammamM ¥ JaHHbIM.

Himoyalash - hisoblash tizimidan yoki uning gismidan foy-
dalanishni cheklash vositasi; apparaturadan, dasturdan va ma’lu-
motlardan ruxsatsiz foydalanishni bartaraf etuvchi tashkiliy va tex-
nik, jumladan, dasturiy choralar.

Protection, security, lock out - means for restriction of access
or use of all or part of the computing system; legal, organizational
and technical, including program, measures of prevention of
unauthorized access to the equipment, programs and data.

AHTUBUpPYCHaa 3awmnrta - KOMMNAEKC opraHn3aLnoHHbIX, npa-
BOBbIX, TEXHWUYECKUX W TEXHONIOTMYECKUX Mep, MPUMEHSEMbIX A/15
obecrneyeHns 3alnTbl CPeLCTB BbIYUCIUTENILHON TEXHWUKWU U aBTO-
MaTU3MPOBAHHON CUCTEMbl OT BO3/eWCTBMSA MNPOrpamMHbIX BU-
PYCOB.

Virusga garshi himoya - hisoblash texnikasi va avtomatlash-
tirilgan tizim vositalarini dasturiy virus ta’siridan himoyalashni ta’-
minlashda ishlatiluvchi tashkiliy, huquqgiy, texnik va texnologik
choralar kompleksi.

Protection anti-virus - the complex of the organizational, le-
gal, technical and technological measures applied to ensuring pro-
tection of computer aids and system of automated from influence of
viruses program.

3awmuTa MHpopmayum - BK/IHOYaeT B cebd KOMMJIEKC Mepo-
NPUATKIA, Hanpas/ieHHbIX Ha obecrneyeHne MHPOPMALMOHHON 6e30-

nacHoctu. Ha NpakKTnKe nog 3TUM MNOHUMaEeTCA noafep)KaHue
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LLeNOCTHOCTK, JOCTYMHOCTU U, ECN HYXXHO, KOH(UAEHLMNANbHOCTH
NH(OpPMaALMM N PecypcoB, WCMOMb3YEMbIX [N BBOLA, XPaHEHUS,
06paboTKM 1 nepefayn faHHbIX.

Axborotni himoyalash - axborot xavfsizligini ta’minlashga
yo‘naltirilgan tadbirlar kompleksi. Amalda axborotni himoyalash
deganda ma’lumotlami kiritish, saglash, ishlash va uzatishda uning
yaxlitligini, foydalanuvchanligini va agar kerak bo‘lsa, axborot va
resurslarning konfidensialligini madadlash tushuniladi.

Information protection - includes a complex of the actions
aimed at providing information security. In practice is understood as
maintenance of integrity, availability and if it is necessary,
confidentiality of information and the resources used for input,
storage, and processing and data transmission.

Kpuntorpaunyeckaa sawmrta nHpopmauum - 3alinta UH-
(hopMaLMm ¢ NOMOLLLIO ee KpunTorpagmyeckoro npeobpasoBaHus.

Axborotni kriptografik himoyalash - axborotni kriptografik
0 ‘zgartirish yordamida himoyalash.

Cryptographic protection of information - information
security by means of its cryptographic transformation.

OpraHusauuoHHas 3awuTa MHGopmaymu - 3aWnuTa UHpop-
mMauuu, OCyLLecTBiseMas MyTeM MPUHATUA afMUHUCTPATUBHbBIX
mep.

Axborotni tashkiliy himoyalash - ma’muriy choralami qo‘l-
lash yo‘li bilan amalga oshiriluvchi axborot himoyasi.

Information security organizational - the Information secu-
rity which is carried out by acceptance of administrative measures.

3awmTa MHGopMaymu oT pasriawedmns - 3aWnTa MHPopma-
LMK, HanpaefeHHas Ha npefoTBpalleHVe HeCaHKLWOHWPOBaHHOIO

[OBEe/leHNs  3aliuLaeMoii  MHGopMauuy [0 3aMHTEPecOBaHHbIX
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cy6bekTOoB (MOTpebuTenein), He MMeKOLWMX NpaBa AOCTyna K 3TOM
NHopmaLmu.

Axborotni fosh qilinishdan himoyalash - himoyalanuvchi
axborotni, ushbu axborotdan foydalanish huqugiga ega bo‘lmagan
manfaatdor subyektlarga (iste’molchilarga) ruxsatsiz yetkazishni
bartaraf etishga yo‘naltirilgan axborot himoyasi.

Information security from disclosure - the information secu-
rity directed on prevention of unauthorized finishing of protected
information to interested subjects (consumers), not having right of
access to this information.

3awmra uHMopmMaumm OT TeXHUYECKUX pas3BefoK - [fes-
Te/IbHOCTb, HanpaB/eHHas Ha MnpefoTBPaLLEHNE WX CYLLLeCTBEHHOE
CHVKEHMe BO3MOXHOCTeW TEeXHWYECKUX pa3BefoK MO MoyYeHUo
pa3BefblBaTe/IbHON MH(OPMaLUN NyTeM paspaboTKy W peannsayuu
CUCTEMbI 3aLUUTDI.

Axborotni texnik razvedkadan himoyalash - himoyalash ti-
zimini ishlab chigish va amalga oshirish yoii bilan texnik raz-
vedkaning axborot olish imkoniyatlarini bartaraf gilishga yoki jiddiy
kamaytirishga yo‘naltirilgan faoliyat.

Information security from technical investigations - the
activity directed on prevention or essential decrease in opportunities
of technical investigations on obtaining prospecting information by
development and realization of system of protection.

3awnta UHhopMaunm OT YTEeUKW - 3awurta WHhopmauum,
Hanpas/ieHHaa Ha MpefoOTBpalLleHne HEKOHTPO/IMPYemMOro pacnpo-
CTpaHeHWs 3alMLLIaeMOin MH(OpMaLMM B pesynbTaTe ee pasrnatle-
HWUS N HECAHKLMOHMPOBAHHOTO AOCTYMa K Held, a TakXXe Ha WUCKJ/I0-
yeHve (3aTpyfHeHWe) NonyyeHns 3awmLLaemon nHhopmMauuy (MHo-
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CTpaHHbIMW) pa3BefkaMu W LPYTMMU 3aMHTepecOBaHHbIMU CYObeK-
Tamu.

Axborotni sirgib chikishidan himoyalash - himoyalanuvchi
axborotning fosh gilinishi va undan ruxsatsiz foydalanish natijasida,
nazoratsiz targalishini bartaraf etishga hamda (ajnabiy) razvedka va
boshga manfaatdor subyektlar tomonidan o ‘zlashtirilishini istisno
gilishga (qgiyinlashtirishga) yo ‘naltirilgan axborot himoyasi.

Information security from leak - the information security
directed on prevention of uncontrollable distribution of protected
information as a result of its disclosure and unauthorized access to
it, and also on an exception (difficulty) of obtaining protected
information (foreign) investigations and other interested subjects.

3awmTta OT HeCaHKLUMOHMPOBAHHOIO fOCTyna - npejoTepa-
WeHNe WAN CyLLeCTBEHHOE 3aTpyAHEHUe HeCaHKLMOHMPOBAHHOIO
Joctyna K nporpaMmaM M AaHHbIM MyTEM WCMO/b30BaHUA anna-
PaTHbIX, MPOrpaMMHbIX, KPUNTOrpapuyeckux MeTOAO0B W CPeAcTB
3alnTbl, a TaKXKe NpoBefeHVe OpraHM3auMOHHbIX MepPOonpUATUIA.
Hanbonee pacrnpoCTpaHeHHbIM MPOrpaMMHbIM MeTOLOM 3aliuTbl
ABNIAETCA CUCTEMA Naposiei.

Ruxsatsiz foydalanishdan himoyalash - apparat-dasturiy va
kriptografik usullar va vositalar yordamida hamda tashkiliy tadbir-
lami o‘tkazib, dasturlardan va ma’lumotlardan ruxsatsiz foydala-
nishni bartaraf etish yoki jiddiy giyinlashtirish. Himoyalishning eng
keng targalgan dasturiy usuli parollar tizimi hisoblanadi.

Protection from unauthorized access - prevention or essen-
tial difficulty of unauthorized access to programs and this way of
use of hardware, program and cryptographic methods and means of
protection, and also carrying out organizational actions. The most
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widespread program method of protection is the system of
passwords.

3N10YMbILWNEHHNK - MU0 WX OpraHu3aumns, 3auHTepecoBaH-
Hble B MO/IyYeHUN HECAHKLMOHMPOBAHHOIO AOCTYyNa K nporpaMmam
WA JaHHbIM, MPEeANPUHMMAKOLWME MOMbITKY Takoro AOCTyna uiu
COBEpLUMBLLVE €ro.

Niyati buzuqg - dasturlardan yoki ma’lumotlardan ruxsatsiz
foydalanishdan manfaatdor, bunday foydalanishga uringan yoki
amalga oshirgan shaxs yoki tashkilot.

Intruder - the person or the organization interested in re-
ceiving unauthorized access to programs or data, making an attempt
of such access or made it.

NpeHTudgmnkaTop - CPeacTBo uMAeHTU(MKaUMK OocTyna,
npeacTasnstowiee coboi OTANYUMTENbHbLIA NPU3HAK CyObekTa Wn
obbekTa foctyna. OCHOBHbIM CPefCTBOM WAEHTUMUKALMM LOCTYNa
4N19 NoNb30BaTe e ABAAETCA Naposb.

Identifikator - subyekt yoki obyektning farglanuvchi aloma-
tidan iborat foydalanishning identifikatsiya vositasi. Foydalanuv-
i hilar uchun asosiy identifikatsiya vositasi parol hisoblanadi.

Identifier - means of identification of the access, representing
a distinctive sign of the subject or object of access. The main means
of identification of access for users is the password.

NaoeHTuukaTop focTyna - YHUKabHbIA NPU3HaK CyObekTa
nnn o6bekTa AocTyna.

Foydalanish identifikatori - foydalanuvchi subyekt yoki
obyektning noyob alomati.

Access identifier - unique sign of the subject or object of
access.
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NaeHTUdurKaTop nosb3oBaTens - CUMBO/IMYECKOe UMS, MPU-
cBaMBaemMoe OTAEe/IbHOMY fiMuy WAM Tpynne nul, paspellarollee
MCMoJib30BaHNE PECYPCOB BbIYNCINTENbHON CUCTEMBI.

Foydalanuvchi identifikatori - hisoblash tizimi resurslaridan
foydalanish uchun alohida shaxsga yoki shaxslar guruhiga beri-
ladigan ramziy ism.

User identifier, userid - symbol the check name appropriated
to the individual or a group of persons and allowing use of resources
of the computing system.

VpeHTnukauma - npucsoeHne cybbekrtam v 06bekTam foc-
Tyna ueHTugmKaTopa n/uny cpaBHeHne npegbasasemMoro UaeHTu-
(hmkatopa ¢ NepeyHeM NMPUCBOEHHbIX UAEHTU(NMKATOPOB.

Identifikatsiya - foydalanish subyektlari va obyektlariga iden-
tifikator berish valyoki tagdim etilgan identifikatomi berilganlari
ro‘yxati bilan tagqgoslash.

Identification - assignment to subjects and objects of access
of the identifier and/or comparison of the shown identifier with the
list of the appropriated identifiers.

N3bupatenbHoe ynpaBneHWe LOCTYMNOM - METOZ Yrnpasie-
HWUA [LOCTYNOM CyObeKTOB CUCTEMbl K O06bEKTaM, OCHOBAHHbIA Ha
NOEHTUMUKALMN 1 ONO3HABaHMM MO/b30BaTeNd, npouecca u/umm
rpynnbl, K KOTOPO OH MPUHAANEXMT.

Foydalanishni tanlab boshqgarish - foydalanuvchini, jarayon-
ni valyoki u tegishli guruhni identifikatsiyalashga va tanishga asos-
langan tizim subyektlarining obyektlardan foydalanishni boshgarish
usuli.

Discretionary access control (DAC) - method of control over
access of subjects of system to. To the objects, based on iden-
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tification and an identification of the user, process and/or group to
which it belongs.

MMnTauma - akTuBHas aTaka Ha Kpuntorpagumyeckuii npo-
TOKOJ/1, LLe/Ibi0 KOTOPOWA SIBNAETCA HaBA3bIBaHWE MPOTUBHUKOM W/Un
HapyLlnTenemM OfHOMW M3 CTOPOH COOOLEHMS OT WUMeHW [pyroi
CTOPOHbI, KOTOPOE He 6yAeT OTBEPrHYTO MPU NMpUEME.

Imitatsiya - qgabul qilinishida rad etilmaydigan, dushman
valyoki buzg‘unchi tomonidan taraflaming biri xabarini taraflaming
ikkinchisi nomidan majburan gabul gildirish maqsadida kriptografik
protokolga faol hujum.

Imitation - attack active on the protocol cryptographic which
purpose is imposing by the opponent and/or the violator of one of
the message parties on behalf of other party which won't be rejected
at reception.

MimMutoBCcTaBKa - OTPE30K MHGpopMaymMm (HUKCUPOBAHHOW
OJIMHbBI, NONYYeHHbI MO OnpefeneHHOMY MpaBuly W3 OTKPbITbIX
[aHHbIX Y KoYa, J06aBfeHHbIM K 3alM(POBaHHbIM AaHHbIM A/15
obecrneyeHss UMUTO3ALLNTDI.

Imitovstavka - imitohimoyani ta’minlash magsadida ochiq
ma’lumotlardan va kalitdan ma’lum qoida bo‘yicha olingan va
shifrlangan ma’lumotlarga qo‘shilgan axborotning belgilangan
uzunlikdagi bo‘lagi.

Massage authentication code - piece of information of the
fixed length, received by a certain rule from open data and a key and
added to the ciphered data for providing imitation protection.

VMmuTo3awmTa - 3almMta CUCTEMbl LUMGPOBAHHOM CBA3WN OT
HaBA3bIBAHUA NIOXHbIX AaHHbIX.

Imitohimoya - shifrlangan aloga tizimini yolg‘on ma’lumot-

larning majburan Kiritilishidan himoyalash.
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Integrity protection, protection from imitation - protection
of system of encoded communication against imposing of false data.

MIMNTOCTOMKOCTb - CBOWCTBO KPUMNTOrpauUeckon CUCTEMbI
(KpunTorpauyeckoro npOTOKOMA), XapakKTepusytollee Crnocoob-
HOCTb MPOTMBOCTOATb aKTMBHbIM aTakaM CO CTOPOHbI NMPOTUBHMKA
/M HapywuTens, Lenbi KOTOPbIX ABMAETCA HaBA3bIBaAHWE N0XK-
HOro coobLleHns, NogmMeHa nepefaBaeMoro CooOLeHUs UM n3mMe-
HEHWE XPaHUMbIX [aHHbIX.

Imitobardoshlik - magsadi yolg‘on xabami majburan Kiritish,
uzatiluvchi xabami almashtirish yoki saglanuvchi ma’lumotlami
o0°‘zgartirish bo‘lgan dushman yoki/va buzg‘unchi tomonidan qili-
nadigan faol hujumlarga qarshi tura olish qobiliyati orgali xarak-
terlanuvchi kriptografik tizim (kriptografik protokol) xususiyati.

Imitation resistance - property of system cryptographic (the
protocol cryptographic), characterizing ability to resist to attacks
active from the opponent and/or the violator which purpose is
imposing of the untrue report, substitution of the transferred
message or change of stored data.

CouvnanbHasa MHXeHepus - 06X0f4 CUCTEMbl MH(OPMALMOH-
HOW 6e30MacHOCTM C NOMOLLbI0 UHGOPMALMK, NONYYAaEMON U3 KOH-
TaKTOB C 06CNMY>XMBAKOLWMM MEPCOHANIOM U MO/b30BaTeNAM MyTeM
BBEEHMA UX B 3a01yXAeHUe pa3IMYHbIMY yN0BKaMU, o6mMaHa 1 T.4.

Ijtimoiy injeneriya - xizmatchi xodimlar va foydalanuvchilar
bilan muloqotda turli nayranglar va aldashlar orgali chalg‘itish yo‘li
bilan olingan axborotdan foydalanib, axborot xavfsizligi tizimini
chetlab o‘tish.

Social engeneering - round system of information security
with using information obtained from contacts with serves staff and
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users by introducing them in delusion different tricks, deception,
etc.

WHcaligep - uneH rpynnbl N04eR, UMerWwmnini 4oCTyn K 3akK-
PbITOV MH(OpMaLMK, NpUHagexatlein aton rpynne. Kak npasuno,
ABNAETCH KIOYEBbIM MEPCOHAXEM B WHUWAEHTE, CBSi3aHHbIM C
yTeuykor uHgopmauun. C 370N TOYKKU 3peHUs pasnnyatoT chnepyto-
LMe TUNbl MHCANLEepOB: XanaTHble, MaHUNYNUpyeMble, 0O6MXKEHHbIE,
HenossbHble, NnogpabatbiBatoLLne, BHEAPEHHbIE U T.1M.

Insayder - guruhga tegishli yashirin axborotdan foydalanish
huqugiga ega guruh a’zosi. Odatda, axborot sirgib chigish bilan
bogfiig mojaroda muhim shaxs hisoblanadi. Shu nugtayi nazardan
insayderlaming quyidagi xillari farglanadi: beparvolar, manipulyat-
siyalanuvchilar, ranjiganlar, go‘shimcha pul ishlovchilar va h.

Insider - the member of group of the people having access to
the classified information, belonging this group. As a rule, is the key
character in the incident, connected with information leakage. From
this point of view distinguish the following types of insiders: neg-
ligent, manipulated, offended, disloyal, earning additionally, intro-
duced, etc.

HdopmaunoHHaa HageXHocTb - 1. CNoCO6HOCTL anroput-
Ma WIn Mporpammbl MPaBWIbHO BbIMOMHATE CBOW (YHKLMW TMPU
pas3INyHbIX OLWMOKaxX B WUCXOAHbIX AaHHbIX. 2. CnocoBHOCTb WH-
(hOpPMaLUMOHHON cucTembl 06ecrneymBaTh LLeIOCTHOCTb XPaHALWUXCS
B Hel JaHHbIX.

Axborot ishonchliligi - 1 Dastlabki ma’lumotlardagi turli xa-
toliklarda algoritm yoki dastuming o°‘z vazifasini to‘g‘ri bajarish go-
biliyati. 2. Axborot tizimining unda saglanayotgan ma’lumotlar yax-
litligini ta’minlash qobiliyati.
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Information reliability - 1.Abilityofalgorithm or the program
it is correct to carry out the functions at various mistakes in basic
data. 2. Ability of information system to provide integrity of the
data which were stored in it.

MHpopmaunoHHaa cucTema - OpraHu3auuoHHO YMNopsjo-
YeHHas COBOKYMHOCTb JOKYMEHTOB (MacCUBOB [OKYMEHTOB) U WH-
(hopMaLMOHHbBIX TEXHONOMUI, C UCMO/b30BAaHWEM CPEACTB BbIYMC-
NNTENbHOW TEXHWKM W CBA3WU, peasm3yolmnx WHEHOPMaLUOHHbIE
MpoLecchl.

Axborot tizimi - hujjatlaming (hujjatlar massivining) va axbo-
rot texnologiyalarining, xususan, axborot jarayonlarini amalga oshi-
ruvchi hisoblash texnikasi va aloga vositalaridan foydalanib, tash-
kiliy tartibga solingan majmui.

Information system - organizationally ordered set of docu-
ments (document files) and information technologies, including with
use of computer aids and the communications, realizing information
processes.

HdopmaLnoHHaa TEXHOMNOTMA - CUCTEMA TEXHUYECKUX
CpeacTB 1 crnocoboB 06paboTKy MHGOPMALUN.

Axborot texnologiyasi - axborotni ishlash usullari va texnik
vositalari tizimi.

Information technology - system of technical means and
ways of information processing.

MHppacTpyKTypa OTKPbITbIX K/HOYen - nojcucrtema cucre-
Mbl K/IHOYEBOM acMMMETPUYHOWN wudpcucTembl. pefHazHavyeHa
Ans obecrieyeHns (C NOMOLLbID CEPTUMUKATOB KIOYel) A0Bepus
3aKOHHbIX NO/Mb30BaTeNeil K NOAJMHHOCTM K/KYeld, COOTBETCTBUSA
K/Mto4yel Mosib30BaTeNiiM M OrFOBOPEHHbIM YCNOBUAM WX MpuUMe-

HeHNA.
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Ochiqg kalitlar infrastrukturasi - asimmetrik shifrtizim ka-
litlari tizimining gismtizimi. Qonuniy foydalanuvchilaming kalitlar-
ning haqiqiyligiga, kalitlaming foydalanuvchilarga va ular oldindan
kelishilgan ishlatish shartlariga mosligiga ishonishlarini (kalitlar
sertifikatlari yordamida) ta’minlashga mo'ljallangan.

Public Key Infrastructure (PKI) - subsystem of system key
cipher system of asymmetric. It is intended for providing (by means
of certificates of keys) trust of users of lawful keys to authenticity,
compliance of keys to users and the stipulated conditions of their
application.

MHUngeHT - 3auKCUpOBaHHbIA Ciyyvaid NOMbITKW MOMYyYeHUs
HeCaHKLMOHMPOBAHHOIO [0CTyMna WauM TMPOBefeHNs aTakum Ha
KOMMbHOTEPHYIO CUCTEMY.

Mojaro - ruxsatsiz foydalanish huqugiga ega bo‘lishga yoki
kompyuter tizimiga hujum o‘tkazishga urinishning qayd etilgan
holi.

Incident - the recorded case of attempt of receiving
unauthorized access or carrying out attack to computer system.

VickaxkeHne - OTK/IOHEHME 3HayeHW napameTpoB CUrHana
[AaHHbIX OT YCTAHOB/IEHHbIX TPeboBaHWIA. VI3MeHeHVe COLepP>XXMMOro
coo0LieHuns, nepesaBaemMoro no MHUM CBA3MN.

Buzilish - ma’lumotlar signali parametrlari giymatlarining o‘r-
natilgan talablardan chetlanishi. Aloga liniyasi bo‘yicha uzatiluvchi
xabar tarkibining o‘zgarishi.

Distortion - deviation of values of parameters of a signal of
data from the established requirements. Still - change of contents of
the message transferred on the communication lines.

KaHan nepegayn faHHbIX - (uU3nYeckas cpefa, no KOTOpPOi

nepefaeTcs MH(OPMaLMs U3 0LHOr0 YCTPOACTBA B APYTOE.
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Ma’lumotlarni uzatuvchi kanal - fizik muhit, u orgali
axborot bir qurilmadan ikkinchisiga uzatiladi.

Data transmission channel - the physical environment on
which information from one device is transferred to another.

KaHan npoHWKHOBEHWA - NYTb OT 3/I0YMbILU/IEHHMKA K WC-
TOYHMKY KOH(UAEHUMANbHOW UH(OPMaLuUn, NocpeacTBOM KOTOPO-
ro BO3MOXeH HecaHKLMOHWPOBaHHbIW [OCTYN K OXpaHAeMbIM CBe-
LeHnam.

Kirib olish kanali - niyati buzugdan to konfidensial axborot
manbaigacha bo‘lgan yo‘l. U orgali himoyalanuvchi ma’lumotlar-
dan ruxsatsiz foydalanish mumkin.

Insecurity channel - actual path from the malefactor to a
source of confidential information by means of which unauthorized
access to protected data is possible.

KaHan yTeykn nHpopmaummn - Gu3nmyeckuii nyTb OT UCTOY-
HUKa KOH(PUAEHUMANbHOW WMH(OPMaLUN K 3/10YMbILLNEHHUKY, N0
KOTOPOMY BO3MOXHO HECaHKLWOHMPOBAHHOE MO/lyYeHne OxpaHse-
MbIX CBELEHWUI (COBOKYMHOCTb MCTOYHMKA KOMMEPYECKOW TaWiHbl,
(hm3nyeckoi cpefbl N CPeLCTBA MPOMbILUMEHHOTO LWNNOHAXA).

Axborot sirqgib chigaruvchi kanal - go‘riglanuvchi ma’lu-
motlardan (tijorat siri, fizik muhit va sanoat ayg‘oqchilik vositalari
majmui) ruxsatsiz foydalanishga imkon beruvchi konfidensial axbo-
rot manbaidan to niyati buzuqgacha bo‘lgan fizik yo‘l.

Information leakage channel - actual path from a source of
confidential information to the malefactor, on which probably
unauthorized obtaining protected data (set of a source of a trade
secret, the physical environment and means of industrial espionage).

KnbepnpecTynHoCTb - JeNCTBUA OTAENbHbLIX UL, UK Tpynn,

HanpaB/IEHHbIE Ha B3/10M CUCTEM KOMI'Ib}OTepHOI7I 3allnTbl, Ha XWU-
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WeHVe WM paspylleHre MHMOPMaLUU B KOPbICTHbIX WK Xyu-
raHCKMX Lensx.

Kiberjinoyatilik - g*arazli yoki xuliganlik magsadlarda himo-
yalashning kompyuter tizimlarini buzib ochishga, axborotni o°g‘ri-
lashga yoki buzishga yo'naltirilgan alohida shaxs yoki guruh hara-
katlari.

Cyber cryme - actions of individuals or the groups, directed
on breaking of systems of computer protection, on plunder or
information destruction in the mercenary or hooligan purposes.

KnbepTeppopnam - AelCTBMS NO Ae30praHM3aumm KOMMbHO-
TEPHbIX CUCTEM, CO3/atoLLme OnacHoOCTb rMbenu Naen, 3HaunTe lb-
HOr0 MMYLLECTBEHHOrO yuiep6a M60 MHbIX 06LLLECTBEHHO OMaCHbIX
nocneacTBuiA.

Kiberterrorizm - insonlar halokati, aytarlicha moddiy zarar
xavfini va boshga jamiyatga xavfli ogibatlami tug‘diruvchi kom-
pyuter tizimlarini chalg‘itish bo‘yicha harakatlar.

Cyber terrorism - actions on disorganization of the computer
systems creating danger of death of people, significant property
damage or other socially dangerous conseguences.

OTKPbITbIA KUY - HECEKPETHbIA K4 aCUMMETPUYHOIN
LLINGPOCUCTEMBI.

Ochig kalit - asimmetrik shifftizimning maxfiy bo‘lmagan
kaliti.

Public key - unclassified key the asymmetric cryptosystem.

Pa3oBbIil KN4 - K1Y, OAHOKPATHO WCMOJb3yeMblil Ans
WN(POBAHUA B LUK/E (B XXU3HEHHOM LMKe Katoyeid). O6bIYHO He
MOAJIEXUT XPaHEHUIO U ABMIAETCA 3/1EMEHTOM COCTaBHOI0O K/tYa.
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Bir martali kalit - siklda (kalittaming hayot siklida) shifrlash
uchun bir marta ishlatiluvchi kalit. Odatda saglanmaydigan va
tarkibiy kalit dementi hisoblanadi.

Once-only key - the key which is once used for enciphering in
a cycle (vital keys). Usually isn't subject to storage and is an
element of a key compound.

Knou pacwimngpoBaHua - KoY, UCMOMb3yeMblil npu pac-
LngpoBaHUN.

Deshifrlash kaliti - deshifrlashda ishlatiluvchi kalit.

Decryption key - the key used for decryption.

CeaHCOBbIV KOY - K/OY, CneunanbHO CreHepupoBaHHbIN
LN OQHOro ceaHca CBA3M MeXAy ABYMSA yyacTHUKaMu (MPOTOKO/A).

Seans kaliti - ikkita gatnashchilar (protokol gatnashchilari)
orasidagi bitta aloga seansi uchun maxsus generatsiyalangan kalit.

Session key - the key which has been specially generated for
one communication session between two participants (protocol).

CeKpeTHbI K/IY - KN4, COXpaHAEMbIA B CEKpeTe OT /inL,
He MMeKLWMX LOoNnycKa K K/4aM [aHHON CUMMETPUYHON LWnd-
POCUCTEMbBI WM K WCMNONb30BAHUIO HEKOTOPbIX (DYHKUWIA [LaHHON
aCMMMEeTPUYHOW LIN(POCUCTEMBI.

Maxfiy kalit - ma’lum simmetrik shifrtizim kalitlaridan yoki
ma’lum asimmetrik shifrtizimning ba’zi funksiyalaridan foydalanish
huqugiga ega bo‘Imagan shaxslardan maxfiy sanaluvchi Kalit.

Secret key - the key kept in a secret from persons, not having
the admission to keys given symmetric cryptosystem or to use of
some functions given the asymmetric cryptosystem.

Kog - 1 T[lpefcraeneHne cumBofia ABOWYHbIM KOAOM. 2.
KpunTorpatuyecknin npviem, B KOTOPOM WCMOJb3yeTCA MNpOomn3-
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BO/IbHasA Tabnuua UM KOAWPOBOYHAA KHWra Ans npeobpa3oBaHuUs
TEKCTa B 3aKOAMPOBAHHYIO (hopMy.

Kod - 1 Simvolni ikkilik kod orqali ifodalash. 2. Matnni kod-
langan shaklga o‘zgartirishda ixtiyoriy jadvaldan yoki kodlash
kitobidan foydalanuvchi kriptografik usul.

Code - 1 Symbol representation by a binary code. 2. Cryptog-
raphic reception in which any table or the quoted book for
transformation of the text to the coded form is used.

Kog ayTeHTU(MKaUnmM - BUS anroputMa MMmTo3almiLaroLLe-
ro KoguposaHuWa uWHpopMauun. Kak npasuso, K. a. COMOCTaBNsfET
COOOLLEHNIO ero KO ayTEHTUYHOCTU COO0OLLeHWUA. ANTOpUTM Mpu-
HATUA peweHns 0 NOLNMHHOCTU MH(OPMaL MM OCHOBaH Ha MpoBep-
Ke 3HaYeHus KoLa ayTEHTUYHOCTU COOOBLLEHUA.

Autentifikatsiya kodi - axborotni imitohimoyalovchi kodlash
algoritmining turi. Odatda, autentifikatsiya kodi xabami uning as-
liga to‘g ‘ri kodi bilan tagqoslaydi. Axborotning hagiqgiyligi xususida
garor gabul gilish algoritmi xabaming asliga to‘g‘ri kodi giymatini
tekshirishga asoslangan.

Authentication code - type of algorithm of coding imitation
secure infonnation. As a rule, authentication code compares to the
message its code of authenticity of the message. The algorithm of
decision-making on authenticity of information is based on check of
value of a code of authenticity of the message.

Kog ayTeHTUYHOCTM coobweHnsa - CneumanbHbli Habop
CUMBO/I0B, J06aBNSeMblil K COOBLLEHNIO B MPOTOKOMAaX ayTeHTUDU-
Kauumn COOOLLEHNIA C [JOBEPAKOLWMUMU  APYT-APYrY Y4YacTHUKaMM,
npefHasHayeHHbI Ana obecrieyeHUs ero LenoCTHOCTU M ayTeH-
TUMKALUN NCTOYHUKA JAHHBIX.
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Xabarning asliga to‘g‘riligi kodi - bir-biriga ishonuvchi ish-
tirokchilar tomonidan xabarlami autentifikatsiyalash protokollarida
xabarga go‘shiladigan va uning yaxlitligini va ma’lumotlar manbai-
ning autentifikatsiyasini ta’minlashga mo‘ljal'angan simvollaming
maxsus nabori.

Message authentication code, seal, integrity check value -
in protocols of authentication of messages with participants trusting
each other - the special character set added to the message and
intended for ensuring its integrity and authentication of data source.

KomnpomeTtaumsa - yTeps 3Ha4YUTeNIbHOW MH(opMauuu nu6o
nosyyeHve ee HeaBTOPU30BAHHLIMU A1 3TOr0 Cy6bekTamun (nmua-
MW, Nporpammamu, npoweccamu u T.4.).

Obro‘sizlantirish - jiddiy axborotni yo‘qotish yoki uni
avtorizatsiyalanmagan subyektlar (shaxslar, dasturlar, jarayonlar va
h.) tomonidan o‘zlashtirilishi.

Compromising - loss of critical information or receiving it the
subjects not authorized for this purpose (persons, programs,
processes, etc.)

KoHTponb goctyna - onpefeneHne u orpaHuyeHue [Joctyna
nosnb3oBaTesie, nNporpaMM WX NPOLECCOB K YCTPOMCTBaM, Mpo-
rpaMMam 1 aHHbIM BbIYNC/IUTENIbHON CUCTEMBI.

Foydalanish nazorati - foydalanuvchilarning, dasturlaming
yoki jarayonlaming hisoblash tizimlari qurilmalaridan, dasturlaridan
va ma’lumotlaridan foydalanishlarini aniglash va cheklash.

Access control - definition and restriction of access of users,
programs or processes to devices, programs and data of the
computing system.

KoHuenuma 3awmnTtbl MHOPMaUMN - cUcTemMa B3rNS40B U

06LLMX TeXHMYECKMX TpeboBaHW No 3awuTe NHHopMaLmm.
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Axborotni himoyalash konsepsiyasi - axborotni himoyalash
bo‘yicha garashlar va umumiy texnik talablar tizimi.

The concept of information security - frame of reference and
the general technical requirements on information security.

KpunTorpauyeckaa cuctema - COBOKYMHOCTb TEXHUYec-
KUX W/vny nporpammHbIX CPeAcTB, OpraHu3auuoHHbIX METOAOB,
obecneynBalOLWMX KpunTorpaguyeckoe npeobpasoBaHWe WHGOP-
MaLumn 1 ynpasneHne NpoLeccom pacnpefeneHuns Kitoyen.

Kriptografik tizim - axborotni kriptografik o‘zgartirishni va
kalitlami tagsimlash jarayonini boshgarishni ta’minlovchi texnik
valyoki dasturiy vositalar, tashkiliy usullar majmui.

Cryptographic system, Cryptosystem - set technical and/or
software, the organizational methods providing cryptographic trans-
formation of information and management process of distribution of
keys.

NnueHsna - paspelleHre Ha Npaso NPOAAXW WU NpeaocTas-
NeHUs yCnyr.

Litsenziya - sotish yoki xizmat ko‘rsatish huqugiga ruxsat-
noma.

License - permission to the right of sale or service.

NuueHsna B 06nacTy 3aWunTbl MHGOPMaLMK - paspeLleHne
Ha NMpaBoO NpPOBeAEHUs TeX WA MHbIX PaboT B 06/1aCTV 3aWuUThbl UH-
thopmauumn, oPopMIEHHOE NINLLEH3UOHHbLIM COrnaweHnem /40roso-
powm/.

Axborot himoyasi sohasidagi litsenziya - axborot xavfsizligi
sohasida u yoki bu ishlami bajarish huqugiga litsenzion bitim
(shartnoma) bilan rasmiylashtirilgan ruxsatnoma.
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License information security - permission to the right of
carrying out these or those works in the field of the information
security, issued by the license agreement/contract/.

JloxkHas vHpopmaumnsa - MHOopmaums, olWrnboYHO OTpaxKaro-
Las XapakTepuCcTUKM U NPU3HAKK, a Takxke MHGpopMaLums 0 He cy-
LLEeCTBYIOLLEM peasibHOM 0ObeKTe.

Yolg‘on axborot - xarakteristikalami va alomatlami noto‘g‘ri
akslantiruvchi axborot hamda real mavjud bo‘lmagan obyekt husu-
sidagi axborot.

False information - information which is mistakenly reflec-
ting characteristics and signs, and also information on object not
existing really.

MakpoBupycbl - nporpaMmbl Ha f3blkaX (Makposi3blkax),
BCTPOEHHbIX B HEKOTOpPbIe CUCTEMbI 00paboTKM AaHHbIX (TEKCTOBbIE
pefaKTopbl, 3/1EKTPOHHbIE TabNuLbl U Tak fanee).

Makroviruslar - gandaydir ma’lumotlami ishlash tizimiga
(matn redaktoriga, elektron jadvallarga va h.) o‘matilgan tillardagi
(makrotillardagi) dasturlar.

Macro viruses - programs in the languages (macrolanguages)
which have been built in some systems of data processing (text
editors, spreadsheets and so on).

MaHgaTt - pa3HOBMAHOCTb YyKasaTefid, ONpefeNslowWwmnii nyTb
[0CTyna K 06beKTY 1 paspeLlleHHble HazZ HUM ornepauum.

Mandat - obyektdan foydalanish va uning ustida ruxsat etil-
gan amallami bajarish yo‘lini aniglovchi ko‘rsatkich turi.

Mandate - kind of the index defining a way of access to
object and operations allowed over it.

MaHgaTHoe ynpas/fieHUe LOCTYNOM - KOHLUenuus (Mojesb)

A0CTyna cy6bekToB K MH(OPMaLMOHHbIM pecypcam Mo rpudy cek-
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PETHOCTU, pa3pelleHHOM K No/Ib30BaHWMI0 MH(OpMauun, onpegens-
eMOMY METKOIN CEeKpPeTHOCTU /KOH(pUAeHUnanbHocTu/.

Foydalanishni mandatli boshgarish - maxfiylik (konfiden-
siallik) belgisi orgali aniglanuvchi maxfiylik grifi bo‘yicha axbo-
rotdan foydalanishga pyxcat etilgan subyektlaming axborot resurs-
laridan foydalanish konsepsiyasi (modeli).

Mandate management access - the concept (model) of access
of subjects to information resources on the security classification of
information allowed for using determined by a tag of pri-
vacy/confidentiality/.

Mackapag - nonbiTKa MoNyyYnTb JOCTYN K CUCTEME, OOBEKTY
NN BbIMOJIHEHNE APYTUX AEWCTBUM Cy6beKTOM, He o06nafaroLmm
MOSIHOMOYMAMY Ha COOTBETCTBYIOLLEE AeiiCTBME U BblAatowWwmm cebs
3a [pyroro, KOTOpoOMy 3TW JeiCTBUA pa3peLleHbl.

Maskarad - tegishli harakatlami amalga oshirishga vakolatlari
boMmagan subektning o°‘zini boshga vakolatli shaxs deb ko‘rsatib, u
shaxs nomidan harakatlaming imkoniyatlariga va imtiyozlariga ega
bo‘lishga urinishi.

Masquerade - attempt to get access to system, object or
performance of other actions by the subject which isn't possessing
powers on the corresponding action and giving out for another to
which these actions are allowed.

MaTpuua goctyna - tabnuua, otobpaxarowas npasmna Loc-
Tyna cy6beKTOB K MH(OPMALUOHHBIM pecypcaM, AaHHble O KOTO-
PbIX XpaHATCA B AucneTdyepe fgoctyna. Tabnuua, oTobpaxarolias
npasmna pasrpaHnUYeHns LocTyna.

Foydalanish matritsasi - Ma’lumotlari foydalanish dispetche-
rida saglanuvchi axborot, axborot resurslaridan subyektlaming
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foydalanish goidalarini aks ettiruvchi jadval; foydalanishni cheklash
goidalarini aks ettiruvchi jadval.

Access matrix - the table displaying rules of access of
subjects to information resources, given about which are stored in
the dispatcher of access. Also, the table displaying rules of
differentiation of access.

MaTtpuua NoHOMOYMIA - Tabnnua, anemeHTbl KOTOPOI onpe-
[enaT npaea (NOSIHOMOYUSA, NPUBUIErNN) ONpeseneHHOro obbek-
Ta OTHOCWTE/IbHO 3alnLLaeMblX AaHHbIX.

Vakolatlar matritsasi - elementlari muayyan obyektning hi-
moyalanuvchi ma’lumotlarga nisbatan huquqlarini (vakolatlarini,
imtiyozlarini) belgilovchi jadval.

Privilege matrix - the table, which elements define the rights
(powers, privileges) a certain object from nositelno protected data.

MeHe[>KMEHT pUCKa - MOJHbIA NPOLECC WAeHTU(MKaLUN,
KOHTPO/NA, YCTPaHeHWs WM YMeHbLUeHWUs MNOCNeACTBUMA ONacHbIX
COObITUIA, KOTOpblE MOTYT OKa3aTb B/MAHWE Ha Pecypcbl MHGOp-
MaLMOHHO-TENEKOMMYHUKALMOHHBIX TEXHONOT UA.

Xavf-xatar menedjmenti - axborot-telekommunikatsiya tex-
nologiya resurslariga ta’sir etishi mumkin bo‘lgan xavfli hodisalar
oqgibatlarini identifikatsiyalashning, nazoratlashning, bartaraf etish-
ning yoki kamaytirishning to‘lig jarayoni.

Risk management - full process of identification, control,
elimination or reduction of consequences of dangerous events which
can have impact on resources of information and telecommunication
technologies.

Mogenb HapywmTena npaswun Joctyna - abCTpakTHOe onu-
caHvie HapyliuTens npasun focTyna K MH(OPMaLMOHHOMY pecyp-

cy. Mpumepamn mogeneid HapylwiMTens npaBun AocTyna SBASHOTCS
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TakMe nporpamMmbl, Kak TPOSHCKWIA KOHb, noruyeckas 6omoba,
KOMMbIOTEPHbIV BUPYC U Apyriue.

Foydalanish qoidalarini buzuvchining modeli - axborot
resursidan foydalanish qoidalarini buzuvchining abstrakt tavsifi.
Axborot resursidan foydalanish goidalarini buzuvchining modeli
sifatida troyan dasturini, mantigiy bombani, kompyuter virusini va
h. ko‘rsatish mumkin.

Model intruder access rules - abstract the description of the
breaker of rules of access to information resource. Examples of
models of the breaker of rules of access are such programs as the
Trojan horse, a logical bomb, a computer virus and others.

Moanpnkauna nHpopmMaLmn - NU3MEHEHNe CofepXaHus nUm
obbema MH(pOpPMaLMN Ha ee HOCUTenax npu 06paboTKe TexXHU-
YECKUMW CPeLCTBAMMU.

Axborotni modifikatsiyalash - axborotni texnik vositalarida
ishlashda uning mazmunini yoki hajmini o‘zgartirish.

Modification of information - to change the content or the
amount of information on the processing of technical means.

MOHUTOPUHT 6e30NacHOCTN WH{opMaLUM - MOCTOAHHOE
HabMoAeHNe 3a NpoLeccom obecneyeHus 6e30MacHOCTU MHMOpMa-
LUMX B MH(OPMALMOHHON CUCTEME C Lie/Ibi0 YCTAHOBWUTbL ero cooT-
BETCTBUe TpeboBaHNAM 6e30MacHOCTU MH(opMaL MK,

Axborot xavfsizligi monitoringi - axborot xavfsizligi talab-
lariga mosligini aniglash maqgsadida axborot tizimidagi axborot
xavfsizligini ta’minlash jarayonini muttasil kuzatish.

Information security monitoring - constant monitoring of
the process information security in the system information to
determine its compliance with information security.
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foydalanish qoidalarini aks ettiruvchi jadval; foydalanishni cheklash
goidalarini aks ettiruvchi jadval.

Access matrix - the table displaying rules of access of
subjects to information resources, given about which are stored in
the dispatcher of access. Also, the table displaying rules of
differentiation of access.

MaTpuua nosIHOMOYMIA - Tabnmua, afNeMeHTbl KOTOPOI onpe-
[enaT npasa (NOSIHOMOYMNSA, NMPUBUIIETAN) ONpPesesieHHOro 06bek-
Ta OTHOCWTE/IbHO 3aluLLiaeMblX AaHHbIX.

Vakolatlar matritsasi - elementlari muayyan obyektning hi-
moyalanuvchi ma’lumotlarga nisbatan huquglarini (vakolatlarini,
imtiyozlarini) belgilovchi jadval.

Privilege matrix - the table, which elements define the rights
(powers, privileges) a certain object from nositelno protected data.

MeHe[>KMEHT pUCKa - MOMHbIA MNPOLECC WUAEHTUDMKaLUN,
KOHTPONA, YCTPaHEHUS WU YMeHbLUeHWUs MNOCNeACTBMIA ONacHbIX
COObITUIA, KOTOpble MOryT OKa3aTb B/IMAHWE Ha Pecypcbl MHGOp-
MaLMOHHO-TENEKOMMYHUKALMOHHbIX TEXHONOTUIA.

Xavf-xatar menedjmenti - axborot-telekommunikatsiya tex-
nologiya resurslariga ta’sir etishi mumkin bo‘lgan xavfli hodisalar
ogibatlarini identifikatsiyalashning, nazoratlashning, bartaraf etish-
ning yoki kamaytirishning to‘liq jarayoni.

Risk management - full process of identification, control,
elimination or reduction of consequences of dangerous events which
can have impact on resources of information and telecommunication
technologies.

Mogenb HapywuTena npaBua JocTyna - abcTpakTHoOe onu-
CaHve HapyLlimTens npasua AOCTyna K UHPOPMaLMOHHOMY pecyp-

cy. Mpumepamy Mogeneil HapywuTens npasua AoCTyna SBASHOTCA
336



TakMe MporpamMmmbl, Kak TPOAHCKWUIA KOHb, norumyeckas 6om6a,
KOMMbIOTEPHbIV BUPYC U Apyrue.

Foydalanish qoidalarini buzuvchining modeli - axborot
resursidan foydalanish qoidalarini buzuvchining abstrakt tavsifi.
Axborot resursidan foydalanish goidalarini buzuvchining modeli
sifatida troyan dasturini, mantiqiy bombani, kompyuter virusini va
h. ko‘rsatish mumkin.

Model intruder access rules - abstract the description of the
breaker of rules of access to information resource. Examples of
models of the breaker of rules of access are such programs as the
Trojan horse, a logical bomb, a computer virus and others.

Mogudurkaumna MHHopMaLN - U3MEHEHWE COLEPXKAHNSA WK
obbema WH(opMauMM Ha ee HOCUTeNAX npu 06paboTKe TexXHU-
YECKUMU CPeACTBaMU.

Axborotni modifikatsiyalash - axborotni texnik vositalarida
ishlashda uning mazmunini yoki hajmini o‘zgartirish.

Modification of information - to change the content or the
amount of information on the processing of technical means.

MOHUTOPUHT 6e30MacHOCTU UHGOpPMauMn - MNOCTOAHHOE
HabntogeHne 3a npoueccom obecneyeHns 6e30MacHOCTU UHGOpMa-
UMM B MH(OPMALMOHHOW CUCTEME C Lie/Ibl0 YCTAHOBWUTbL ero cooT-
BeTCTBMe TpeboBaHMAM 6e30MacHOCTN UHQOopMaLmK.

Axborot xavfsizligi monitoringi - axborot xavfsizligi talab-
lariga mosligini aniglash magsadida axborot tizimidagi axborot
xavfsizligini ta’minlash jarayonini muttasil kuzatish.

Information security monitoring - constant monitoring of
the process information security in the system information to
determine its compliance with information security.
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Ha6nwogaemMocTb - BO3MOXHOCTb [JIi OTBETCTBEHHbIX 3a
3aWmnTy MHOPMaLMN NAL, BOCCTaHaBMBATb XOf HapyLleHus Wau
MONbITKN HapyLleHnus 6e30nacHOCTU MH(OPMALNOHHOW CUCTEMBI.

Kuzatuvchanlik - axborot himoyasiga javobgar shaxslar
uchun axborot tizimi xavfsizligini buzish jarayonini yoki buzishga
urinishlami tiklash imkoniyati.

Observability - an opportunity for those responsible for data
protection officials to restore the course of violations or attempted
violations of information system security.

HagexHocTb - XapakKTepUcTMKa CrocO6HOCTU (PYHKLMOHASb-
HOro y3/a, YCTpPOWCTBa, CUCTEMbI BbINOHATL MPU OMpeseneHHbIX
ycnoBusax Tpedyemble PYHKLMKN B TEHEHWe ONpefeieHHOoro nepuoja
BPEMEHMN.

Ishonchlilik - ma’lum sharoitlarda berilgan vaqgt oralig'ida
funksional uzelning, qurilmaning, tizimning o°‘iga topshirilgan
vazifalami bajarish gobiliyatining xarakteristikasi.

Reliability - the ability of the functional characteristics of
node devices, the system under certain circumstances to carry out
the desired function during a certain period of time.

Hanapgatouwuii - CyGbEKT, AEACTBNS KOTOPOro HapyluarT Oe-
30MacHOCTb MHMOpMaUMM B pPacCMaTpPMBAEMO KOMMbHOTEPHOM
cuUCTeme.

Hujumchi - harakati ko'rilayotgan kompyuter tizimida axbo-
rot xavfsizligini buzadigan subyekt.

Attacker - a subject whose actions violate the information se-
curity in a under consideration computer system.

HapyweHue nonHomo4yuihi — MOMbITKA MONb30BaTeENA WU

MpPorpaMMbl BbINMOMHUTL Hepa3peLleHHY onepaumio.
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Vakolatlarning buzilishi - foydalanuvchining yoki dastuming
ruxsat ctilmagan amalni bajarishga urinishi.

Privilege violation - user or program attempts to perform an
imuiithori/cd operation.

HVe cpeAcTBa ynpas/ieHns 6e30MacHOCTbi0, KOTOPOe 3aBepLuaeTcs
NPOHWKHOBEHWEM B CUCTEMY.

Xavfsizlik tizimining buzilishi - tizimga suqilib kirish bilan
tugallanadigan xavfsizlikni boshqgarish vositalarining shikastlanishi.

Security system violation - the successful defeat security
controls, which concludes with penetration into the system.

HapyLueHne LenoCcTHOCTU - UCKaXKEeHUe COAEPXUMOro 3anu-
cein pavina unu 6asbl faHHbIX. MPOUCXOANT BCEACTBME MaLUUHHBIX
c60€eB, MPOrpamMMHbIX OLIMOOK, a TaKXXe OLIMOOYHbIX AEeNCTBUIA
nosib3oBartenei.

Yaxlitlikning buzilishi - fayl yoki ma’lumotlar bazasidagi
yozuvlaming buzilishi. Mashinaning yanglishishi, dasturiy xatolik-
lar hamda foydalanuvchilaming noto‘g‘ri harakatlari natijasida ro‘y
beradi.

Integrity violation - the distortion of the contents of the
recorded files or database. Thid is due to machine failures, software
errors and erroneous actions of users.

HapyuwieHune LenocTHOCTU MHgopmMauun - ytpata nHgpopma-
Lun, npyu ee 06paboTKe TEXHMUYECKUMWU CPeACcTBaMu, CBOWCTBA Lie-
MOCTHOCTW B pe3y/ibTaTe ee HeCaHKLMOHWPOBAHHOW MoAumKauum
W HECaHKLMOHUPOBAHHOIO YHUUTOXEHNS.

Axborot yaxlitligining buzilishi - axborotning, uni texnik
vositalari yordamida ishlanishida yo‘qotilishi, ruxsatsiz modifikat-
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siyalanishi yoki yo‘q gilinishi natijasida yaxlitlik xususiyatining
yo‘golishi.

Information integrity violation - the loss of information
when it is processed by technical means, the integrity of the
property as a result of its unauthorized modification or unauthorized
destruction.

HapywunTtenb - cy6bekT, AeCTBMA KOTOPOro HapylwarT 6e-
30MacHOCTb MH(OpPMaLMKN B pacCMaTpMBaeMOin KOMMNbIOTEPHON CuUc-
Teme.

Buzg‘unchi - harakatlari ko‘rilayotgan kompyuter tizimida
axborot xavfsizligini buzadigan subyekt.

Attacker - a subject whose actions violate the information
security in a computer system under consideration.

O6paboTKa faHHbIX - CUCTEMaTUYeCKOe BbINONHeHWE onepa-
LWA Haf AaHHbIMMW.

Ma’lumotlarni ishlash - ma’lumotlar ustida amallaming
muntazam bajarilishi.

Data processing - manipulation of data by a computer.

Ownbka B AaHHbIX - OLWMOBOYHOE MNpefAcTaBfeHNe OAHOro
WM HECKONbKUX MCXOAHbIX [aHHbIX MOXeT cTaTb NPUYMHON aBa-
PUAHOIO 3aBepLUEHMs NporpamMmmbl NGO OKaszaTbCA HEeOOHapPYXXeH-
HOW, HO pe3ynbTaTbl HOPMa/lbHO 3aBepLUMBLLENCSH NporpaMmMbl Oy-
OYT MPU 3TOM HEBEPHbIMU.

Ma’lumotlardagi xatolik - bir yoki bir necha dastlabki ma’lu-
motlaming xato ifodalanishi, dastuming avariyali tugallanishiga sa-
bab bo‘lishi mumkin yoki xatolik aniglanmasligi mumkin, ammo
tugallangan dastur natijasi noto‘g‘ri bo‘ladi.
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Data error - presentation errors of one or more source data
might become cause of accident program crash or be undetected, but
the results normally complete the program will under this infidels.

MakeTHaa unbTpaums - nNpouecc NPonyckaHus unv 610Ku-
pOBaHWA MakeTOB B CETWM Ha OCHOBE afjpecoB OTNpPaBUTENA U MOJY-
yaTens, 3HaYeHWn NOPTOB WAM NPOTOKONOB. [1.¢h., Kak npasuno,
SIBNISIETCA YacTbl NporpaMmHoro obecneveHumn firewall, 3auimuiato-
LLero /I0KaNbHYH CeTb OT HeXeNaTe/lbHbIX BTOPXEHWA.

Paketli filtratsiya - jo‘natuvchi va gabul giluvchi adreslari,
portlar yoki protokollar giymatlari asosida tarmoqdagi paketlami
o'tkazish yoki blokirogka gilish jarayoni. Paketli filtrlash, odatda,
lokal tarmogni nomagbul suqilib kirishlardan himoyalovchi tarmog-
lararo ekran dasturiy ta’minotining gismi hisoblanadi.

Packet Filtering - missing process or blocking process
packets in a network based on the values and destination addresses,
ports, or protocols. P.f, as a rule, is a piece of software protection
firewall, protecting the local network from unwanted intrusions.

OpfHOpasoBbIA Naposib - Napofb, AEACTBUTENbHbIA TOMbKO
AN1S O[LHOrO ceaHca WM TpaH3akuuu. Hapsgy ¢ MHOrojakTopHOi
ayTeHTU(MKaUMel 0.H. YMeHbLUAeT PUCK MOAK/IOYEHNS K CUCTEME C
HesalMLLeHHON paboyeli cTaHuun.

Bir martali parol - faqgat bitta seans yoki tranzaksiya uchun
haqiqgiy parol. Bir martali parol, ko‘p faktorli autentifikatsiyalash
bilan birga, himoyalanmagan ishchi stansiyali tizimga ulanish xavf-
xatarini kamaytiradi.

One-Time Password (OTP) - is a password that is valid for
only one login session or transaction, on a computer system or other
digital device.
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Maponb - yHWKaNnbHas nocrefoBaTe/lbHOCTb CUMBOJIOB, KOTO-
pPyt0 Heo6XOAMMO BBECTU MO 3anpocy KOMMbTEpa, YTO6bl UCKIO-
YMTb JOCTYN K CUCTEME, NPOrpamMmme Un AaHHbIM.

Parol - tizimdan, dasturdan yoki ma’lumotlardan foydala-
nishga ruxsat olish uchun kompyuter so‘rovi bo‘yicha kiritiladigan
simvollaming noyob ketma-ketligi.

Password - a password is an unspaced sequence of characters
used to determine that a computer user requesting access to a
computer system is really that particular user.

MepecTaHOBKa - Kpuntorpauueckas onepauus, cBs3aHHas ¢
M3MEHEHVEM TMOpsALKa C/efoBaHUA OTAeNbHbIX OUTOB WM CUM-
BOJIOB B 6/10Ke JaHHbIX.

Joyini o‘zgartirish - ma’lumotlar blokida alohida bitlar yoki
simvollaming joylashish tartibini o°‘zgartirish bilan bog‘lig krip-
tografik amal.

Permutation - cryptographic operations, connected to the
change in the order of the individual bits or symbols in the data
block.

Moppenka WHMoOpMauMU - YMbILW/EHHAA HECaHKLMOHMPO-
BaHHas Mogudukauus WHpopmaumm npu ee o06paboTKe TeXHWU-
YECKUMU CPefCcTBaMu C LE/bi0 MOyYeHUs OMNpefesieHHbIX Bbirof
(MpenmyLecTB) nepes KOHKYPEHTOM WIN HaHECeHUs emy yuiepba.

Axborotni soxtalash - axborotning texnik vositalarda ish-
lanishida ragibning oldida muayyan foyda (afzallik) olish magsa-
dida axborotni atayin ruxsatsiz modifikatsiyalash.

Fake information (Forgery) - intentional unauthorized modi-
fication of data when it is processed by technical means to obtain
certain benefits (benefits) to a competitor or suffering damage.
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MopoTyeTHOCTb - BO3MOXHOCTb MPOBEPKWU; MMeeT [Be CTO-
POHbI: BO-MepBbIX, /1I060€ COCTOAHWE CUCTEMbl MOXHO BEPHYTb B
NCXOLHOEe AN BbIACHEHUA TOr0, KaK CUCTEMa B HeM OKa3anacb; BO-
BTOPbIX, MMEIOLWUIACA NOPALOK NPoBefeHUs ayauTa 6e30MacHOCTU
Mo3BONseT rapaHTMpoBaTb, 4YTO CUCTeMa YAOB/IETBOPSET BCEM
3asB/IEHHbIM TPEOOBaHUAM.

Hisobdorlik - tekshirish imkoniyati. Ikkita jihatga ega: birin-
chidan, tizimning har ganday holatini, ushbu holatga gay tarzda
tushib golganini aniglash uchun dastlabki holatiga qaytarish;
ikkinchidan, xavfsizlik auditini o°‘tkazishning mavjud tartibi
tizimning barcha bildirilgan talablami gqoniqtirishini kafolatlashga
imkon beradi.

Auditability - ability to test; has two aspects: firstly, any state
of the system can be reset to determine how the system was in it;
Second, the existing procedures for auditing the security helps
ensure that your system meets all the stated requirements.

Uudposas nognuch - MPeLCTaBnseT COOG0M CTPOKY B HEKO-
TOpOM anasuTe (Hanpumep, LUMPOBYHO), 3aBUCALLYIO OT COo0O6LLe-
HUA WIW JOKYMEHTa M OT HEKOTOPOro CEKPEeTHOro K/koua, U3BeCT-
HOro TOJIbKO NofnucbiBatoLLemMy cyobekTy. MNpegnonaraercs, 4To L.
N. AO/HKHAa ObITb NErko NpoBepsieMoil 6e3 nony4vyeHus goctyna K
CEeKpPeTHOMY K/HuYy.

Ragamli imzo - xabarga yoki hujjatga va fagat imzo che-
kuvchi subyektga ma’lum gandaydir maxfiy kalitga bog‘lig ganday-
dir alfavitdagi gatordan (masalan, ragamli gatordan) iborat. Ragamli
imzoning, maxfiy kalitdan foydalanmasdan, osongina tekshirilishi
lozimligi faraz gilinadi.

Digital signature - is a string in some alphabet (eg, digital),

depending on the message or document and from a secret key
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known only to the signatory subject. It is assumed that digital
signatur should be easily verified without access to the secret key.

ONeKTpoHHas nognuce - WH(OOPMaLMA B 3NIEKTPOHHOM op-
Me, KoTopas npucoeAnHeHa K Apyror MHMopMaLnm B 3N1eKTPOHHON
thopme (MoanucbiBaemMoW WHGOPMALUK) WAN UHBbIM 00pa3oM CBSI-
3aHa C Takoh MWH(opMmaumeid, KoTopas MCNoONb3yeTca Ans onpe-
[eneHuns nuua, NoANUCbIBaLLEro UH(MOPMALUIO.

Elektron imzo - boshqa elektron shakldagi axborotga (imzo-
lanuvchi axborotga) birlashtirilgan yoki boshga tarzda shunday
axborot bilan bog‘langan va axborotni imzolovchi shaxsni anig-
lashda ishlatiladigan elektron shakldagi axborot.

Electronic signature - information in electronic form which is
attached to the other information in electronic form (signed
information) or otherwise relating to such information and is used to
determine the person signing the information.

MoacTaHoBka - KpunTorpamyeckas onepauums, CBA3aHHas C
3amMelleHnem 6/10Ka LpyrM 1 UCNONb3yoLWwas onpefeneHHbIn Ko,

0 ‘rniga qo‘yish - blokni o‘miga boshgasini qo‘yish va muay-
yan koddan foydalanish bilan bog‘lig kriptografik amal.

Substitution - cryptographic operations associated with the
replacement unit and the other using a specific code.

MoaTBepXXgeHue NOGANHHOCTU - MEXAHWU3M, HanpaBneHHblﬁ
Ha MOATBEPXAEHMe MOLMMHHOCTM W npefycMaTpuBatomin o6MeH
NHopmaLmein.

Haqigiylikning tasdig‘i - haqigiylikni tasdiglashga yo‘nalti-
rilgan va axborot almashishni ko‘zda tutuvchi mexanizm.

Authentication exchange - mechanism aimed at providing
authentication and exchange of information.
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Monntuka 6esonacHocTuM (MHDopmMauumM B opraHusayum) -
COBOKYMHOCTb [AOKYMEHTMPOBAHHbLIX Mpasus, MNpoueayp, MpakTu-
YECKMX MPUEMOB WV PYKOBOAALMX MPUHLMMNOB B obnactn 6eso-
MacHOCTU UHMOPMaL KN, KOTOPbIMU PYKOBOLCTBYeTCH OpraHu3auus
B CBOEWA 1eATENbHOCTH.

Xavfsizlik siyosati (tashkilotdagi axborot xavfsizligi siyo-
sati) - tashkilot o‘z faoliyatida rioya qiladigan axborot xavfsizligi
sohasidagi hujjatlangan goidalar, muolajalar, amaliy usullar yoki
amal gilinadigan prinsiplar majmui.

Security policy - set of documented policies, procedures,
practical methods or guidelines in the field of information security
used by the organization in its activities.

MonHomoumns - MPaBO Mosb3oBatens (TepMuHana, nporpam-
Mbl, CUCTEMbI) OCYLLECTBNATb T€ WM WHble NPOLEAYPbl HAaf 3alin-
LWEHHbIMN JaHHBIMMN.

Vakolatlar - himoyalangan ma’lumotlar ustida u yoki bu
muolajani bajarishi bo‘yicha foydalanuvchining (terminalning,
dastuming, tizimning) huqugi.

Privileges - the right of the user (terminal program, system) to
implement certain procedures over the protected data.

MonHoMo4YHOEe ynpaBaeHne goctynom - pasrpaHn4yeHne aoc-
Tyna CyObeKTOB K 06beKTam, OCHOBaHHOE Ha XapaKTepusyemou
METKOM KOH(UAEHLMANbHOCTM MH(OpMaLmKn, cogepalieinca B
00beKTax, M 0hMUMaNbHOM paspeLleHnn Cy6bLeKTOB obpalllaThCs K
NH(OPMaLMM TaKoro YPoBHSA KOH(MAEHUNANBHOCTH.

Foydalanishni vakolatli boshgarish - obyektlar tarkibidagi
axborotning konfidensialligini xarakterlovchi belgiga va subyekt-
larning bunday konfidensiallik darajasiga ega axborotga murojaat
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etishlariga rasmiy ruxsatga asoslangan subyektlaming obyektlardan
foydalanishlarini cheklash.

Plenipotentiary access control - access control subjects to
objects based on the characterized Tagged confidentiality of the
information contained in the objects, and the authorization of
subjects to access information of such a level of confidentiality.

MpepocTaBneHne npasa Ha AocTyn - BblAaya paspeLleHNs
(caHKuMK) Ha MCNO/Ib30BaHWe OMPEAeENIEHHbIX MPOrpaMM U AaHHbIX.

Foydalanish huqugini taqgdim etish - muayyan dasturlar va
ma’lumotlardan foydalanishga ruxsat (sanksiya) berish.

Authorization - authorization (approval) to use certain
programs and data.

MpoHUKHOBeHMe - YCMeELWHOe NPeojosieHne MexaHU3MoB 3a-
WMNTbl CUCTEMBI.

Suqilib Kkirish - tizimning himoya mexanizmlaridan muvaf-
faqqiyatli o‘tishi.

Penetration - successful resolution mechanisms to protect the
system.

MpoTokon - COBOKYMHOCTb MpaBw/, ONpejensmux anropuTtm
B3aMMOJENCTBUS YCTPOWCTB, Mporpamm, CUCTeM 06paboTKM faH-
HbIX, NPOLLECCOB WM NONb30BaTe/NEN.

Protokol - qurilmalar, dasturlar, ma’lumotlarlami ishlash ti-
zimlari, jarayonlar yoki foydalanuvchilaming o‘zaro harakati algo-
ritmini belgilovchi qoidalar majmui.

Protocol - a set of rules that define the algorithm of interaction
devices, software, data processing systems, processes or users.

Mpodguab sawuTsl - JOKYMEHT, ONUCbIBAKOLMIA 3a4aun obec-
nevyeHns 3aWwnTbl MHOPMALUY B TePMUHAX (YHKLMOHANbHbIX Tpe-

60BaHuW N TpebOBaHMN rapaHTUPOBAHHOCTMU.
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Himoya profili - axborotni himoyalash masalasini funksional
talablar va kafolatlanish talablari atamalarida tavsiflangan hujjat.

Protection Profile - document describing the task of ensuring
the protection of information in terms of the functional requirements
and the requirements of the warranty.

PasrnaweHve vHpoOpMaLnmn - HECaHKLMOHMPOBaHHOE [0Be-
JeHne 3alunuLaeMoin nHpopmaLmmn 4o noTpebuTeneit, He UMeKLLNX
npasa J0CTyna K 3TOW MH(opmaLlmu.

Axborotning oshkor qilinishi - axborotni, ushbu axborotdan
foydalanish huqugiga ega bo‘lmagan iste’molchilarga ruxsatsiz
yetkazish.

Disclosure of information - unauthorized bringing protected
information to consumers who do not have access to this infor-
mation.

Pa3srpaHunyeHuve focTyna - COBOKYMHOCTb METOLOB, CPEACTB
1 MeponpuaTnii, obecneymBaloLLnX 3aWMTY [aHHbIX OT HECAHKLWO-
HWPOBaHHOIO LOCTYyNa rnosib30BaTeneil.

Foydalanishni cheklash - ma’lumotlami foydalanuvchilar-
ning ruxsatsiz foydalanishlaridan himoyalashni ta’minlovchi usullar,
vositalar va tadbirlar majmui.

Access control - a set of methods, tools and measures to
ensure the protection of data from unauthorized users.

PasgeneHve nNpuBuIerni - NPUHLKAN OTKPbITUA MexaHu3Ma
3alNTbl JaHHbIX, NMPU KOTOPOM [A18 [OCTyna K HUM Heo6XxoAuMMOo
yKasaTb He OAWH, a [iBa nNapons (Hanpumvep, ABYMSA nuLamm).

Imtiyozlarning boMinishi - ma’lumotlardan foydalanish
uchun bitta emas, balki ikkita parolni ko'rsatish (masalan, ikkita
shaxs parolini) lozim bo‘lgan ma’lumotlami  himoyalash
mcxanizmini ochish prinsipi.
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Privilege sharing - the principle of the opening mechanism of
protection of data in which to access them you must specify not one,
but two passwords (for example, two persons).

PacnpepeneHHas aTtaka Ha 0Tka3 B obcnyxusaHusa - BXO-
AUT B 4YMCNO Hambosiee OMacHbIX Mo MOCMeACTBMEM KNacCoB KOM-
MbIOTEPHLIX aTak, HamnpaBfIEHHbIX Ha HapyLlUueHWe [OCTYMNHOCTU
NH(POPMALMOHHbLIX pecypcos. [M03BONSET reHepuMpoBaTb YASIMHEH-
HbIA TpaguK, Kpome TOro, eé TpyaHO 3abN0KMPOBaTh, TakK Kak nose-
[EeHNE Pa3INYHbIX aTaKyoLWMX KOMMbIOTEPOB MOXET OT/INYATLCS.

Xizmat qilishdan voz kechishga undaydigan tagsimlangan
hujum lar - axborot resurslarining foydalanuvchanligini buzishga
yo‘naltirilgan, ogqibati bo‘yicha o‘ta xavfli kompyuter hujumlari
sinfiga mansub. Uzaytirilgan trafikni generatsiyalashga imkon
beradi, undan tashqari, uni blokirovka gilish giyin, chunki turli
kompyuterlaming hujumlari turlicha bo‘ladi.

Distributed Denial of Service (DDoS) - among the most
dangerous consequence of classes on cyber attacks aimed at the
violation of the availability of information resources. Allows you to
generate a larger graph, in addition, it is difficult to block, since the
behavior of the various attacking computers may differ.

PesnpgeHTHbol i - TMOCTOAHHO prcyTCTBy}OU.lVIVI B oneparuB-
HOW NamATK.

Rezident - asosiy xotirada doimo mavjud.

Resident - constantly present in memory.

CepBep-noCpeHNK - 6paH,u,|v|ay3p, B KOTOpOM Ansd npeo6pa-
30BaHuA IP-agpecoB Bcex aBTOPM30BaHHbLIX KAMEHTOB B IP-afpeca,
accouunpoBaHHble ¢ bpaHAMay3poM, UCMOJb3YeTCsa MpoLecc, Hasbl-
BaeMblil TpaHcnsaumen agpecos (address translation).
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Server-vositachi - brandmauer bo‘lib, unda barcha avtorizat-
siyalangan mijozlaming IP-adreslarini brandmauer bilan assotsiya-
langan IP-adreslarga o‘zgartirish uchun adreslami translyatsiyalash
(adress translation) deb ataluvchi jarayondan foydalaniladi.

Proxy server - firewall, in which to convert the IP-addresses
of all authorized clients in IP-addresses associated with a firewall,
use a process called NAT (address translation).

CucteMa 06HapY>XeHUA BTOPXEHUS - MporpaMMHOe WAn
annapatHoe CpeACTBO, MpefHa3HayeHHOe A1 BbIBNEHUSA (DAKTOB
HeCaHKLMOHVPOBAHHOIO [0CTyNna B KOMMbIOTEPHYKD CUCTEMY WK
CeTb.

Bostirib kirishlarni aniglash tizimi - kompyuter tizimidan
yoki tarmog‘idan ruxsatsiz foydalanish faktini aniglashga moMjal-
langan dasturiy yoki apparat vosita.

Intrusion Detection System (IDS) - software or hardware
designed to detect cases of unauthorized access to a computer
system or network.

Ckpembnep - KogupytoLiee YCTPOMNCTBO, MCNONb3yemoe B
LUM(POBOM KaHase, KOTOPOe BblfaeT C/yyvyailHylo nocnefosaTtefib-
HOCTb OUT.

Skrembler - ragamli kanalda ishlatiluvchi, bitlaming ketma-
ketligini shakllantiruvchi kodlovchi qurilma.

Scrambler - encoder used in the digital channel, which pro-
vides a random sequence of bits.

CHU(MUHT - BUA CETEBOI aTaku, TakXe HasblBaeTca «nac-
CMBHOE NPOC/YLLNBaHNE CETUY.

Sniffing - tarmoq hujumi turi, "tarmoqgni yashirincha eshitish™
deb ham ataladi.

Sniffing - type of network attack also called “sniffing".
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CrnaMMUHT - nocbinka 60/bLIOro ymcna OANHAKOBbLIX CO00-
WweHnin B pasnuyHble rpynnbl UNINET.

Spamming - UNINETning turli guruhlariga katta sonli bir xil
xabarlami jo ‘natish.

Spamming - sending a large number of identical messages to
different groups UNINET.

CteraHorpadus - oTpac/ib Hayku, Usyvatowas MatemaTunyec-
Kne MeTo/bl COKPbITUS KOH(PUAEHUNAaNbHOW MH(OPMaL N B OTKPbI-
TbIX NUHPOPMALMOHHBIX MaccuBax.

Steganografiya - ochiq axborot massivlarida konfidensial ax-
borotni yashirishning matematik usullarini o ‘rganuvchi fan sohasi.

Steganography - a branch of science that studies the
mathematical methods of hiding confidential information in open
infonnation arrays.

KpunTorpadgunyeckas CTOMKOCTb - (PyHAAMEHTa/lbHOe MOHSA-
TWe Kpuntorpauu - CBOWCTBO KPUNTOCUCTEMbI (KPUNTOMPOTO-
Kona), Xapaktepusytouiee eé€ (ero) cnoco6HOCTb MPOTMBOCTOATb
aTakam MPOTMBHMKA W/VNW HapyLwwuTens, Kak npasuio, UMeKLnm
LIeNbI0 MOJTYYNTb CEKPETHBIN KIHOY UK OTKPbITOE COOBLLEeHMe.

Kriptografik bardoshlilik - kriptografiyaning fundamental
tushunchasi - kriptotizimning (kriptoprotokolning), odatda, magsadi
maxfiy kalitga yoki ochig xabarga ega bo'lish bo‘lgan dushmanning
valyoki buzg‘unchining hujumlariga garshi tura olishi gobiliyatini
xarakterlovchi xususiyati.

Cryptographic resistance - the basic concept of cryptography
- property cryptosystem, which characterizes her (his) ability to
withstand enemy attacks and / or the offender, as a rule, have to
obtain the secret key or open a message.
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CTtparterns 3awuTbl - (opmasibHOe onpefeneHne KpUTepues,
0CO0GEHHO oOnepaTWBHbIX, KOTOPbIMW CnefyeT PYKOBOACTBOBATHCA
npu obecneyeHny 3aLUnTbl CUCTEMbI OT N3BECTHBIX Yrpo3.

Himoyalash strategiyasi - tizimning ma’lum tahdidlardan
himoyalashni ta’minlashda amal gilinishi lozim bo'lgan mezonlami,
aynigsa, operativ mezonlami rasmiy tavsifi.

Security strategy - a formal definition of the criteria, parti-
cularly operational, to be followed while protecting the system
against known threats.

TexHMKa 3aWnTbl MHOPMALMKM - CPefCTBa 3alnTbl UH(OP-
Mauuu, cpefcTBa KOHTPONSA 3PHEeKTUBHOCTM 3aLUTbLI MHGOpMaL UK,
CpeAcTBa M CUCTEMbI ynpas/ieHus, NpefHasHavyeHHble Ans obecre-
YeHUA 3aWunTbl UHPOPMALUN.

Axborotni himoyalash texnikasi - axborotni himoyalashni
ta’minlashga mo‘ljallangan axborotni himoyalash vositalari, axbo-
rotni himoyalash samaradorligini nazoratlash vositalari, boshgarish
tizimlari va vositalari.

Security technique - protection of information, tools for moni-
toring the effectiveness of information security, instrumentation and
control systems designed to protect information.

TexHuYeckasa 3awuTa UHPOPMaLUKN - [eATeNIbHOCTb, Har-
paBfeHHas Ha ob6ecneyeHne 6e30MaCHOCTM WHMOPMALUN MHXKe-
HEPHO-TEXHNYECKMMUN Mepamu.

Axborotni texnik himoyalash - injener-texnik choralar yor-
damida axborot xavfsizligini ta’minlashga yo ‘naltirilgan faoliyat.

Technical protection of information - activities aimed at en-
suring of information security engineering and technical measures.

TexHMYecKasa pa3Befka - nosyvyeHue cBefieHUiA nytem cbopa

1 aHanm3a MHPOPMaLMM TEXHUYECKUMU CPeLCTBaMMU.
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Texnik razvedka - texnik vositalar yordamida axborotni
yig‘ish va tahlillash yo‘li bilan ma’lumotlarni olish.

Technical intelligence - obtain information through the col-
lection and analysis of information by technical means.

Twn goctyna - CyWHOCTb Nnpasa JoCTyna K onpefeneHHOMY
yCTpONCTBY, nporpamme, ainny u T1.4. (06bI4HO read, write,
execute, append, modify, delete).

Foydalanish turi - ma’lum qurilmadan, dasturdan, fayldan va
h. foydalanish huqugining ma’nosi (odatda read, write, execute,
append, modify, delete).

Access type - essence of the right of access to a particular
device, programs, files, etc. (usually read, write, execute, append,
modify, delete).

Yrposa (6e30nacHOCTN MHpOpMaLUK) - COBOKYMHOCTb YC/10-
BUA W (DAKTOPOB, CO3JANOLUX MOTEHUWUANbHYIO WU peasibHO Cy-
LLECTBYIOLLYO OMacHOCTb HapyLUeHns 6e30MacHOCTN MH(OPMALUN.

Tahdid (axborot xavfsizligiga tahdid) - axborot xavfsizligini
buzuvchi potensial yoki real mavjud xavfni tug‘diruvchi sharoitlar
va omillar majmui.

Threat - set of conditions and factors that create potential or
actual violations of the existing danger of information security.

YnpasneHue JOCTYNoM - OMNpefeneHne 1 orpaHnyeHue foc-
Tyna no/sib30BaTesnei, MporpaMmm 1 NPoLEeccoB K AaHHbIM, MpPorpam-
MaMm 1 yCTPOMCTBaM BbIYUCINTENIbHON CUCTEMDI.

Foydalanishni boshgarish - foydalanuvchilaming, dasturlar-
ning va jarayonlaming ma’lumotlardan, hisoblash texnikasi dastur-
lari va qurilmalaridan foydalanishlarini belgilash va cheklash.
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Access control - definition and limitation of access users,
programs, and processes the data, programs, and devices of a com-
puter system.

YTeuka WMHMOpMaUUmM - HEKOHTPONMPYemMoe pacnpocTpaHe-
HVe MH(opMaL MK, KOTOpoe MPUBENo K ee HeCaHKLMOHUPOBAHHOMY
NOMYYEHNIO.

Axborotni sirqib chigishi - axborotni ruxsatsiz olinishiga sa-
bab bo‘lgan uning nazoratsiz tarqgalishi.

Information loss - uncontrolled dissemination of information
that led to the elevation of its.

danbcupuKaumns - UCNoNb30BaHME PasIMYHbLIX TEXHOMOMMIA
Ana ob6xofa cUCTeM ynpaBiaeHUs JOCTYNnoM Ha ocHose IP-afpecoB C
MOMOLLbKO MaCKMpOBaHUA MOA APYTYH CUCTEMY, MUCNosb3ys ee IP-
agpec.

Soxtalashtirish - boshqa tizim IP-adresidan foydalanib, unga
o‘xshab nigoblanish yordamida IP-adreslar asosida foydalanishni
boshqarish tizimini chetlab o‘tish uchun turli texnologiyalardan
foydalanish.

Spoofing - the use of different technologies to bypass access
control systems, IP-based addresses using masking under another
system using its IP-address.

DUWKMHT - TeXHONOrnsa WHTEPHEeT-MOLIEHHMNYECTBA, 3aK/to-
4alLWaACa B Kpaxe JIMYHBLIX KOH(UAEHUMUaNbHbIX AaHHbIX, TaKMX
Kak naponv focTyna, AaHHble 6aHKOBCKMX U MAEHTUMUKALNOHHbIX
KapT u T.4.

Fishing - foydalanish paroli, bank va identifikatsiya kartalari
ma’lumotlari va h. kabi shaxsiy konfidensial ma’lumotlami o‘g*-
rilashdan iborat intemet-firibgarlik texnologiyasi.

353



Phishing - Internet-fraud technique, is used for stealing per-
sonal confidential data such as passwords, bank and identification
cards, etc.

®pof - 06MaH; MOLLIEHHUYECTBO, XKY/IbHUYECTBO, MOAAENKa.
Bug MHTepHeT-MOLWeHHNYeCTBa, NPU KOTOPOM MOLLEHHMK CambiMK
pasHbIMK CnocobaMn He3aKOHHO MOy4aeT Kakylo-TO 4acTb [eHer
WK YyCNyT, OTHOCALLMXCA K KaKOMY-1MB0 CepBucy.

Frod - aldash, firibgarlik, g‘irromlik, qalbakilik. Intemet-
firibgarlik turi bo‘lib, firibgar turli usullar yordamida pulning yoki
gandaydir serverga tegishli xizmat gismiga nogonuniy ega bo‘ladi.

Fraud - deception; fraud scam; fake. Kind of Internet fraud in
which the scammer in many ways unlawfully obtains some of the
money or services relating to any service.

Xakep - Monb3oBaTe/b, KOTOPbIA MblTaeTCA BHOCUTL U3MEHe-
HWA B CUCTEMHOE MPOrpammHoOe obGecreyeHue, 3a4acTyr0 He umes
Ha 3TO MpaBo. XakepoM MOXHO Ha3BaTb NPOrpaMMucTa, KOTOpbIit
co3faeTt 6osee UM MeHee Mofie3Hble BCNOMOraTe/ibHble NMporpam-
Mbl, 06bIYHO M/IOXO AOKYMEHTUPOBaHHbIE W MHOrAa Bbi3blBaKOLLME
HeXxenaTesibHble NMO60YHbIe pe3y/bTarhl.

Xaker - tizimli dasturiy ta’minotga ko‘pincha nogonuniy
o°‘zgartirishlar kiritishga urinuvchi foydalanuvchi. Odatda yomon
hujjatlangan va ba’zida nojoiz qo‘shimcha natijalar tug‘diruvchi
ozmi-ko‘pmi foydali yordamchi dasturlar yaratuvchi dasturchini
xaker deb atash mumkin. .

Hacker - a user who is trying to make changes to system
software, often without that right. Can be called a hacker program-
mer who creates a more or less useful utility programs are usually
poorly documented and sometimes cause unwanted side effects.
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Xew-yHKUNA - (yHKuMs, oTobpaxarwLas BXOLHOe CNOBO
KOHEYHOl ANNHbI B KOHEYHOM andaBuTe B CNOBO 3afaHHOM, 06bIu-
HO, PUKCUPOBAHHOW [/INHBI.

Xesh-funksiya - chekli alfavitdagi uzunligi chekli Kirish yo‘li
so‘zini berilgan, odatda, gat’iy uzunlikdagi so‘zga akslantirish funk-
siyasi.

Hash function - function mapping input word of finite length
over a finite alphabet in a given word, usually a fixed length.

LlenocTHOCTb MH(OpPMaLMnN - CNOCOOGHOCTb CPeACcTBa BblYKC-
NNTENbHOW TEXHWKU WM aBTOMATU3MPOBAHHOM cucTeMbl obecne-
YMBaTb HEM3MEHHOCTb MH(OPMALUM B YCNIOBUAX Cy4aliHOTo u/ummn
npegHaMepeHHOro NCKaXKeHns (paspyLueHuns).

Axborot yaxlitligi - tasodifan va/yoki atayin buzilish hollarida
hisoblash texnikasi vositalarining yoki avtomatlashtirilgan tizimning
axborotini o‘zgartirmasligini ta’minlovchi xususiyati.

Information Integrity - the ability of computers and auto-
mated systems to provide consistent information in a casual and / or
intentional distortion (destruction).

LleHHOCTb MHopMauun - CBOWCTBO MHoOpMauumu, onpege-
NnsiemMoe ee NPUro4HOCTbIO K NPaKTUYeCKOMY UCMO/b30BaHMIO B pas-
NINYHBIX 06NacTAX LieneHanpasieHHOW feATeNbHOCTU YeN0oBeKa.

Axborotning muhimligi - axborotning insonning magsadli
faoliyatining turli sohalarida amaliy foydalanishga yaroqliligi orqali
aniglanuvchi xususiyati.

Information value - property information, determine its appli-
cability to practical use in various fields of purposeful human
activity.

UepBb - nporpaMma, BHeApsiemas B CUCTEMY 3/10HAMEPEHHO, B

pe3ynbTaTe KOTOPOKM npepbiBaeTcs Xof 006paboTKM MHGopMauun B
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cucteme. B oTnmume OT BMPYCOB, YepBb He UCKaxaeT (hainbl faH-
HbIX W nporpaMmMbl. O6bIYHO YepBb BbIMOJHAETCA, OCTaBasACh Heo6-
Hapy>XeHHbIM, 1 3aTeM CaMOYHUYTOXaeTcs.

Qurt - ko‘pincha yomon niyatda tizimga Kkiritiladigan va
axborotning ishlash jarayonini to‘xtatuvchi dastur. Viruslardan farg-
langan holda, qurt odatda, ma’lumotlar faylini va dastumi buzmay-
di. Qurt yashirincha bajariladi va o0 ‘z-0‘zini yo‘qgotadi.

Worm - programs implemented in the system, often mali-
cious, and interrupting the flow of processing information in the
system. Unlike viruses worm usually does not distort the data files
and programs. Typically, the worm is executed, undetected, and
then deletes itself.

CeTeBOl 4epBb - Pa3HOBUAHOCTb BPEAOHOCHOW MpOrpaMmbl,
CaMOCTOATENbHO PacnpoCTPaHAOWENCA Yepe3 NoKalbHble U T10-
6asibHble KOMMbIOTEPHbIE CETU.

Tarmoqg qurtlari - lokal va global kompyuter tarmoqlari
orgali mustaqil ravishda targalish xususiyatiga ega bo‘lgan zararli
dastur turi.

Network worm - a kind of malicious program, self-propa-
gating through local and global computer networks.

LLINt03 NpuKNagHoro ypoBHS - UCKAKOYaeT NpsiMoe B3aMMo-
[encTBMe Mex/y aBTOPM30BaHHbIM K/IMEHTOM W BHELUHWM XOCTOM.
LLno3 unbTpyeT BCe BXOAALWME W UCXOAAWME NaKeTbl Ha
npuknagHom yposHe Mmogenn OSI. Cf3aHHble C MPUNOXEHUAMMU
nporpaMMbl-noCcpeSHUKN MepeHanpassatoT Yepes W3 UHGpopMa-
L0, TEHEPUPYEMYIO KOHKPETHbIMY cepsucamu TCP/IP.

llova sathi shlyuzi - avtorizatsiyadan o‘tgan mijoz va tashqi
xost o'rtasidagi to‘g‘ridan to‘g‘ri o‘zaro aloga amalga oshishiga yo‘1l

go‘ymaydi. Shlyuz OSI modelining ilova sathida kiruvchi va
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chiquvchi tarmoq paketlarining barchasini filtrlaydi. llovalar bilan
bog‘liqg dastur-vositachilar TCP/IP aniq xizmatlari generatsiyalay-
digan axborotni shlyuz orqgali uzatilishini ta’minlaydi.

Application-level gateway - eliminates the direct interaction
between an authorized client and the external host. Gateway filters
all incoming and outgoing packets at the application layer model
OSI. Application-related program intermediary redirect gateway
information generated by a particular service TCP/IP.

L no3 ceaHcoBOro yposHA - WCKIKOYaeT NpAamMoe B3aMMO-
[eicTBre Mexay aBTOPM30BAHHLIM K/IMEHTOM W BHELUHUM XOCTOM.
OH NpUHMMaET 3anpoc LOBEPEHHOro K/MeHTa Ha onpejesieHHble yc-
Nyru W nocne npoBepkM [AOMYCTUMOCTM 3anpoLleHHOro CceaHca,
yCTaHaB/IMBAET COEAMHEHME C BHELWHMM XocToM. [locne 3Toro
LLU/IK03 MPOCTO KOMMpYyeT nakeTbl B 060MX HanpaBneHWsX, He OCy-
LEeCTBNAA UX PUAbTPaLUN.

Seans sathi shlyuzi - avtorizatsiyadan o'tgan mijoz va tashqi
xost o‘rtasidagi to‘g‘ridan-to‘g‘ri o‘zaro aloga amalga oshishiga
yo‘l go'ymaydi. Shlyuz ishonchli mijozdan so‘rov gabul giladi va
so‘ralgan seansga ruxsatning joizligi tekshirilganidan so‘ng tashqi
xost bilan alogani o'matadi. Shundan so‘ng ikkala shlyuz
yo'nalishda tarmoq paketlarini filtrlamasdan, nusxa oladi.

Circuit-level gateway - eliminates the direct interaction bet-
ween an authorized client and the external host. It takes a trusted
client request for certain services and, after validation of the reques-
ted session, establishes the connection with the external host. After
this, the gateway simply copies the packets in both directions, not
realizing their filtration.

Ll nnoHckoe nporpamMmHoe obecrnedyeHne - B BPEAOHOCHO-

ro MporpamMMHOro 06ecrneyeHns, OCyLLEeCTB/SIOWEr0 AesTeNbHOCTb
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no cbopy MHQoOpMauuMmM 0 KOH(pUrypaumm KomnoloTepa, AeATeslb-
HOCTW No/ib30BaTens n N60oN Apyroli KoHpMAeHUNanLHOW NHGOop-
maumm 6e3 cornacus camoro rnosib3oBartens.

Xufiya dasturiy ta'minot - foydalanuvchilaming ruxsatisiz
kompyuter konfiguratsiyalari, foydalanuvchilar faoliyati va har
ganday boshqga konfidensial axborotni yig‘ish bo‘yicha faoliyat olib
boradigan zararli dasturiy ta’minot turi.

Spyware - type of malicious software, carrying out activities
to collect information about your computer configuration, user
activity, and any other confidential information without the consent
of the user.

3KcnepTr3a CUCTeMbl 3alMTbl MHGpOPMALUKM - OLeHKa
COOTBETCTBUA MpPeACTaB/IEHHbIX NMPOEKTHLIX MaTepnasnos Mo 3awure
nHpopmaumm (Ha 06bekTe) MoCTaBNeHHOW Uenu, TpeboBaHMAM
CTaHAapTOB W APYrnX HOPMATUBHbLIX JOKYMEHTOB.

Axborotni himoyalash tizimining ekspertizasi - axborotni
himoyalash bo‘yicha tagdim etilgan loyiha materiallarining go‘yil-
gan magsad, standartlar talablariga va boshga me’yoriy hujjatlarga
mosligini baholash.

Expert operation of the system of protection to information
- conformity assessment submitted project materials for the protec-
tion of information (on-site) goal, the standards and other regulatory
documents.

3KCNNOAT - KOMMbIOTEPHas nporpamma, (parmMeHT mnpor-
pPaMMHOI0 Koja Wav nocnefoBaTe/lbHOCTb KOMaH[, UCMob3yoLme
YA3BUMOCTW B MNPOrpaMMHOM 06ecneyeHMn U MpUMeHsieMble A/1s
NMPOBeAEeHNS atakyM Ha KOMMbIOTEPHYHO CUCTEMY.
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Eksployt - kompyuter tizimiga hujum uyushtirish uchun qoi-
laniladigan va dasturiy ta’minot zaifliklaridan foydalanuvchi kom-
pyuter dasturi, dasturiy kod fragmenti yoki buyruglar ketma-ketligi.

Exploit - computer program code snippet or a sequence of
commands that use vulnerabilities in software and used for an attack
on a computer system.

O(h(heKTUBHOCTb - CBOWCTBO 00bEKTA YAOBMETBOPATL Tpebo-
BaHMAM K YC/yre C 3aflaHHbIMW KO/IMYECTBEHHbIMM XapaKTe-
PUCTUKaMU.

Samaradorlik - berilgan miqdoriy xarakteristikalari bilan xiz-
mat ko‘rsatishga bo‘lgan talablami gondiruvchi obyektning xusu-
siyati.

Efficiency - object property to satisfy the requirements of the
service with the given quantitative characteristics.

ALpPO 3aWMTbl - TEXHWYECKne, NporpaMmMHble Y MUKPOMPOTr-
paMMHble 3/IEMEHTbI KOMMAeKca CPefCTB 3aliuTbl, peanusytoLyme
KOHLENUUIo amucneTyepa JocTyna.

Himoya yadrosi - foydalanish distpetcheri konsepsiyasini
amalga oshiruvchi himoyalash vositalari kompleksining texnik das-
turiy va mikrodasturiy elementlari.

Security kernel - hardware, software and micro-program ele-
ments of remedies tools protection implementing the concept of
Access Manager.
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